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Introducéo

Os Procedimentos de Auditoria de Segurancga da PCI estdo projetados para serem usados pelos assessores que
executam revisdes onsite para os estabelecimentos e prestadores de servigos exigidas para validar a compliance com as
exigéncias do Padrao de Protecdo de Dados (DSS) da Industria de Cartbes de Pagamento (PCI). As exigéncias e 0s
procedimentos de auditoria apresentados neste documento estdo baseados no PCI DSS.

Este documento contém o seguinte:

Introducao

Informagdes sobre a Aplicabilidade do PCI DSS

Ambito da Avaliacdo da Compliance com as Exigéncias do PCI DSS

InstrucBes e Conteldo para o Relatério de Compliance (Report On Compliance)
Revalidagéo de Itens em Aberto

Procedimentos da Auditoria de Seguranca

ANEXOS

Anexo A: Aplicabilidade do PCI DSS para Prestadores de Servi¢co de Hosting (com Teste de Procedimentos)
Anexo B: Controles de Compensacéao

Anexo C: Planilha dos Controles de Compensacédo / Exemplo Preenchido

Copyright 2006 PCI Security Standards Council LLC.
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Aplicabilidade das Informacdes do PCI DSS

A tabela a seguir ilustra os elementos dos dados do portador de cartdo e das informacdes confidenciais da autenticacdo
mais freqientemente usados; quer a armazenagem de cada elemento dos dados seja permitida ou proibida; e se cada
elemento dos dados deva ser protegido. Esta tabela ndo é completa, mas é apresentada para ilustrar os diferentes tipos
de exigéncias que se aplicam a cada elemento dos dados.

Elementos do Armazenagem Protecao Exigida PCI DSS
Dados Permitida Exigéncia 3.4
Dados do Portador de Cartao Numero da Conta SIM SIM* SIM
Primaria (PAN)
Nome do Portador SIM SImM* NAO
do Cartao*
Cédigo do SIM SIM* NAO
Servico*
Data de SIM SIM* NAO
Vencimento*
Dados Confidenciais de Tarja Magnética NAO NAO N/A
Autenticagdo** Completa*
CVC2/CVV2(CI NAO NAO N/A
PIN / Bloqueador NAO NAO N/A
de PIN

* Estes elementos dos dados devem ser protegidos se forem armazenados em conjunto com o PAN. Esta protecdo deve ser consistente com as exigéncias do PCI
DSS para a protecao geral do ambiente do portador de cartdo. Adicionalmente, outra legislagao (por exemplo, relacionada a prote¢éo dos dados pessoais do cliente,
privacidade, roubo de identidade ou seguranca dos dados) pode exigir uma protecao especifica destes dados ou divulgacdo adequada das praticas da companhia se
os dados pessoais relacionados ao cliente estdo sendo coletados durante o curso do negécio. O PCI DSS; entretanto, néo se aplica se os PANs ndo forem
armazenados, processados ou transmitidos.

** Ndo armazene dados confidenciais de autenticacéo subseqlientes a autorizagdo (mesmo se codificados).

Copyright 2006 PCI Security Standards Council LLC.
Procedimentos de Auditoria de Seguranca v 1.1 4



» Security ™
Standards Council

Ambito da Avaliacdo da Compliance com as Exigéncias do PCI DSS

Os requisitos de seguranca do PCI DSS se aplicam a todos os “componentes do sistema”. Um componente do sistema €
definido como qualquer componente da rede, servidor ou aplicativo que esta incluido ou conectado ao ambiente dos dados
do portador do cartdo. O ambiente dos dados do portador do cartdo é a parte da rede que processa os dados do portador
de cartdo ou os dados confidenciais de autenticacdo. Os componentes da rede incluem, mas néo se limitam, aos firewalls,
switches, routers, pontos de acesso wireless, aplicativos da rede e outros aplicativos de seguranca. Os tipos de servidor
de rede incluem, mas néo se limitam ao seguinte: web, banco de dados, autenticacdo, correspondéncia, proxy e network
time protocol (NTP) e domain name server (DNS). Os aplicativos incluem todos os adquiridos e customizados, incluindo os
aplicativos internos e externos (Internet).

A segmentacdo adequada da rede que separa 0s sistemas que armazenam, processam ou transmitem os dados do
portador de cartdo do restante da rede, pode reduzir o &mbito do ambiente dos dados do portador do cartdo. O assessor
deve verificar que a segmentacao seja adequada para reduzir o ambito da auditoria.

Um prestador de servico ou estabelecimento pode usar um provedor externo para administrar 0s componentes tais como
routers, firewalls, bancos de dados, seguranca fisica e/ou servidores. Se assim for, pode haver um impacto na seguranca
do ambiente dos dados do portador de cartdo. Os servicos relevantes do provedor externo devem ser examinados tanto
nas 1) auditorias da PCI dos clientes de cada provedor externo; como na 2) auditoria da PCI do provedor externo.

Para os prestadores de servi¢o, aos quais seja exigido que se submetam a uma revisdo anual onsite, a validacdo da
compliance devera ser executada em todos os componentes do sistema onde os dados do portador de cartdo forem
armazenados, processados ou transmitidos, a menos que seja especificado de outra forma.

Para os estabelecimentos, aos quais seja exigido que se submetam a uma revisdo anual onsite, 0 ambito da validacéo da
compliance sera concentrado em qualquer sistema ou componente de sistema relacionado com a autorizagao ou
liglidacdo onde os dados do portador de cartdo forem armazenados, processados ou transmitidos, incluindo o seguinte:
e Todas as conexdes externas com a rede do estabelecimento (por exemplo, acesso remoto do funcionario, empresa de cartdo de
pagamento, acesso por terceiros para processamento e manutengao)

e Todas as conexdes de entrada e saida do ambiente de autorizacao e liquidagdo (por exemplo, conexdes para o0 acesso pelo
funcionario ou para dispositivos tais como firewalls e routers)

e Qualquer dispositivo de armazenagem de dados fora do ambiente de autorizacédo e liguida¢cdo onde mais de 500 mil nimeros de
contas estejam armazenados. Nota: Mesmo se algum dispositivo de armazenagem de dados ou sistema for excluido da auditoria, o
estabelecimento ainda é responsavel por assegurar que todos os sistemas que armazenem, processem ou transmitam os dados os
dados do portador de cartdo estejam de acordo com o PCI DSS

e O ambiente de ponto de venda (POS) é o lugar onde uma transacgéo € aceita no local do estabelecimento (que pode ser uma loja de
varejo, restaurante, hotel, posto de gasolina, supermercado ou outro local do POS)

Copyright 2006 PCI Security Standards Council LLC.
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e Se nao houver acesso externo ao local do estabelecimento (através da Internet, wireless, virtual private network (VPN), dial-in,
broadband ou maquinas publicamente acessiveis, tais como quiosques), 0 ambiente do POS pode ser excluido

Wireless

Se for usada a tecnologia wireless para transmitir, processar ou armazenar os dados dos portadores de cartdo (por
exemplo, transac¢fes de ponto de venda, “line-busting”) ou se uma local area network (LAN) estiver conectada em todo ou
em parte ao ambiente do portador de cartdo (por exemplo, ndo claramente separado por uma firewall), as Exigéncias e
Procedimentos de Teste para os ambientes wireless devem também ser executados. A seguranca do wireless ainda nédo
amadureceu, mas estas exigéncias especificam que as caracteristicas basicas de seguranca wireless sejam
implementadas para oferecer um minimo de protecao. Visto que as tecnologias wireless ainda ndo podem ser totalmente
seguras, antes que a tecnologia wireless seja instalada, a empresa deve avaliar cuidadosamente a necessidade da
tecnologia em comparacao ao risco incorrido. Considere a instalacéo apenas para a transmisséao de dados nao
confidenciais ou espere para que a tecnologia se torne mais segura.

Prestador de Servico Externo

Amostragem

Para as entidades que contratam um prestador de servico externo para fazer o processamento, transmissao ou
armazenagem dos dados dos portadores de cartdo, o Relatério de Compliance deve documentar o papel desempenhado
por cada prestador de servico. Além disso, os prestadores de servi¢co sdo responsaveis pela validagao da sua prépria
compliance em relacao as exigéncias do PCI DSS, independentemente da auditoria dos seus clientes. Adicionalmente, os
estabelecimentos e prestadores de servico devem exigir contratualmente que todos os prestadores de servigo externos
associados com acesso aos dados dos portadores de cartdo cumpram com o PCl DSS. Consulte a Exigéncia 12.8 neste
documento para obter maiores detalhes.

O assessor pode selecionar uma amostra representativa dos componentes do sistema para teste. A amostra deve ser uma
selecdo representativa de todos os tipos de componentes do sistema e incluem uma variedade de sistemas operacionais,
funcdes e aplicativos que sejam relevantes para a area a ser revisada. Por exemplo, o revisor pode escolher os servidores
Sun rodando Apache WWW, servidores NT rodando Oracle, sistemas de mainframe rodando aplicativos legacy de
processamento de cartédo, servidores de transferéncia de dado rodando HP-UX, Servidores Linux rodando MYSQL. Se
todos os aplicativos rodarem sob um anico OS (por exemplo, NT, Sun), entdo a amostra deve incluir uma variedade de
aplicativos (por exemplo, servidores de banco de dados, servidores web, servidores de transferéncia de dados).

Ao selecionar amostras das lojas dos estabelecimentos ou para estabelecimentos de franquias, os assessores devem
considerar o seguinte:

e Se houver processos padrées exigidos pelo PCI DSS em funcionamento para cada loja seguir, a amostra pode ser menor que 0
necessario se comparado com o caso de ndo haver processos padrdes para proporcionar a garantia razoavel de que cada loja esta
configurada de acordo com o processo padréo.

Copyright 2006 PCI Security Standards Council LLC.
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e Se houver mais de um tipo de processo padrdo em funcionamento (por exemplo, para diferentes tipos de lojas), entdo a amostra deve
ter um tamanho suficiente para incluir as lojas seguradas com cada tipo de processo.

e Se ndo houver processos padrées do PCI DSS em funcionamento e cada loja for responsavel por seus proprios processos, entdo o
tamanho da amostra deve ser maior para assegurar que cada loja compreenda e implemente apropriadamente as exigéncias do PCI
DSS.

Controles de Compensacao

Os controles de compensacéo devem ser documentados pelo assessor e incluidos com a submisséo do Relatério de
Compliance, como mostrado no Anexo C — Planilha dos Controles de Compensagéo / Exemplo Preenchido.

Consultar o Glossério do PCI DSS, Abreviacao e Acronimos para as definicdes de “controles de compensacao”.
Instrucdes e Conteudo para o Relatério de Compliance

Este documento deve ser usado pelos assessores como um modelo para criar o Relatorio de Compliance. A entidade
auditada deve atender a cada uma das exigéncias de relatério das respectivas empresas de cartdo de pagamento para
garantir que cada uma reconheca o status de compliance da entidade. Favor contatar cada empresa de cartdo de
pagamento para determinar as exigéncias e instru¢des para relatorios de cada companhia. Todos os assessores devem
seguir as instrucdes para o contelido e formato do relatério ao completar um Relat6rio de Compliance:

1. Informagéo de Contato e Data do Relatorio

¢ Inclui a informacédo de contato para o estabelecimento ou prestador de servi¢co e assessor
e Data do relatério

2. Resumo Executivo

Inclui o seguinte:
e Descri¢cdo do negdcio
o Lista dos prestadores de servico e outras entidades com as quais a empresa compartilha os dados dos portadores de cartdo
e Lista do relacionamento com processadores
o Descrever se a entidade esta diretamente conectada & empresa de cartdo de pagamento
e Para os estabelecimentos, os produtos de POS usados
¢ Qualquer entidade em que a empresa possua total controle acionario e que exija compliance com o PCI DSS
e Qualquer entidade internacional que exija compliance com o PCI DSS
e Qualquer LAN wireless e/ou Terminais de POS wireless conectados ao ambiente do portador de cartéo

Copyright 2006 PCI Security Standards Council LLC.
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3. Descricdo do Ambito do Trabalho e Abordagem a ser Tomada

Verséo dos documentos dos Procedimentos da Auditoria de Seguranca usados para conduzir o levantamento
Prazo do levantamento

Ambiente no qual o levantamento se focaliza (por exemplo, pontos de acesso a Internet pelo cliente, rede corporativa interna, pontos
de processamento para a empresa de cartdo de pagamento)

Qualquer area excluida da revisao

Breve descri¢cdo ou esquema de alto nivel da topologia da rede e controles

Lista dos individuos entrevistados

Lista dos documentos revisados

Lista de hardware e software criticos (por exemplo, banco de dados e codificacdo) em uso

Para as revisfes do Managed Service Provider (MSP), delinear claramente quais séo as exigéncias deste documento que devem ser
aplicadas ao MSP (e se encontram incluidas na reviséo), e quais nao se encontram incluidas na reviséo e séo responsabilidade dos
clientes do MSP incluir em suas préprias revisdes. Adicionar a informacéo sobre qual dos enderecos de IP do MSP sdo scanned
como parte dos scans trimestrais de vulnerabilidade do MSP e quais enderecos de IP sdo de responsabilidade dos clientes do MSP
incluir em seus préprios scans trimestrais

4. Resultados dos Scans Trimestrais

Resumir os resultados dos quatro scans trimestrais mais recentes nos comentérios da Exigéncia 11.2
O scan deve cobrir todos os enderecos de IP acessiveis externamente (Internet-facing) existentes na entidade

5. ConclusBes e Observacdes

e Todos os assessores devem utilizar o modelo a seguir para prover um relatério com descrigdes detalhadas e
conclusdes sobre cada exigéncia e sub-exigéncia

e Onde for aplicavel, documentar qualquer controle compensatério considerado para concluir que um controle esta
instalado

e Consultar o Glossario do PCI DSS, Abreviagédo e Acrdnimos para as definicdes de “controles de compensagao”.

Revalidacéo de Itens em Aberto

E exigido um relatério dos “controles instalados” (controls in place) para verificar o compliance. Se um relatério inicial pelo
auditor/assessor contiver “itens em aberto”, o estabelecimento/prestador de servi¢co deve corrigir estes itens antes da
validagéo ser completada. O assessor/auditor entdo deve reavaliar se a correcao foi feita e atendeu a todas as exigéncias.
Apos a reavaliacdo, 0 assessor deve emitir um novo Relatério de Compliance, verificando que o sistema esta totalmente
em compliance e submeté-lo de acordo com as instrucdes. (Ver acima).

Copyright 2006 PCI Security Standards Council LLC.
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Construa e Mantenha uma Rede Segura

Exigéncia 1: Instale e mantenha uma configuracéo de firewall para proteger os dados do portador de cartédo

Firewalls s&o dispositivos no computador que controlam o trafego de entrada e de saida admitido na rede da empresa via
computador, bem como o trafego nas areas mais criticas dentro da rede interna da empresa. Um firewall examina todo o
trafego da rede e bloqueia as transmissdes que nado atendam a critérios especificos de seguranca.

Todos os sistemas devem estar protegidos contra 0 acesso nao autorizado via Internet, seja entrando no sistema como e-
commerce, acesso a Internet pelo funcionario através de browsers ou e-mail. Geralmente, o acesso considerado
insignificante como o de entrada ou de saida da Internet pode oferecer uma conexao desprotegida para sistemas
importantes. Os firewalls s&o o principal mecanismo de protecéo para qualquer rede de computadores.

NAO DATA ALVO/
INSTALADO | COMENTARIOS

EXIGENCIAS DO PCI DSS PROCEDIMENTOS DE TESTE INSTALADO

1.1  Estabeleca um padréo de 1.1 Obtenha e inspecione os padrfes da configuracédo do
configuracgédo de firewall que inclua | firewall e outras documentacdes especificadas abaixo para
0 seqguinte: obter evidéncia de que os padrfes estdo completos.
Preencha cada item nesta secéo
1.1.1 Um processo formal de 1.1.1 Verifique se os padrfes da configuracéo do firewall
aprovacdo e teste de todas as incluem um processo formal para todas as mudancas no
conexdes externas e mudancas mesmo, incluindo testes e a aprovagcado da administracédo
na configuracao do firewall para todas as mudancas nas conexdes externas da rede e
na configuracéo do firewall
1.1.2 Um diagrama atualizado 1.1.2.a Verifique se existe um diagrama atualizado da rede
da rede com todas as conexdes e gque o mesmo documenta todas as conexdes para 0s

que levem aos dados do portador dados dos portadores de cartédo, incluindo quaisquer redes
de cartdo, incluindo qualquer rede

wireless 1.1.2.b. Verifique se o diagrama é mantido atualizado
1.1.3 Exigéncias para um 1.1.3 Verifique se os padrfes de configuracéo do firewall
firewall em cada conexdo com a incluem as exigéncias de um firewall em cada uma das
Internet e entre qualquer zona conexdes de Internet e entre qualquer DMZ e a Intranet.
desmilitarizada (DMZ) e a zonada | Verifique se os diagramas atualizados da rede séo

rede interna consistentes com os padrdes de configuracédo do firewall
1.1.4 Descricdo dos grupos, 1.1.4 Verifique se os padrfes da configuracéo do firewall
tarefas e responsabilidades para incluem a descri¢édo dos grupos, finalidade e

a administracdo l6gica dos responsabilidades para a administracéo I6gica dos

Copyright 2006 PCI Security Standards Council LLC.
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EXIGENCIAS DO PCI DSS

PROCEDIMENTOS DE TESTE

INSTALADO

NAO
INSTALADO

DATA ALVO/
COMENTARIOS

componentes da rede

componentes da rede

1.1.5 Lista documentada dos
SEervigos e ports necessarios para
0 negocio

1.1.5 Verifique se os padrdes da configuracdo do firewall
incluem uma lista documentando os servigos/ports
necessarios para o negécio

1.1.6 Justificacdo e
documentacédo de qualquer
protocolo disponivel além do
hypertext transfer protocol
(HTTP), secure sockets layer
(SSL), secure shell (SSH) e virtual
private network (VPN)

1.1.6 Verifique se os padrdes da configuracdo do firewall
incluem uma justificativa e documentacédo para quaisquer
protocolos disponiveis além do HTTP, SSL, SSH e VPN

1.1.7 Justificativa e
documentacao de quaisquer
protocolos de riscos permitidos
(por exempilo, file transfer protocol
(FTP), que inclua a raz&o para o

1.1.7.a Verifique se os padrdes da configuracéo do firewall
incluem uma justificativa e documentagédo para quaisquer
protocolos de riscos permitidos (por exemplo, FTP), que
inclua a raz&o para o uso do protocolo e caracteristicas de
seguranca implementadas

uso do protocolo e caracteristicas
de seguranca implementada)

1.1.7.b Examine a documentagéo e configuracbes para
cada servico em uso para obter evidéncia de que o servico
€ necessario e seguro

1.1.8 Revisao trimestral dos
conjuntos de regras para o firewall
e router

1.1.8.a Verifique se os padrdes de configuracédo do
firewall exigem uma revisé&o trimestral do conjunto de
regras do firewall e router

1.1.8.b Verifique se o conjunto de regras é revisado a cada
trimestre

1.1.9 Padrdes de configuracéo
para os routers

1.1.9 Verifique se os padrbes de configuragéo do firewall
existem tanto para os firewalls como para os routers

1.2  Construa uma configuracédo
de firewall que ndo permita
qualquer trafego advindo das redes
e hosts, “ndo confiaveis”, com
excecao dos protocolos
necessarios ao ambiente de dados
do portador de cartado.

1.2  Escolha uma amostra dos firewalls/routers. 1) entre a
Internet e a DMZ e 2) entre a DMZ e as redes internas. A
amostra deve incluir o choke router na Internet, o router da
DMZ e firewall, a DMZ do segmento do portador de cartéo, o
perimeter router e 0 segmento interno da rede do portador de
cartdo. Examine as configuracg6es do firewall e router para
verificar se o trafego de entrada e saida encontra-se limitado
apenas aos protocolos que sejam necessarios ao ambiente
dos dados do portador de cartdo

1.3  Construa uma configuragéo
de firewall gque restrinja as

1.3  Examine as configura¢des do firewall/router para
verificar se as conexdes estao restritas entre os servidores de
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conexdes entre os servidores de
acesso publico e qualquer
componente do sistema que
armazene os dados do portador de
cartéo, incluindo quaisquer
conexdes de redes wireless. Esta
configuracédo de firewall deve
incluir:

acesso publico e os componentes de armazenagem de dados
dos portadores de cartdo, como a seguir:

1.3.1 Restri¢éo ao trafego de
entrada da Internet aos endere¢os
do internet protocol (IP) dentro da
DMZ (filtros de ingresso)

1.3.1 Verifique se o trafego de entrada da Internet
encontra-se limitado aos enderecos do IP dentro da DMZ

INSTALADO

NAO

INSTALADO

DATA ALVO/
COMENTARIOS

1.3.2 N&o permita que os
enderecos internos passem da
Internet para a DMZ

1.3.2 Verifique se os enderecos internos ndo podem
migrar da Internet para a DMZ

1.3.3 Implementacéo stateful,
também conhecida como dynamic
packet filtering (ou seja, apenas
as conexdes "instaladas” séo
permitidas na rede)

1.3.3 Verifique se o firewall executa uma inspecao stateful
(dynamic packet filtering). [Apenas as conexdes instaladas
devem ser permitidas e apenas se elas estiverem
associadas com uma sessédo estabelecida previamente
(rode NMAP em todos os ports TCP e UDP com “syn reset”
ou "syn ack” bits ajustado — uma resposta significa que os
packets sdo admitidos mesmo que eles ndo sejam parte de
uma sessao previamente estabelecida)]

1.3.4 Colocagao do banco de
dados em uma zona interna da
rede, separada da DMZ

1.3.4 Verifique se o banco de dados se encontra em uma
zona interna da rede, separado da DMZ

1.3.5 Restri¢éo do trafego de
saida apenas para o que for
necessario ao ambiente de dados
do portador de cartdo

1.3.5 Verifique se o trafego de entrada e de saida se
encontra limitado ao estritamente necessario e
documentado para o ambiente do portador de cartdo e que
as restricfes estejam documentadas

1.3.6 Arquivos de configuracéo
de router seguros e
sincronizados. Por exemplo,
arquivos de configuracdo de
execucdo (usados para o
funcionamento normal dos
routers) e arquivos de
configuracdo de partida (usados

1.3.6 Verificar se os arquivos de configuracdo do router se
encontram seguros e sincronizados [por exemplo: se 0s
arquivos de configuracao executados (usados para a
execucao dos routers) e arquivos de configuracéo de
inicializagéo (usados quando as maquinas séo religadas)
possuem as mesmas configuracdes de seguranca]
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quando as maquinas séo
religadas) devem possuir a
mesma configuracdo segura

1.3.7 Bloqueio de qualquer outro
trafego de entrada e saida que
nao seja especificamente
permitido

1.3.7 Verifique se todos os outros trafegos de entrada e
saida nao cobertos no item 1.2 e 1.3 acima estejam
especificamente bloqueados

1.3.8 Instalagdo de um
perimetro de firewalls entre
quaisquer redes wireless e 0
ambiente dos dados dos
portadores de cartbes e a
configuragéo destes firewalls para
bloquear qualquer trafego do
ambiente wireless ou controlar
qualquer trafego (se tal trafego for
necessario para o objetivo do
negocio)

1.3.8 Verifique se existem firewalls de perimetro instalados
entre quaisquer redes wireless e sistemas que armazenem
os dados dos portadores de cartéo e se estes firewalls
blogueiam ou controlam (se tais trafegos sdo necessarios
para o objetivo do negocio) qualquer trafego do ambiente
wireless para os sistemas que armazenam os dados dos
portadores de cartdo

1.3.9 Instalagédo de um software
de firewall individual em qualquer
dispositivo portatil e
computadores de propriedade do
funcionario que possua conexao
direta com a Internet (por
exemplo, laptops usados pelos
funcionarios), os quais sejam
usados para 0 acesso a rede da
organizagao

1.3.9 Verifique se os dispositivos portateis e/ou
computadores de propriedade do funcionario com conexao
direta a Internet (por exemplo, laptops usados pelos
funcionarios) e que sdo usados para 0 acesso a rede da
organizagdo, possuem um software de firewall pessoal
instalado e ativado, o qual é configurado pela organizagéo
dentro de padrbes especificos e ndo alteraveis pelo
funcionario

1.4  Proiba o acesso publico
direto entre as redes externas e
qualquer componente do sistema
que armazene os dados do
portador de cartdo (por exemplo,
banco de dados, registros, trace
files)

1.4  Para determinar se o acesso direto entre as redes
externas publicas e os componentes do sistema que
armazenam os dados dos portadores de cartdo esta proibido,
execute o seguinte, especificamente para a implementacéo
da configuracao do firewall/router entre a DMZ e a redes
interna:

1.4.1 Implementacdo de uma

DMZ para filtrar e verificar todo o
trafego e para bloquear qualquer
rota direta para a entrada e saida

1.4.1 Examine as configuracdes do firewall/router e
verifiqgue se ndo existe qualquer rota direta de entrada e
saida para o trafego da Internet
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do trafego da Internet
1.4.2 Restricdo do trafego de 1.4.2 Examine as configuracdes do firewall/router e
saida dos aplicativos de cartdes verifique se o trafego interno de saida dos aplicativos do
de pagamento para os enderecos portador de cartdo podem ter acesso apenas aos enderecos
do IP dentro da DMZ de IP dentro da DMZ
15 Implemente a ocultagdodo | 1.5  Para uma amostra dos componentes de firewall/router
Internet Protocol (IP) para impedir acima, verificar que a NAT ou outra tecnologia usando o
gue os enderegos internos sejam espaco de enderegco RFC 1918 seja usada para restringir a

traduzidos e revelados na Internet. | transmisséo dos enderecos de IP da rede interna para a
Use tecnologias que implementem Internet (disfarce do IP)

0 espaco de endereco RFC 1918,
tais como port address translation
(PAT) ou network address
translation (NAT).

Exigéncia 2: Nao use as senhas padrao de sistema e outros parametros de seguranca fornecidos pelos
prestadores de servigos.

Hackers (externos e internos a empresa) geralmente usam as senhas padrao dos prestadores de servi¢os e outros
parametros padrao para comprometer os sistemas. Estas senhas e pardmetros sdo bastante conhecidos nas comunidades

de hackers e facilmente obtidos através de informacdes publicas.
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2.1 Mude sempre os padrdes
estabelecidos pelo prestador de
servico antes da instalagédo de
um sistema na rede (por
exemplo, senhas, simple network
management protocol (SNMP)
community strings e eliminagao
de contas desnecessarias).

2.1  Escolha uma amostra dos componentes do sistema,
servidores criticos e pontos de acesso wireless, e tente se
conectar (com a ajuda do administrador do sistema) aos
dispositivos usando as contas e senhas padréo fornecidas pelo
fornecedor/prestador de servico, para verificar se as mesmas
foram mudadas. (Use os manuais dos fornecedores e fontes na
Internet para encontrar as contas e senhas dos
fornecedores/prestadores de servico)

2.1.1 Nos ambientes
wireless, mudar os padrdes de
wireless do prestador de
servigo, incluindo, mas nao
limitado a, chaves de wireless
equivalent privacy (WEP),
padréo do service set identifier
(SSID), senhas e SNMP
community strings. Desativar a
transmissao de SSID. Ativar o
Wi-Fi protected access (WPA e
WPAZ2) para a codificagéo e
autenticacdo quando for
capacitado a operar o WPA.

2.1.1 Verifigue o seguinte com relacéo aos parametros
padrfes do fornecedor para os ambientes wireless:
e Que as chaves WEP foram mudadas do padrdo
no momento da instalacdo e sdo mudadas a
gualquer momento sempre que alguém com
conhecimento das chaves deixa a empresa ou
muda de funcdo
e Que 0 SSID padrao foi modificado
e Que atransmissao do SSID foi desativada
e Que os padrées SNMP community strings nos
pontos de acesso foram mudados
e Que as senhas padrdo nos pontos de acesso
foram mudadas
e Que atecnologia WPA ou WPA2 foi ativada se o
sistema wireless suportar WPA
e Outros padrbes de seguranca de fornecedores de
wireless, se forem aplicaveis

2.2  Desenvolva padrdes de
configuracéo para todos os
componentes do sistema.
Certifique-se de que estes
padrbes atendam a todas as
vulnerabilidades e que sejam
consistentes com os padrdes do
sistema aceito pela inddstria
como definido, por exemplo, pela

2.2.a Examine os padrdes de configuracdo do sistema da
organizagdo para os componentes de redes, servidores criticos
e pontos de acesso wireless, e verifique se os padrbes de
configuragdo do sistema sdo consistentes com os padrdes do
sistema aceito pela industria como definido, por exemplo, pela
SANS, NIST e CIS

2.2.b Verifique se os padrbes de configuragédo do sistema
incluem cada item abaixo (2.2.1 a 2.2.4)
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SysAdmin Audit Network Security
Network (SANS), National
Institute of Standards Technology
(NIST), e Center for Internet
Security (CIS).

2.2.c Verifigue se os padrdes de configuragdo do sistema sao
aplicados quando os novos sistemas séo configurados

2.2.1 Implemente apenas uma
funcéo principal por servidor
(por exemplo, servidores da
web, servidores de banco de
dados e DNS devem ser
implementados em servidores
separados)

2.2.1 Para uma amostra dos componentes do sistema,
servidores criticos e pontos de acesso, verifique se ha apenas
uma funcao primaria implementada por servidor

2.2.2 Desative todos os
servicos e protocolos sem
seguranca e desnecessarios
(servicos e protocolos ndo
diretamente necessarios para
executar a fungéo especifica do
dispositivo)

2.2.2 Para uma amostra dos componentes do sistema,
servidores criticos e pontos de acesso, inspecione 0s servicos
ativos do sistema, daemons e protocolos. Verifiqgue se os
servicos ou protocolos desnecessarios ou sem seguran¢a nao
se encontram ativados ou se estéo justificados e
documentados como para um uso apropriado do servico (por
exemplo, o FTP nédo é usado ou é codificado via SSH ou outra
tecnologia)

2.2.3 Configure os parametros
de seguranca do sistema para
prevenir 0 uso incorreto

2.2.3.a Entreviste os administradores do sistema e/ou
gerentes de seguranca para verificar se eles possuem o
conhecimento das configuragBes dos parametros de
seguranca comuns dos seus sistemas operacionais,
servidores de banco de dados, servidores da web e sistemas
wireless

2.2.3.b Verifigue se os par@metros comuns de seguran¢a
estao incluidos nos padrdes de configuragdo do sistema

2.2.3.c Para uma amostra dos componentes do sistema,
servidores criticos e pontos de acesso, verifique se o0s
parédmetros comuns de seguranga estdo configurados
apropriadamente

2.2.4 Remova todas as
funcionalidades
desnecessarias, tais como
scripts, drivers, caracteristicas,
sub-sistemas, sistemas de
arquivo e servidores de web

2.2.4 Para uma amostra dos componentes do sistema,
servidores criticos e pontos de acesso, verifique se todas as
funcbes desnecessarias (por exemplo, scripts, drivers,
caracteristicas, sub-sistemas, sistemas de arquivo, etc.) foram
removidas. Também verifique se as fungdes habilitadas estéo
documentadas, suportam uma configuracdo de seguranca e
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desnecessarios

que apenas funcionalidades documentadas estédo presentes
nas maquinas da amostra

2.3  Caodifique todo o acesso
administrativo que ndo seja via
teclado. Use tecnologias tais
como SSH, VPN, ou SSL/TLS
(transport layer security) para a
administracéo baseada na web e
outro acesso administrativo via
unidade de teclado

2.3  Daamostra dos componentes do sistema, servidores
criticos e pontos de acesso, verifique se um acesso
administrativo que ndo seja via teclado esteja codificado, por
intermédio da:

e Observagéo de um log de administrador em cada
sistema para determinar se a SSH (ou outro
método de codificacéo) é invocada antes que a
senha do administrador seja solicitada

e Revisado dos arquivos de servi¢co e parametros
nos sistemas para determinar se Telnet ou outros
comandos remotos de login ndo se encontram
disponiveis para o uso interno

¢ Verificacdo de que o acesso do administrador a
interface de administracédo wireless esteja
codificado com SSL/TLS. Alternativamente,
verificar se os administradores ndo podem se
conectar remotamente a interface de
administracdo wireless (toda a administracdo dos
ambientes wireless é feita apenas através do
console)

2.4  Prestadores de servico de
hosting devem proteger o
ambiente e os dados de cada
entidade a qual prestam o
servico. Estes provedores devem
atender a exigéncias especificas
de acordo com o especificado no
Anexo A: “Aplicabilidade do PCI
DSS para Prestadores de Servico
de Hosting”

2.4  Executar os procedimentos de teste de A.1.1aA.1.4
especificados no Anexo A, “Aplicabilidade do PCI DSS para
Prestadores de Servigo de Hosting (com Procedimentos de
Teste)” para as auditorias da PCI dos Prestadores
Compartilhados de Servico de Hosting, para verificar se os
mesmos protegem o ambiente e os dados das entidades
(estabelecimentos e provedores) as quais prestam o seu
servico
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Proteja os Dados do Portador de Cartao

Exigéncia 3: Proteja os dados armazenados do portador de cartédo

A codificacdo é um componente critico para a protecdo dos dados do portador de cartdo. Se um intruso burla os controles
de seguranca da rede e obtém acesso ao dado codificado sem as chaves de codificacdo adequadas, os dados sao
ilegiveis e inuteis para o individuo. Outros métodos efetivos de protecao para os dados armazenados deveriam ser
considerados como oportunidades de diminuir o risco potencial. Por exemplo, os métodos para minimizacéo do risco
incluem nao armazenar os dados do portador de cartdo a menos que absolutamente necessario, truncar os dados do
portador de cartdo se o PAN completo nédo for necessario e ndo enviar o PAN através de e-mails ndo codificados.

EXIGENCIAS DO PCI DSS

PROCEDIMENTOS DE TESTE

INSTALADO

NAO
INSTALADO

DATA ALVO/
COMENTARIOS

3.1  Mantenha a informacédo
armazenada do portador de cartdo
em um tamanho minimo. Desenvolva
uma politica de retengéo e destruicao
de dados. Limite o tempo e a
quantidade de dados retidos
exclusivamente para o que é
necessario ao negocio e com
propositos legais e/ou
regulamentares, conforme
documentado no regulamento de
retencdo de dados.

3.1 Obtenha e examine as politicas e procedimentos da
empresa referentes a retencao e destruicdo de dados, e
faca o seguinte:

Verifique se as politicas e procedimentos
incluem as exigéncias legais, regulamentares
e do negdcio para a retencéo de dados,
incluindo as exigéncias especificas para 0os
dados do portador de cartdo (por exemplo, 0s
dados do portador de cartdo precisam ser
mantidos por um periodo X por razdes de
negacio Y)

Verifique se as politicas e procedimentos
incluem artigos relativos a disposi¢éo dos
dados quando ndo mais necessarios por
razéo legal, regulamentar ou de negdcio,
incluindo a disposicdo dos dados dos
portadores de cartdo

Verifique se as politicas e procedimentos
incluem cobertura para toda a armazenagem
dos dados dos portadores de cartdo, incluindo
os servidores do banco de dados,
mainframes, transferéncia de diretérios e
cépia em massa dos diretérios usados para
transferir dados entre servidores e diretorios
usados para normalizar os dados entre as
transferéncias de servidor
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Verifique se as politicas e procedimentos
incluem um processo programatico
(automatico) para remover, pelo menos em
bases trimestrais, os dados dos portadores de
cartdo armazenados que excedam as
exigéncias de retencdo do negdcio, ou,
alternativamente, a realiza¢do de uma
auditoria, pelo menos trimestralmente, para
verificar se os dados armazenados dos
portadores de cartdo ndo ultrapassam as
exigéncias de retencédo do negocio
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3.2  Nao armazene dados
confidenciais de autenticacéo apds a
autorizacdo (nem mesmo
codificados).

Os dados confidenciais de
autenticacao incluem os dados
mencionados nas Exigéncias 3.2.1 a
3.2.3 a segquir:

3.2 Se os dados confidenciais de autenticacao forem
recebidos e apagados, obtenha e revise 0s processos para
a eliminacdo dos dados para verificar se os dados sao
irrecuperaveis.

Para cada item dos dados confidenciais de autenticacéo
abaixo, execute 0s seguintes passos:

3.2.1 N&o armazene o contetido
total de qualquer trilha da tarja
magnética (no verso de um cartao,
em um chip ou em qualquer outro
lugar). Estes dados sao
alternativamente chamados de
dados da trilha completa, trilha,
trilha 1, trilha 2 e tarja magnética

No curso normal do negécio, os
seguintes elementos dos dados da
tarja magnética podem ser
necessarios reter: o nome do titular
da conta,0 ndmero da conta
primaria (PAN), a data de
vencimento e o codigo de servico.
Para minimizar o risco, armazene
apenas os elementos dos dados
necessarios ao negécio. NUNCA
guarde os elementos dos dados do
c6digo ou valor de verificagédo ou
valor de verificagdo do PIN.

Nota: Consultar o “Glossario” para
informacdes adicionais.

3.2.1 Para uma amostra dos componentes do sistema,
servidores criticos e pontos de acesso, examine o
seguinte e certifiqgue-se de que o contetdo completo de
qualquer trilha da tarja magnética no verso do cartdo nao
€ armazenado sob qualquer circunstancia:

e Dados de entrada da transacéo

e Registros das transacdes

e Arquivos de histérico

e Trace files

e Registros de debugging

e Diversos esquemas de bancos de dados
e Contelido do banco de dados

3.2.2 Na&o armazene o valor ou
cédigo de validacéo do cartao (valor
de trés ou quatro digitos impressos
na frente ou verso de um cartao de

3.2.2 Para uma amostra dos componentes do sistema,
servidores criticos e pontos de acesso, examine o

seguinte e verifiqgue se o cddigo de validagéo de trés ou
quatro digitos impresso na frente do cartdo ou no painel
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pagamento) usado para verificar as
transacBes com cartdo ndo
presente

Nota: Consultar o “Glossario” para
informacdes adicionais.

de assinatura (dados do CVV2, CVC2, CID, CAV2) ndo
estd armazenado sob qualquer circunstancia:

e Dados de entrada da transacao

e Registros das transacdes

e Arquivos de histérico

e Trace files

¢ Registros de debugging

e Diversos esquemas de bancos de dados
e Contelido do banco de dados

3.2.3 Na&o armazene o namero de
identificagcdo pessoal (PIN) ou o
bloqueador do PIN codificado.

3.2.3 Para uma amostra dos componentes do sistema,
servidores criticos e pontos de acesso, examine o
seguinte e certifique-se de que os PINs e 0s 0
bloqueadores do PIN codificado ndo sdo armazenados
sob qualquer circunstancia:

e Dados de entrada da transacao

e Registros das transacdes

e Arquivos de histérico

e Trace files

e Registros de debugging

e Diversos esquemas de bancos de dados
e Conteudo do banco de dados

3.3  Oculte o PAN quando exibido
(os primeiros seis e 0s quatro ultimos
digitos sdo o maior niumero de digitos
gue devem ser mostrados).

Nota: Esta exigéncia ndo se aplica
agueles funcionarios e outros que
possuam a necessidade especifica
de ver o PAN completo; também nédo
substitui exigéncias mais rigidas em
vigor para a exibicdo dos dados do
portador de cartdo (por exemplo, para
0s comprovantes do ponto de venda
[POS)).

3.3  Obtenha e examine as politicas escritas e 0s
displays on-line dos dados do cartdo de crédito para
certificar-se de que os numeros dos cartdes de crédito
estejam disfarcados quando mostrando os dados do
portador de cartdo, exceto quando houver a necessidade
especifica de consultar a totalidade dos nimeros do cartao
de crédito

Copyright 2006 PCI Security Standards Council LLC.

Procedimentos de Auditoria de Seguranca v 1.1

20



» Security ™
Standards Council

EXIGENCIAS DO PCI DSS

PROCEDIMENTOS DE TESTE

INSTALADO

NAO
INSTALADO

DATA ALVO/
COMENTARIOS

3.4  Tornar, no minimo, o PAN
ilegivel em qualquer local em que as
mesmas sejam armazenadas
(incluindo os dados em midia portatil,
midia de back-up, em relatérios e
dados recebidos ou armazenados por
redes wireless) através do uso de
qualquer uma das seguintes técnicas:

e Funcdes rigorosas de one-
way hash (hashed indexes)

e Truncagem

e |Index tokens e pads (os pads
devem ser armazenados com
seguranca)

e Codificacao forte associada
com processos chave de
administracéo e
procedimentos

A informacdo MINIMA da conta que
deve ser tornada ilegivel € o PAN.
Se, por alguma razéo, a companhia
nao for capaz de codificar os dados
do portador de cartdo, consulte o
Anexo B: “Controles de
Compensacéo.”

3.4.a Obtenha e examine a documentacéo sobre o
sistema usado para proteger os dados armazenados,
incluindo o prestador de servico, tipo de sistema/processo e
os algoritmos de codificacéo (se aplicavel). Verifique se os
dados foram tornados ilegiveis através do uso de um dos
seguintes métodos:

e One-way hashes (hashed indexes) tais como SHA-
1

e Truncagem ou masking

¢ Index tokens e PADs, com os PADs sendo
armazenados de forma segura

e Codificagédo rigorosa, tal como Triple-DES 128-bit

ou AES 256-bit, associada com 0s processos e
procedimentos de administracao de chave

3.4.b Examine diversas tabelas de uma amostra dos
servidores de banco de dados para verificar se os dados
sdo tornados ilegiveis (ou seja, ndo armazenados em texto
pleno)

3.4.c Examine uma amostra da midia removivel (por
exemplo, fitas de back-up) para confirmar se os dados dos
portadores de cartdo sdo tornados ilegiveis

3.4.d Examine uma amostra dos logs de auditoria e
confirme se os dados dos portadores de cartdo para
confirmar se os dados dos portadores de cartdo sdo
depurados ou removidos dos logs

3.4.e Verifique se os dados dos portadores de cartao
recebido através da rede sao tornados ilegiveis sempre que
armazenados

3.4.1 Se a codificacéo do disco for
usada (em vez da codificacao do
banco de dados a nivel de coluna
Ou arquivo), o acesso logico deve
ser administrado
independentemente dos

3.4.1.a Se a codificagao do disco for usada, verifique se
0 acesso lgico aos sistemas do arquivo codificado esta
implementado através de um mecanismo que é separado
do mecanismo dos sistemas operacionais nativos (por
exemplo, ndo usando o sistema local ou as contas do
Diretério Ativo)
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mecanismos de controle de
acesso ao sistema operacional
nativo (por exemplo, ndo usando o
sistema local ou as contas do
Diret6rio Ativo). A descricdo das
chaves nao deve ser ligada as
contas dos usuarios.

3.4.1.b Verifigue se as chaves de codificagao ndo estédo
armazenadas no sistema local (por exemplo, armazene as
chaves em um floppy disk, CD-ROM, etc. para que as
mesmas estejam seguras e possam ser recuperadas
apenas quando se fizer necessario)

3.4.1.c Verifique se os dados do portador de cartdo na
midia removivel estdo codificados sempre que forem
armazenados (a codificagdo do disco geralmente ndo
pode codificar a midia removivel)

3.5 Proteja as chaves de
codificagéo contra a divulgacéo e o
uso indevido:

3.5 Verifique os processos para a protecdo das chaves
usadas para codificacdo dos dados do portador de cartdo
contra a divulgacéo e uso indevido fazendo o seguinte:

3.5.1 Restrinja 0 acesso as
chaves ao menor nimero de
custddios necessarios

3.5.1 Examine as listas de acesso pelo usuario para
certificar-se de que o acesso as chaves de codificacao
seja restrito a muito poucos custédios

3.5.2 Guarde as chaves de forma
segura no menor numero de
modalidades e lugares

3.5.2 Examine os arquivos de configuragdo do sistema
para verificar se as chaves de codificacdo estdo
armazenadas em formato codificado e se as chaves de
codificacé@o das chaves estdo armazenas separadamente
das chaves de codificacdo de dados

3.6 Documente completamente e
implemente todos 0s processos e
procedimentos de administracdo das
chaves usados para a codificagédo
dos dados, incluindo o seguinte:

3.6.a Verifique a existéncia de procedimentos para a
administracdo de chave para as chaves usadas para a
codificagdo dos dados do portador de cartdo

3.6.b Para os Prestadores de Servico apenas: Se 0
Prestador de Servigo compartilha as chaves com seus
clientes para a transmissao de dados dos portadores de
cartdo, verifiqgue se o Prestador de Servico oferece uma
documentacédo aos clientes que inclua orientagdo sobre
como armazenar com seguranca e mudar as chaves de
codificacéo dos clientes (usado para transmitir os dados
entre o cliente e o prestador de servi¢o)

3.6.c Examine os procedimentos de administracdo de
chave e faca o seguinte:

3.6.1 Geracéao de chaves fortes

3.6.1 Verifique se os procedimentos de administracédo de
chave exigem a geracao de chaves fortes

3.6.2 Distribuicdo segura de
chaves

3.6.2 Verifique se os procedimentos de administracdo de
chave exigem a distribuicdo segura das chaves
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3.6.3 Armazenagem segura das
chaves

3.6.3 Verifique se os procedimentos de administracéo de
chave exigem a armazenagem segura das chaves

3.6.4 Mudanca periodica das
chaves
e De acordo com o0 necessario
e recomendado pelo
aplicativo associado (por
exemplo, re-keying); de
preferéncia automaticamente
e Pelo menos uma vez por
ano

3.6.4 Verifique se os procedimentos de administracdo de
chave exigem mudancgas periédicas das chaves. Verifique
se os procedimentos de mudanca das chaves séo
realizados pelo menos uma vez por ano

3.6.5 Destruicdo das chaves
antigas

3.6.5 Verifique se os procedimentos de administracdo de
chave exigem a destruicdo das chaves antigas

3.6.6 Conhecimento
compartilhado e estabelecimento de
controle duplo das chaves (sendo
necessaria a existéncia de duas ou
trés pessoas, cada uma
conhecendo apenas a sua parte da
chave, para reconstruir a chave
inteira)

3.6.6 Verifique se os procedimentos de administracdo de
chave exigem conhecimento compartilhado e controle
duplo das chaves (sendo necessaria a existéncia de duas
ou trés pessoas, cada uma conhecendo apenas a sua
parte da chave, para reconstruir a chave inteira)

3.6.7 Prevencédo contra a
substituicdo ndo autorizada das
chaves

3.6.7 Verifique se os procedimentos de administracéo de
chave exigem a prevencao contra a substituicdo nao
autorizada das chaves

3.6.8 Reposicdo das chaves
conhecidas ou com suspeita de
comprometimento

3.6.8 Verifique se os procedimentos de administracdo de
chave exigem a reposicdo das chaves conhecidas ou
suspeitas de comprometimento

3.6.9 Cancelamento das chaves
antigas ou invalidas

3.6.9 Verifique se os procedimentos de administracdo de
chave exigem o cancelamento das chaves antigas ou
invalidas (principalmente as chaves RSA)

3.6.10 Exigéncia de que os
custodios das chaves assinem um
documento especificando que eles
compreendem e aceitam as
responsabilidades de custddios das
chaves

3.6.10 Verifique se os procedimentos de administracdo de
chave exigem que os custddios das chaves assinem um
documento especificando que eles compreendem e
aceitam as suas responsabilidades de custodios das
chaves
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Exigéncia 4: Codifique a transmissdo dos dados do portador de cartdo nas redes publicas e abertas

As informag6es confidenciais devem ser codificadas durante a transmisséo através das redes que séo facilmente e
comumente interceptadas, modificadas ou redirecionadas por um hacker quando em transito.

EXIGENCIAS DO PCI DSS

PROCEDIMENTOS DE TESTE

INSTALADO

NAO
INSTALADO

DATA ALVO/
COMENTARIOS

4.1  Use protocolos de codificagdo
e cifragem rigorosos tais como secure
sockets layer (SSL) / transport layer
security (TLS) e internet protocol
security (IPSEC) para proteger os
dados confidenciais do portador de
cartdo durante a transmisséo através
das redes publicas e abertas.
Exemplos de redes publicas e
abertas que estdo no ambito do PCI
DSS séo a Internet, WiFi (IEEE
802.11x), global system for mobile
communications (GSM) e general
packet radio service (GPRS).

4.1.a Verifique o uso da codificagdo (por exemplo,
SSL/TLS ou IPSEC) sempre que os dados dos portadores
de cartdo forem transmitidos ou recebidos através de redes
publicas e abertas

Verifique se é utilizada uma codificagao rigorosa
durante a transmisséo dos dados

Para as implementacdes de SSL, verifiqgue se o
HTTPS aparece como uma parte do browser
Universal Record Locator (URL) e que nenhum
dado dos portadores de cartdo foi solicitado quando
0 HTTPS néo apareceu no URL

Selecione uma amostra das transagfes como elas
sdo recebidas e observe as transa¢des como elas
ocorrem para verificar quais dados dos portadores
de cartdo foram codificados durante o transito

Verifique se apenas as chaves/certificados
SSL/TLS séo aceitos

Verifique se o rigor adequado da codificacdo foi
implementado para a metodologia de codificacdo
em uso (consulte as recomendacdes/melhores
praticas)

4.1.1 Paraas redes wireless
transmitindo os dados do
portador de cartdo, codifique as
transmissdes através do uso da
tecnologia Wi-Fi protected access
(WPA ou WPA2), IPSEC VPN ou
SSL/TLS. Nunca confie
exclusivamente na wired equivalent
privacy (WEP) para proteger a

4.1.1.a Para as redes wireless transmitindo os dados
dos portadores de cartdo ou conectadas aos ambientes
do portador de cartdo, verifique se as metodologias de
codificacdo s@o usadas para quaisquer transmissdes
wireless, tais como: Wi-Fi Protected Access (WPA ou
WPAZ2), IPSEC VPN, ou SSL/TLS
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confidencialidade e acesso para uma 4.1.1.b Se a WEP for usada, verifique

LAN wireless. e se € usada com uma chave de codificagéo

Se a WEP for usada, faca o de, no minimo, 104-bit e um valor de

seguinte: inicializacéo de 24 bit

e Use com uma chave de e se € usada apenas em conjunto com a
codificacéo de, no minimo, 104- tecnologia do WiFi protected access (WPA
bit e um valor de inicializacdo de ou WPAZ2), VPN ou SSL/TLS
24 bit e se existe a rotatividade das chaves WEP

. compartilhadas pelo menos trimestralmente

* Use APEN.AS em (;o_njunto com (ou automaticamente se a tecnologia
a tecnologia do WiFi protected permitir)
access (WPA ou WPA2), VPN . o
ou SSL/TLS e se existe a rotatividade das chaves WEP

. compartilhadas sempre que houver

e Facaarotagao das chaves mudancas no pessoal que tenha acesso as
compartilhadas da WEP chaves
trimestralmente (ou _ e Se 0 acesso é restrito com base no endereco
automaticamente se a tecnologia do MAC
permitir)

e Faca arotacdo das chaves
compartilhadas da WEP sempre
que houver mudancgas no
pessoal que tenha acesso as
chaves

e Restrinja 0 acesso com base no
endereco do cddigo de acesso
da midia

4.2 Nunca envie PANs néo 4.2.a Verifique se uma solugdo de codificacédo € usada

codificados por e-mail.

sempre que os dados do portador de cartdo forem enviados
por e-mail

4.2.b  Verifique a existéncia de uma politica estipulando
que um PAN néo codificado ndo seja enviado por e-mail

4.2.c Entreviste de 3 a 5 funcionarios para determinar se
um software de codificac@o de e-mails € exigido para os e-
mails contendo os PANs
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Mantenha um Programa de Administracdo da Vulnerabilidade

Exigéncia 5: Use e atualize regularmente o software ou programas antivirus

Muitas das vulnerabilidades e virus destrutivos entram na rede através das atividades via e-mail dos funcionarios. Deve
ser usado um software antivirus em todos o0s sistemas comumente afetados por virus para protegé-los contra estes
softwares destrutivos.

- NAO TARGET DATE/
EXIGENCIAS DO PCI DSS PROCEDIMENTOS DE TESTE INSTALADO INSTALADO COMMENTS
5.1 Instale mecanismos antivirusem | 5.1 Para uma amostra dos componentes do sistema,
todos os sistemas comumente servidores criticos e pontos de acesso wireless, verifique
afetados por virus (particularmente se um software antivirus foi instalado
computadores pessoais e servidores)
Nota: Os sistemas comumente
afetados por virus tipicamente nao
incluem os sistemas operacionais ou
0s mainframes com base no UNIX.
5.1.1 Assegure-se de que todos 5.1.1 Para uma amostra dos componentes do sistema,
0s programas antivirus sdo capazes | servidores criticos e pontos de acesso wireless, verifique
de detectar, remover e proteger se programas antivirus detectam, removem e protegem
contra todas as formas de software contra software destrutivo, incluindo spyware e adware
destrutivo, incluindo spyware e
adware.
Copyright 2006 PCI Security Standards Council LLC.
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5.2 Assegure-se de que todos os
mecanismos antivirus estejam
atualizados, rodando ativamente e

capazes de gerar logs para auditoria.

52

Para verificar se o software antivirus encontra-se

atualizado, rodando ativamente e capaz de gerar logs

Obtenha e examine a politica para verificar que a
mesma contenha as exigéncias para a atualizacao
de software antivirus e definicdes

Verifigue se a instalagdo principal do software
habilita as atualizacdes automaticas e scans
periédicos e que uma amostra dos componentes
do sistema, servidores criticos e servidores de
pontos de acesso possuem estas caracteristicas
habilitadas

Verifigue se a geracao de log esta habilitada e que

os logs estejam sendo retidos de acordo com a
politica de retengdo da empresa
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Exigéncia 6: Desenvolva e mantenha sistemas e aplicativos seguros

Individuos inescrupulosos usam as vulnerabilidades de seguranca para obter acesso privilegiado aos sistemas. Muitas
destas vulnerabilidades sdo resolvidas através de patches de seguranca do prestador de servi¢o. Todos 0s sistemas
devem estar com seus patches de software atualizados e adequados para se proteger contra o abuso por parte dos
funcionarios, hackers externos e virus. Nota: Os patches apropriados de software sdo aqueles patches que tenham sido
avaliados e testados suficientemente para determinar que os patches ndo entrem em conflito com as configuracdes de
seguranca existentes. Para os aplicativos desenvolvidos in-house, inimeras vulnerabilidades podem ser evitadas através
do uso de processos padrdo de desenvolvimento de sistemas e técnicas de codificacao seguras.

EXIGENCIAS DO PCI DSS

PROCEDIMENTOS DE TESTE

INSTALADO

NAO
INSTALADO

DATA ALVO/
COMENTARIOS

6.1 Assegure-se de que todos os
componentes do sistema e software
possuam instalados os mais recentes
patches de seguranca fornecidos pelo
prestador de servigo. Instale patches de
seguranca relevantes dentro de um més
apos a distribuicéo.

6.1.a Para uma amostra dos componentes do sistema,
servidores criticos, pontos de acesso wireless e
softwares relacionados, compare a lista dos patches de
seguranca instalados em cada sistema com a lista mais
recente dos patches de seguranca do vendedor para
determinar se os patches mais atualizados estédo
instalados

6.1.b Examine as politicas relacionadas com a
instalacdo do patch de seguranca para verificar se eles
exigem a instalac&o de todos os novos patches de
seguranca relevantes dentro de 30 dias

6.2  Estabeleca um processo para
identificar as vulnerabilidades de
seguranca recentemente descobertas
(por exemplo, assine servigcos de alerta
disponiveis gratuitamente na Internet).
Atualize os padrdes para tratar de novos
assuntos relacionados com
vulnerabilidade.

6.2.a Entrevistar o pessoas responsavel para verificar
se os processos foram implementados de forma a
identificar as novas vulnerabilidades de seguranca

6.2.b Verificar se os processos para identificar as
novas vulnerabilidades de seguranca incluem o uso de
fontes externas para as informag@es e atualizagédo dos
padrfes de configuracdo do sistema revistos na
Exigéncia 2 a medida que novos assuntos relacionados
com vulnerabilidade forem encontrados

6.3  Desenvolva aplicativos de software
com base nas melhores praticas da
industria e incorpore a seguranca da
informacdo em todo o ciclo de vida do
desenvolvimento do software.

6.3  Obtenha e examine os processos de
desenvolvimento de software escritos para verificar se
eles estao baseados nos padrdes da indlstria e que a
seguranca esteja informacdo em todo o ciclo de vida

A partir do exame dos processos de desenvolvimento
de software escritos, de entrevistas com os criadores de
software e do exame de dados relevantes
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(documentacéo da configuracdo de network, dados de
producéo e teste, etc.), verifique se:

6.3.1 Teste todos os sistemas e
patches de seguranca e as mudancas
na configuracéo do software antes da
instalacao

6.3.1 Todas as mudancas (incluindo os patches)
foram testadas antes de serem colocadas em
producao
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6.3.2 Mantenha os ambientes de
desenvolvimento, teste e producao
separados

6.3.2 Os ambientes de desenvolvimento/teste estao
separados do ambiente da producgédo, com o controle
de acesso instalado para reforcar a separacao

6.3.3 Separe as responsabilidades
entre os ambientes de desenvolvimento,
teste e producéo

6.3.3 Existe uma separacao de responsabilidades
entre o pessoal designado aos ambientes de
desenvolvimento/teste e o pessoal designado ao
ambiente de producédo

6.3.4 Os dados de producédo (PANs
ativos) ndo sédo usados para teste ou
desenvolvimento

6.3.4 Os dados de producdo (PANs ativos) ndo sao
usados para teste e desenvolvimento ou sédo
sanitizados antes do uso

6.3.5 Remocdo dos dados de teste e
contas antes que 0s sistemas de
producédo se tornem ativos

6.3.5 Os dados de teste e das contas foram
removidos antes de um sistema de producéo se tornar
ativo

6.3.6 Remocdo das contas
personalizadas, do nome do usuério e
senhas antes que os aplicativos se
tornem ativos ou sejam liberados para
os clientes

6.3.6 As contas de aplicagdo customizadas, nomes
de usuérios e/ou senhas foram removidas antes do
sistema entrar em producao ou ser liberado para os
clientes

6.3.7 Revisdo dos cddigos
customizados antes da liberacdo para a
producédo ou clientes e para a
identificag8o de qualquer
vulnerabilidade potencial do cédigo

6.3.7.a Obtenha e revise qualquer politica escrita ou
outra para confirmar se elas determinam que as
revisdes de cadigos sejam exigidas e devem ser
executadas por outros individuos que ndo os autores
originais do cédigo

6.3.7.b Verifique se as revisdes dos cddigos estao
sendo efetuadas para os novos codigos e apoés as
mudangas nos codigos

Nota: Esta exigéncia se aplica as revisdes do codigo
para o desenvolvimento de software customizado,
como parte do System Development Life Cycle
(SDLC) — estas revisdes podem ser realizadas pelo
pessoal interno. O cédigo customizado para
aplicativos voltados para a web estara sujeito a
controles adicionais em 30 de junho de — consultar a
exigéncia 6.6 do PCI DSS para maiores detalhes.
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PROCEDIMENTOS DE TESTE INSTALADO

6.4 Acompanhe as mudancas nos
procedimentos de controle de todo o
sistema e mudancas na configuragdo do
software. Os procedimentos devem incluir
0 seguinte:

6.4.a Obtenha e examine os procedimentos da
empresa com respeito a mudanca e controle
relacionados com a implementacédo dos patches de
seguranca e modificagdo dos softwares e verifique se
0s procedimentos exigem os itens de 6.4.1 a 6.4.4
abaixo

6.4.b Para uma amostra dos componentes do
sistema, servidores criticos e pontos de acesso
wireless, examine as trés mais recentes mudancas e
patches de seguranca para cada componente de
sistema e investigue estas mudancas de volta a
documentacao de controle relacionada. Verifique se,
para mudanca examinada, a seguinte documentacao
estava de acordo com os procedimentos de controle da
mudanca:

6.4.1 Documentac¢do do impacto

6.4.1 Verifique se a documentagdo do impacto no
cliente encontra-se incluida na documentacao de
controle de mudanca para cada amostra de mudanca

6.4.2 Administragéo do “sign-off” para
as partes apropriadas

6.4.2 Verifigue se a administracdo do “sign-off” pelas
partes apropriadas encontra-se presente em cada
amostra de mudanca

6.4.3 Teste da funcionalidade
operacional

6.4.3 Verifique se foi efetuado um teste da
funcionalidade operacional para cada amostra de
mudanca

6.4.4 Procedimentos de back-out

6.4.4 Verifique se foram preparados os
procedimentos de back-out para cada amostra de
mudanca

6.5 Desenvolva todos os aplicativos
de web baseados em diretrizes de
codificacé@o seguras, tais como as
diretrizes do Open Web Application
Security Project. Revise o cédigo dos
aplicativos customizados para identificar
vulnerabilidades. Verifique a prevencao
das vulnerabilidades mais comuns nos
processos de desenvolvimento do
software para incluir o seguinte:

6.5.a Obtenha e examine os processos de
desenvolvimento de software para quaisquer aplicativos
baseados na web. Verifique se 0s processos requerem
um treinamento em técnicas de cddigos de seguranca
para os criadores de aplicativos e que seja baseado em
orientacéo, tais como as diretrizes OWASP
(http://www.owasp.org)

6.5.b Para qualquer aplicativo baseado na web,
verifigue se 0s processos estdo instalados para
confirmar que os aplicativos de web ndo estejam
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PROCEDIMENTOS DE TESTE

vulneraveis ao seguinte:

6.5.1 Input ndo validado

6.5.1 Input ndo validado

INSTALADO

NAO DATA ALVO/

INSTALADO | COMENTARIOS

6.5.2 Quebra do controle de acesso
(por exemplo, uso desonesto dos IDs
dos usuarios)

6.5.2 Uso desonesto dos IDs dos usuarios

6.5.3 Quebra da administracdo de
autenticacdo e sessédo (uso das
credenciais da conta e cookies da
sessao)

6.5.3 Uso desonesto das credenciais da conta e
cookies da sessédo

6.5.4 Ataques ao cross-site scripting
(XSS)

6.5.4 Cross-site scripting

6.5.5 Overflow do buffer

6.5.5 Overflow do buffer devido a um input ndo
validado e outras causas

6.5.6 Defeitos de injection (por
exemplo, structured query language
(SQL) injection)

6.5.6 Defeitos de SQL injection e falha de outros
comandos de injecao

6.5.7 Administragdo incorreta dos
erros

6.5.7 Administracdo incorreta dos erros

6.5.8 Armazenagem insegura

6.5.8 Armazenagem insegura

6.5.9 Recusa de servico

6.5.9 Recusa de servico

6.5.10 Administracdo de configuracdo
insegura

6.5.10 Administracdo de configuracdo insegura

6.6  Assegure-se de que todos os
aplicativos voltados para a web estejam
protegidos contra ataques conhecidos por
um dos seguintes métodos:

e Fazer arevisédo de todos 0s
codigos de aplicativos
customizados para
vulnerabilidades comuns por uma
organizagao que se especialize
em seguranca de aplicativos

6.6  Para os aplicativos baseados na web, assegure-

se de que um dos métodos abaixo esteja instalado
como a segquir:

e Verifique que o codigo do aplicativo

customizado seja revisado periodicamente por

uma organizacao que se especialize em
seguranca de aplicativos; que todas as

vulnerabilidades dos cddigos foram corrigidas; e

que o aplicativo foi reavaliado depois das
correcdes
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e Instalar um firewall application-
layer na frente dos aplicativos
voltados para a web

Nota: Este método é considerado uma
melhor pratica até 30 de junho de 2008, e
depois se tornara uma exigéncia.

Verifigue que um application-layer firewall
esteja instalado na frente dos aplicativos
voltados para a web para detectar e prevenir 0s
atagues com base na web
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Implemente Medidas Rigidas de Controle de Acesso

Exigéncia 7: Restrinja o acesso aos dados do portador de cartdo a apenas aqueles que necessitam conhecé-
los para a execucgéo dos trabalhos

Esta exigéncia assegura que os dados criticos possam apenas ser acessados por pessoas autorizadas.

~ NAO DATA ALVO/
EXIGENCIAS DO PCI DSS PROCEDIMENTOS DE TESTE INSTALADO INSTALADO | COMENTARIOS
7.1  Limite o acesso aos recursos de 7.1  Obtenha e examine a politica escrita para o
computacgédo e informacéo do portador de | controle dos dados e verifique se ela inclui o seguinte:
cartéo a apenas aqueles individuos cuja e O acesso aos IDs de usuarios privilegiados se
execucdo do trabalho exija tal acesso. encontrem restritos para os minimos privilégios
necessarios para a execucao das
responsabilidades do trabalho
e A determinacao dos privilégios seja baseada na
classificagéo individual do trabalho e func¢éo da
pessoa
e A exigéncia de um formuléario de autorizacéo
assinado pela administracdo que especifique os
privilégios solicitados
¢ Aimplementacéo de um sistema de controle de
acesso automatizado
7.2 Estabele¢ca um mecanismo para | 7.2  Examine a configuracdo do sistema e
0s sistemas com multiplos usuérios que | documentacédo do fornecedor para verificar se h4 um
restrinja 0 acesso baseado na sistema de controle de acesso implementado e se ele
necessidade de saber do usuario e seja | inclui o seguinte
configurado para “negar tudo” a menos e Cobertura de todos os componentes do sistema
que especificamente permitido. L . Lo
e Determinacéo dos privilégios a individuos com
base na classificacdo do trabalho e funcdo
e Configuracéo padrdo para “negar tudo” (alguns
sistemas de controle de acesso tém a
configuracdo padréo de “permitir tudo” desta
forma permitindo o acesso, a menos que/até que
seja escrita uma regra especifica para o bloqueio)
Copyright 2006 PCI Security Standards Council LLC.
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Exigéncia 8: Atribua um ID Unico para cada pessoa que possua acesso ao computador.

Atribuindo uma identificacdo (ID) Unica para cada pessoa que possua acesso, assegura que todas as acdes tomadas em
relacdo aos dados e sistemas criticos sejam executadas por usudrios conhecidos e autorizados, 0s quais possam ser
responsabilizados por estas agoes.

EXIGENCIAS DO PCI DSS

PROCEDIMENTOS DE TESTE

INSTALADO

NAO
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DATA ALVO/
COMENTARIOS

8.1 Identifique todos os usuarios
com um nome de usuario Unico antes
que 0s mesmos tenham permissao
para acessar os componentes do
sistema ou os dados do portador de
cartdo.

8.1  Para uma amostra dos IDs dos usudrios, faca uma
reviséo das listas de ID de usuarios e verifigue se todos
0S usuarios possuem um Unico nome de usuario para o
acesso aos componentes do sistema ou dados dos
portadores de cartdo

8.2  Além de designar um ID
exclusivo, utilize pelo menos um dos
métodos abaixo para autenticar todos
0S usuarios:

e Senha

e Token devices (por exemplo,
SecurelD, certificados ou
chaves publicas)

e Biométrica

8.2  Para verificar se os usuarios sao validados por
intermédio do uso de um ID dnico e um item adicional de
autenticacdo (por exemplo, uma senha) para ter acesso
ao ambiente do portador de cartédo, faga o seguinte:

e Obtenha e examine a documentacao que
descreve os métodos de autenticacdo usados

e Para cada tipo de método de autenticacdo usado
para cada tipo de componente de sistema,
observe uma autenticacéo para verificar se o
processo esta funcionando de acordo com os
métodos de autenticacdo documentados

8.3 Implemente a autenticacéo por
dois fatores para o0 acesso remoto a
rede pelos funcionarios,
administradores e terceiros. Use
tecnologias tais como remote
authentication and dial-in service
(RADIUS) ou terminal access controller
access control system (TACACS) com
tokens; ou VPN (com base em
SSL/TLS ou IPSEC) com certificados
individuais.

8.3  Para verificar se dois fatores de autenticacdo estdo
instalados para todos os acessos remotos a rede, observe
um funcionario (por exemplo, um administrador) enquanto
ele se conecta remotamente a rede e verifique se tanto a
senha como o item adicional de autenticacdo (Smart card,
token PIN) sdo exigidos.

8.4 Codifique todas as senhas
durante a transmissé@o e armazenagem
em todos os componentes do sistema.

8.4.a Para uma amostra dos componentes de sistema,
servidores criticos e pontos de acesso wireless, examine
0s arquivos de senha e verifique se as senhas ndo podem
ser lidas
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8.4.b Apenas para os Prestadores de Servico, observe
o arquivo de senhas para verificar se as senhas do cliente
estdo codificadas
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8.5  Garanta a autenticacgéo eficiente
do usuério e a administra¢édo da senha
para 0s usuarios ndo consumidores e
administradores em todos os
componentes do sistema como a
sequir:

8.5 Revise os procedimentos e entreviste o pessoal
para verificar se os procedimentos foram implementados
para a autenticacdo do usuario e administracdo da senha,
fazendo o seguinte:

8.5.1 Controle a adicao, exclusao e
modificacdo dos IDs dos usuarios,
credenciais e outros métodos de
identificacdo

8.5.1.a Selecione uma amostra dos IDs de usuario,
incluindo tanto os administradores como usuarios em
geral. Verifique se cada usuario esta autorizado a usar o
sistema de acordo com a politica da empresa fazendo o
seguinte:
e Obtenha um formulério de autorizagdo para
cada ID

e Verifique se os IDs de Usuario da amostra
estdo implementados de acordo com o
formulério de autorizagéo (incluindo os
privilégios de acordo com o especificado e
todas as assinaturas obtidas), seguindo a
trilha das informacgdes desde o formulario
até o sistema

INSTALADO

NAO

INSTALADO

DATA ALVO/
COMENTARIOS

8.5.1.b Verifique se apenas os administradores
possuem acesso a administracao dos consoles das
redes wireless

8.5.2 Verifique a identidade do
usuario antes de executar a
mudanca de senhas

8.5.2 Examine os procedimentos de senha e
observe o pessoal de seguranca para verificar que, se
um usuario solicitar uma mudanca na senha via
telefone, e-mail, web ou outro método néo face a face, a
identificacdo do usuario é verificada antes da alteracéo
na senha

8.5.3 Estabeleca senhas de uso
inicial com um valor Gnico por cada
usuario e faca uma mudanca
imediata apos ser usada pela
primeira vez

8.5.3 Examine os procedimentos de senha e
observe o pessoal de seguranca para verificar se as
senhas iniciais para 0s novos usuarios sao criadas
como um valor Unico para cada usudrio e mudadas apés
0 primeiro uso

8.5.4 Revogue imediatamente o
acesso para qualquer usuario
cancelado

8.5.4 Selecione a amostra dos funcionarios
demitidos nos ultimos seis meses e faca uma reviséo
das listas atualizadas de acesso dos usuarios para
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verificar se os seus IDs foram desativados ou removidos

8.5.5 Remova as contas de usuarios
inativos pelo menos a cada 90 dias

8.5.5 Para uma amostra dos IDs dos usuarios,
verifigue se ndo existem contas inativas a mais de 90
dias

8.5.6 Habilite as contas usadas
pelos prestadores de servico para a
manutencdo remota apenas durante o
tempo necessario

8.5.6 Verifiqgue que quaisquer contas usadas pelos
provedores de servigo para dar suporte e fazer a
manutencdo dos componentes do sistema estejam
inativas, habilitadas apenas quando necessario pelo
prestador de servigco e monitoradas enquanto estiverem
sendo usadas

8.5.7 Comunique os procedimentos
e politicas da senha a todos os
usuarios que tenham acesso aos
dados do portador de cartdo

8.5.7 Entreviste os usuarios de uma amostra de IDs de
usudrios para verificar se eles estao familiarizados com
os procedimentos e politicas relativos a senha

8.5.8 Nao utilize senhas ou contas
genéricas de grupo ou compartilhadas

8.5.8.a Para uma amostra dos componentes do
sistema, servidores criticos e pontos de acesso wireless,
examine as listas dos IDs dos usudrios para verificar o
seguinte
¢ Os IDs genéricos dos usuarios e contas foram
desativados ou removidos

¢ Os IDs compartilhados de usuarios para as
atividades de administracdo do sistema e outras
funcdes criticas ndo existem

e Os IDs compartilhados ou genéricos de usuarios
nao estdo sendo usados para administrar a LAN
wireless e dispositivos

8.5.8.b Examine as politicas/procedimentos de senha
e verifique se as senhas de grupo e compartilhadas se
encontram explicitamente proibidas

8.5.8.c Entreviste os administradores do sistema para
verificar se as senhas de grupo e compartilhadas ndo
sao distribuidas mesmo quando solicitadas

8.5.9 Mude as senhas dos usuarios
pelo menos a cada 90 dias

8.5.9 Para uma amostra dos componentes do sistema,
servidores criticos e pontos de acesso wireless, obtenha
e inspecione a configuracdo do sistema para verificar se
0s parametros da senha do usuario estdo configurados
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para exigir que 0s usuarios mudem as senhas pelo
menos a cada 90 dias

Apenas para Prestadores de Servico, faca a revisdo
dos processos internos e documentacao do
cliente/usuario para verificar se é exigido que as senhas
daquele cliente sejam mudadas periodicamente e que
seja dada orientagdo aqueles clientes de quando e em
gue circunstancias as senhas devem ser mudadas

8.5.10 Exija uma senha com o
comprimento minimo de pelo menos
sete caracteres

8.5.10 Para uma amostra dos componentes do sistema,
servidores criticos e pontos de acesso wireless, obtenha
e inspecione a configuracdo do sistema para verificar se
os parametros da senha estao ajustados para exigir que
as mesmas tenham ao menos o comprimento de sete
caracteres

Apenas para Prestadores de Servico, faca a revisdo
dos processos internos e documentacao do
cliente/usuario para verificar se é exigido que as senhas
dos clientes atendam ao comprimento minimo

8.5.11 Use senhas contendo
caracteres tanto numéricos como
alfabéticos

8.5.11 Para uma amostra dos componentes do sistema,
servidores criticos e pontos de acesso wireless, obtenha
e inspecione a definicdo da configuracao do sistema
para verificar se os parametros da senha estéo
ajustados para exigir que as senhas contenham
caracteres tanto numéricos como alfabéticos

Apenas para Prestadores de Servico, faca a reviséo
dos processos internos e documentacédo do
cliente/usuario para verificar se é exigido que as senhas
dos clientes contenham caracteres tanto numéricos
como alfabéticos

8.5.12 N&o permita que um individuo
submeta uma nova senha que seja
idéntica a qualquer uma das quatro
Gltimas que ele ou ela tenha usado

8.5.12 Para uma amostra dos componentes do sistema,
servidores criticos e pontos de acesso wireless, obtenha
e inspecione a defini¢do da configuragdo do sistema
para verificar se 0s parametros da senha estdo
ajustados para exigir que as novas senhas ndo possam
ser idénticas a qualquer uma das quatro senhas
anteriormente usadas

Apenas para Prestadores de Servicgo, faca a reviséo
dos processos internos e documentacédo do
cliente/usuario para verificar se as novas senhas do
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cliente ndo possam ser idénticas as quatro senhas
anteriores

8.5.13 Limite as tentativas repetidas
bloqueando o ID do usuario depois de
ndo mais de seis tentativas

8.5.13 Para uma amostra dos componentes do sistema,
servidores criticos e pontos de acesso wireless, obtenha
e inspecione a definigdo da configuragdo do sistema
para verificar se 0os parametros da senha estdo
ajustados para exigir que uma conta do usuario seja
blogueada depois de ndo mais de seis tentativas
invalidas de logon

Apenas para Prestadores de Servicgo, faca a reviséo
dos processos internos e documentacédo do
cliente/usuario para verificar se as contas do cliente séo
temporariamente bloqueadas depois de ndo mais de
seis tentativas invalidas

8.5.14 Ajuste a duracéo do bloqueio
para trinta minutos ou até que o
administrador do sistema habilite o ID
do usuario

8.5.14 Para uma amostra dos componentes do sistema,
servidores criticos e pontos de acesso wireless, obtenha
e inspecione a defini¢do da configuragdo do sistema
para verificar se 0s parametros da senha estdo
ajustados para exigir que uma vez que um uUsuario seja
bloqueado, o0 mesmo continuara bloqueado por trinta
minutos ou até que o administrador do sistema
reconfigure a conta

8.5.15 Se uma sesséo estiver
inativa por mais de 15 minutos, exija
gue 0 usuario entre outra vez com a
senha para reativar o terminal

8.5.15 Para uma amostra dos componentes do
sistema, servidores criticos e pontos de acesso
wireless, obtenha e inspecione a definicdo da
configuracdo do sistema para verificar se as
caracteristicas do tempo de inatividade do
sistema/sessao foram ajustadas para 15 minutos ou
menos

8.5.16 Autentique todo o acesso a
qualquer banco de dados contendo
os dados do portador de cartdo.
Estes incluem o acesso via
aplicativos, administradores e todos
os demais usuérios

8.5.16.a Faca a revisédo da configuracdo dos
parémetros para uma amostra dos bancos de dados
para verificar se 0 acesso é autenticado, inclusive para
usuarios individuais, aplicativos e administradores

8.5.16.b Faca a revisédo dos parametros da
configuracdo das contas do banco de dados para
verificar se as consultas diretas SQL ao banco de
dados séo proibidas (deve haver muito poucas contas
individuais de login no banco de dados. Consultas
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diretas SQL devem ser limitadas aos administradores
do banco de dados)
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Exigéncia 9: Restrinja 0 acesso fisico aos dados do portador de cartdo

Qualquer acesso fisico aos dados ou sistemas que abriguem os dados do portador de cartdo cria uma oportunidade para
acessar dispositivos ou dados e remover sistemas ou copias fisicas e, portanto devem ser devidamente restritos
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9.1  Use os controles
adequados para a admisséo nas
instalag@es para limitar e monitorar
0 acesso fisico aos sistemas que
armazenam, processam ou
transmitem os dados do portador
de cartdo.

9.1  Verifigue a existéncia de controles de seguranca fisica
para cada sala de computador, centro de dados e outras areas
fisicas com sistemas que contenham os dados dos portadores
de cartdo

e Verifique se o0 acesso é controlado via leitoras de
crachd e outros dispositivos incluindo crachas
autorizados, trancas e chaves

e Observe uma tentativa do administrador do sistema em
fazer o log nos consoles para trés sistemas
selecionados randomicamente no ambiente do
portador de cartdo e verifique se eles estéo
“bloqueados” para prevenir o uso ndo autorizado

9.1.1 Use cameras para
monitorar areas criticas. Faca a
auditoria dos dados coletados e
faca a correlacdo com outras
entradas. Armazene estes dados
pelo menos por trés meses, a
menos que seja proibido por lei.

9.1.1 Verifique se cameras de video monitoram os pontos
de entrada e saida dos centros de dados onde os dados dos
portadores de cartdo sdo armazenados ou estdo presentes.
As cameras de video devem estar no interior do centro de
dados ou protegidas contra ataque ou desativacdo. Verifique
se as cameras estdo monitoradas e se os dados das
cameras sdo armazenados pelo menos por trés meses

9.1.2 Restrinja 0 acesso fisico
as tomadas de acesso publico a
rede

9.1.2 Verifique através de entrevistas com 0s
administradores da rede e por observacédo se as tomadas da
rede estdo habilitadas apenas quando necessario a
funcionarios autorizados. Por exemplo, as salas de
conferéncia usadas por visitantes nao devem ter uma rede de
ports habilitada com DHCP. Alternativamente, verifique se os
visitantes sdo acompanhados todo o tempo nas areas com
uma rede ativa de tomadas

9.1.3 Restrinja 0 acesso fisico
a pontos de acesso wireless,
gateways e dispositivos portateis

9.1.3 Verifique se o acesso fisico a pontos de acesso
wireless, gateways e dispositivos portateis encontra-se
propriamente restrito
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9.2  Desenvolva procedimentos
para auxiliar todo o pessoal a
facilmente distinguir entre
funcionarios e visitantes,
especialmente nas areas onde os
dados do portador de cartdo
podem ser acessados.
“Funcionario” se refere a
empregados de meio expediente e
tempo integral, temporarios,
estagiarios e consultores que sao
“residentes” na instalagao da
empresa. Um “visitante” é definido
como um fornecedor, convidado
de um funcionario, pessoal de
manutenc¢ao e servi¢co ou qualquer
um que necessite entrar nas
instalagGes por um curto periodo
de tempo, geralmente por ndo
mais do que um dia.

9.2.a Faca a revisdo dos processos e procedimentos para
designar crachas aos funciondrios, prestadores de servi¢os e
visitantes e verifique se estes processos incluem o seguinte:

e Procedimentos instalados para designar novos
crachas, exigéncias para mudancas de acesso e
cancelamento dos crachas vencidos de visitantes e de
funcionarios demitidos

e Acesso limitado ao sistema de crachas

9.2.b Observe as pessoas dentro das instalacbes para
verificar se é facil distinguir entre funcionarios e visitantes

9.3  Certifigue-se de que todos
0s visitantes sdo administrados
como a seguir:

9.3  Verifique se os controles para funcionario/visitante estao
instalados como a seguir:

9.3.1 Sao autorizados antes de
entrar nas areas onde os dados
do portador de cartdo sdo
processados ou mantidos

9.3.1 Observe os visitantes para verificar o uso dos crachas
de ID de visitante. Tente obter o acesso ao centro de dados
para verificar se um cracha de ID de visitante ndo permite o
acesso desacompanhado a areas fisicas que armazenem o0s
dados dos portadores de cartéo

9.3.2 Recebam uma
identificacéo fisica (por exemplo,
um cracha ou dispositivo de
acesso) que tenha vencimento e
que os identifigue como nao
funcionéarios

9.3.2 Examine os crachas dos funcionarios e visitantes para
verificar se os crachas de ID distinguem claramente os
funcionarios dos visitantes/estranhos e que os crachas dos
visitantes tenham um vencimento

9.3.3 Sejam solicitados a
retornar a identificagdo fisica
antes de deixar a instalacéo ou
na data do vencimento

9.3.3 Observe os visitantes deixando a instalacdo para
verificar se é solicitado que os mesmos devolvam os seus
crachéas de ID na hora da saida ou no vencimento
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9.4  Use um registro de
visitantes para manter uma
evidéncia fisica de auditoria da
atividade do visitante. Conserve
este registro no minimo por trés
meses, a menos que proibido por
lei.

9.4.a Verifique se um log de visitante se encontra em uso
para registrar 0 acesso fisico as instala¢cdes bem como para as
salas dos computadores e centro de dados onde os dados dos
portadores de cartdo sdo armazenados ou transmitidos

9.4.b Verifigue se o log contém o nome do visitante, 0 nome
da empresa representada, o nome do funcionario autorizando
0 acesso fisico e que seja retido pelo menos por trés meses

9.5  Armazene os back-ups da
midia em um local seguro, de
preferéncia em uma instalacéo
externa, tal como um local
alternativo ou de back-up, ou uma
instalacao comercial de
armazenagem.

9.5 Verifique se o local de armazenagem para os back-ups
da midia é seguro. Verifique se o local externo de
armazenagem é visitado periodicamente para determinar se a
armazenagem da midia de back-up é fisicamente segura e a
prova de incéndio

9.6  Exerca a seguranca fisica
de toda a midia de papel e
eletrdnica (incluindo
computadores, midia eletronica,
hardware de rede e comunicacao,
linhas de telecomunicagéo, recibos
em papel, relatérios em papel e
faxes) que contenham dados do
portador de cartao

9.6  Verifigue se os procedimentos para a protecdo dos
dados do portador de cartdo incluem os controles para
assegurar fisicamente a midia em papel e eletrénica nas salas
do computador e centros de dados (incluindo recibos em
papel, relatérios em papel, faxes, CDs e discos nas mesas dos
funcionarios, espacos abertos de trabalho e hard drives dos
PCs)

9.7 Mantenha um controle
rigoroso sobre a distribuicéo
interna ou externa de qualquer tipo
de midia que contenha dados do
portador de cartdo, incluindo o
seguinte:

9.7  Verifique se existe uma politica para controlar a
distribuicdo da midia contendo os dados do portador de cartéo,
e gue a politica cubra todas as midias distribuidas, incluindo
aquelas distribuidas a individuos

9.7.1 Classifigue a midia de
forma que a mesma possa ser
identificada como confidencial

9.7.1 Verifigue se toda a midia deve ser classificada de
forma a que possa ser identificada como “confidencial”

9.7.2 Envie a midia por
intermédio de um mensageiro
Seguro ou um mecanismo de
entrega que possa ser
acompanhado de forma precisa

9.7.2 Verifique se todas as midias enviadas para fora das
instalacdes séo registradas e autorizadas pela administracdo
e enviadas via um mensageiro seguro ou outro mecanismo
de entrega que possa ser acompanhado
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NAO
INSTALADO

DATA ALVO/
COMENTARIOS

9.8  Obtenha a aprovacao da
administracéo para qualquer midia
que seja transportada para fora da
area de seguranca (especialmente
guando a midia for distribuida para
individuos).

9.8  Selecione uma amostra recente de diversos dias dos
logs de acompanhamento da midia externa e verifique a
presenca no registro dos detalhes de acompanhamento e a
devida autorizacéo pela administracéo

9.9  Mantenha um controle
rigoroso sobre a armazenagem e
acesso a midia que contenha
dados do portador de cartdo.

9.9 Obtenha e examine a politica para o controle da
armazenagem e manutencéo da midia em cdpia fisica e
eletrénica e verifique se esta politica exige inventarios
periddicos da midia.

9.9.1 Faga um inventario
rigoroso de toda a midia e
certifique-se de que a mesma
esta armazenada de forma
segura.

9.9.1.a Obtenha e faca a revisdo do log do inventario da midia
para verificar se os inventarios periddicos da midia séo
efetuados

9.9.1.b Faca a reviséo dos processos para verificar se a midia
se encontra seguramente armazenada

9.10 Destrua a midia contendo
os dados do portador de cartdo
quando nao for mais necessaria
para o negdcio ou por razdes
legais como a seguir:

9.10 Obtenha e examine a politica de destruicéo periddica de
midia e verifique se ela cobre todas as midias que contenham
dados dos portadores de cartdo e confirme o seguinte:

9.10.1 Corte no sentido cruzado
com picotador de papel, incinere
ou reduza a polpa os materiais
de cépia fisica

9.10.1.a Verifique se 0s materiais em coépia fisica séo
picotados no sentido cruzado, incinerados, ou reduzidos a
polpa, de acordo com ISO 9564-1 ou ISO 11568-3e

9.10.1.b Examine os receptaculos de armazenamento da
informacao a ser destruida e verifique se 0s mesmos sao
seguros. Por exemplo, verifigue que um receptaculo ‘a ser
picotado’ tenha uma tranca que impec¢a 0 acesso ao seu
conteddo

9.10.2 Purgue, neutralize, picote
ou destrua de outra forma a
midia eletrénica de maneira a
que os dados do portador de
cartdo ndo possam ser
reconstruidos

9.10.2 Verifique se a midia eletrbnica é destruida além de
qualquer recuperacao através do uso de um programa militar
de remocé&o de arquivo ou via um processo de degaussing ou
destruicdo fisica da midia
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Acompanhe e Teste Regularmente as Redes

Exigéncia 10: Acompanhe e monitore todo 0 acesso aos recursos da rede e dados do portador de cartéo.

Os mecanismos de registro (logs) e a habilidade de acompanhar as atividades do usuério sdo fundamentais. A presenca
dos registros em todos 0s ambientes permite 0 acompanhamento preciso e a analise quando algo de errado acontece. A
determinacédo da causa de um comprometimento se torna muito dificil sem os registros das atividades do sistema.

EXIGENCIAS DO PCI DSS

PROCEDIMENTOS DE TESTIE

INSTALADO

NAO
INSTALADO

DATA ALVO/
COMENTARIOS

10.1 Estabele¢a um processo para
vincular todo o0 acesso aos componentes do
sistema (especialmente aqueles feitos com
privilégios administrativos tais como raiz
(root)) para cada usuario individual.

10.1 Verifique, através de observagao e entrevista
com o administrador do sistema, se 0s registros de
auditoria estdo habilitados e ativos, inclusive para
gualquer rede wireless conectada.

10.2 Implemente os registros de auditoria
automatizados para reconstruir os seguintes
eventos:

10.2 Verifique, através de entrevista, revisdo dos
registros de auditoria e exame das configuragfes do
registro de auditoria, se 0s eventos a seguir
constam dos registros de atividade do sistemas:

10.2.1 Todos os acesso individuais feitos
aos dados do portador de cartdo

10.2.1 Todos os acessos individuais feitos aos
dados do portador de cartdo

10.2.2 Todas as a¢bes tomadas por
gualquer individuo com privilégios tipo
“root” ou administrativos

10.2.2 Todas as a¢Bes tomadas por qualquer
individuo com privilégios tipo “root” ou
administrativos

10.2.3 Acesso a todos os registros de
auditoria

10.2.3 Acesso a todos os registros de auditoria

10.2.4 Tentativas de acesso ldgico
invalidas

10.2.4 Tentativas de acesso ldgico invalidas

10.2 5 Uso de mecanismos de
identificacdo e autenticacéo

10.2.5 Uso de mecanismos de identificacéo e
autenticacéo

10.2.6 Inicializac&o dos logs de auditoria

10.2.6 Inicializac&o dos logs de auditoria

10.2.7 Criacao ou eliminacao de objetos
ao nivel de sistema

10.2.7 Criacao ou eliminacdo de objetos ao nivel
de sistema

10.3 Grave pelo menos as seguintes
entradas nos registros de auditoria para
cada evento ligado a todos 0os componentes
do sistema:

10.3 Verifique através de entrevistas e
observagéo, para cada evento auditavel
mencionado (no item 10.2), se o registro de
auditoria captura o seguinte:
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NAO
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COMENTARIOS

10.3.1 Identificacdo do usuario

10.3.1 Identificagdo do usuario

10.3.2 Tipo de evento

10.3.2 Tipo de evento

10.3.3 Data e hora

10.3.3 Carimbo da data e hora

10.3.4 Indicagéo de sucesso ou falha

10.3.4 Indicacao de sucesso ou falha, incluindo
aqueles para as conexdes wireless

10.3.5 Origem do evento

10.3.5 Origem do evento

10.3.6 Identidade ou nome dos dados,
componentes do sistema ou recursos
afetados

10.3.6 Identidade ou nhome dos dados,
componentes do sistema ou recursos afetados

10.4 Sincronize todos os relégios e horas
de todos os sistemas criticos

10.4 Obtenha e faga a revisdo dos processos para
receber e distribuir a hora correta dentro da
organizacédo, assim como as configuracdes dos
parametros do sistema relacionados com tempo
para uma amostra dos componentes do sistema,
servidores criticos e pontos de acesso wireless.
Verifique se no processo o seguinte esta incluido e
implementado:

10.4.a Verifiqgue se o NTP ou tecnologia similar é
usada para a sincronizacdo da hora

10.4.b Verifigue se os servidores internos nao
estdo todos recebendo sinais de hora de fontes
externas. [Dois ou trés servidores de hora central
dentro da organizagdo recebem sinais externos de
hora [diretamente de um radio especial, satélites
GPS ou outras fontes externas com base no
Tempo Atdmico Internacional e UTC (antigo GMT)],
em par com outros para manter o horario preciso e
compartilha-lo com os outros servidores internos]

10.4.c Verifique se o Network Time Protocol (NTP)
esta rodando a versdo mais recente
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NAO
INSTALADO

DATA ALVO/
COMENTARIOS

10.4.d Verifigue se estao designados hosts
externos especificos dos quais o servidor de hora
ird aceitar as atualizacdes de hora NTP (para evitar
que um atacante mude o reldgio). Opcionalmente,
estas atualizacBes podem ser codificadas com uma
chave simétrica e podem ser criadas listas de
acesso que especifiquem o endereco de IP das
maquinas dos clientes que receberéo o servico
NTP (para prevenir o uso nao autorizado dos
servidores internos de hora).

Consulte o www.ntp.org para maiores informacdes

10.5 Torne seguros os registros de
auditoria de forma a que eles ndo possam
ser alterados

10.5 Entreviste o administrador do sistema e
examine as permissfes para verificar se 0s registros
de auditoria estdo seguros de forma a que eles néo
possam ser alterados como a seguir:

10.5.1 Limite o acesso aos registros de
auditoria aqueles que tenham necessidade
relacionada com o trabalho

10.5.1 Verifique se apenas os individuos que
possuem uma necessidade relacionada com o
trabalho tém acesso aos arquivos de registro da
auditoria

10.5.2 Proteja os arquivos contendo os
registros de auditoria contra modifica¢des
ndo autorizadas

10.5.2 Verifique se os arquivos atualizados do
registro de auditoria estdo protegidos contra
modificacdes ndo autorizadas via mecanismos de
controle do acesso, separacéo fisica e/ou
separacgédo da rede

10.5.3 Faca o back-up imediato dos
arquivos contendo os registros de auditoria
em um servidor centralizado de logs ou
midia que seja dificil de alterar

10.5.3 Verifique se os arquivos atualizados do
registro de auditoria tém o seu back-up imediato
em um servidor centralizado de registros ou midia
gue seja dificil de alterar

10.5.4 Copie os registros das redes
wireless em um servidor de registro na
LAN interna

10.5.4 Verifique se registros das redes wireless
séo descarregados ou copiados em um servidor
interno centralizado de log ou midia que seja dificil
de alterar

10.5.5 Use um software de
acompanhamento e detecc¢éo de
mudancas na integridade dos arquivos nos
registros de forma a assegurar que 0s
dados dos registros existentes ndo possam
ser alterados sem gerar alertas (embora a

10.5.5 Verifique 0 uso da monitoragdo da
integridade de arquivo ou software de deteccéo de
mudanca de registros através da observacédo dos
paradmetros do sistema e os arquivos monitorados,
bem como os resultados das atividades de
acompanhamento
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adicdo de um novo dado ndo deva causar
um alerta)

10.6 Revise os registros de todos os
componentes do sistema pelo menos
diariamente. A revisdo dos registros deve
incluir aqueles servidores que executam
fun¢Bes de seguranca tais como 0s
servidores de intrusion detection system
(IDS) e authentication, authorization and
accounting protocol (AAA), por exemplo,
RADIUS.

Nota: As ferramentas de busca de registro,
analise e alerta podem ser usadas para
atender a compliance com a Exigéncia 10.6

10.6.a Obtenha e examine as politicas de
seguranca e procedimentos para verificar se elas
incluem os procedimentos para a revisao da
seguranca dos registros pelo menos diariamente e
gue seja necessario um follow-up das excec¢bes

10.6.b Através de observacao e entrevistas,
verifigue se séo executadas revisdes regulares dos
registros para todos os componentes do sistema

10.7 Mantenha o histérico do registro de
auditoria por pelo menos um ano, com um
minimo de trés meses disponivel on-line.

10.7.a Obtenha e examine as politicas de
seguranca e procedimentos e verifique se elas
incluem a auditoria das politicas de retencéo de
registros e exigem a retencdo do registro de
auditoria pelo menos por um ano

10.7.b Verifique se os registros de auditoria se
encontram disponiveis on-line ou em fita por um
periodo de pelo menos um ano
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Exigéncia 11: Teste regularmente os sistemas e processos de seguranca.

As vulnerabilidades sdo continuamente descobertas por hackers e pesquisadores e introduzidas por novos softwares. Os
sistemas, processos e softwares customizados devem ser testados freqlientemente para garantir que a seguranca esta
sendo mantida ao longo do tempo e através das mudancas nos softwares.

EXIGENCIAS DO PCI DSS

PROCEDIMENTOS DE TESTE

INSTALADO

NAO
INSTALADO

DATE ALVO/
COMENTARIOS

11.1 Faga os testes dos controles de
seguranca, das limitacdes, das conexdes com
a rede e das restricBes anualmente, para
certificar-se de que eles podem ser
identificados adequadamente e cancelar
quaisquer tentativas de acesso nao
autorizado. Use um analisador de wireless
pelo menos trimestralmente para identificar
todos os dispositivos wireless em uso.

11.1.a Confirme através de entrevista com 0
pessoal de seguranca e examinando os cAdigos
relevantes, documentacao e processos que 0s
testes de segurancas dos dispositivos estéo
instalados para se assegurar de que os controles
identificam e cancelam as tentativas ndo
autorizadas dentro do ambiente do portador de
cartdo.

11.1.b Verifique se um analisador de wireless é
utilizado pelo menos trimestralmente para identificar
os dispositivos wireless.

11.2 Execute scans para testar a
vulnerabilidade interna e externa da rede pelo
menos trimestralmente e apos qualquer
mudanca significativa na rede (tais como a
instalacdo de um novo componente de
sistema, mudancas na topologia da rede,
modifica¢des na regra do firewall, upgrades
de produtos).

Nota: Trimestralmente, os scans de
vulnerabilidade externa devem ser
executados por um prestador de servico de
scan qualificado pela indUstria de cartbes de
pagamentos. Os scans realizados apds as
mudancas na rede podem ser executados
pelo pessoal interno da companhia.

11.2.a Inspecione os outputs nos quatro trimestres
mais recentes da rede, host e scans da
vulnerabilidade do aplicativo para verificar se foram
feitos testes periddicos dos dispositivos dentro do
ambiente do portador de cartdo. Confirme se o
processo de scan inclui rescans até que seja obtido
um resultado satisfatério (clean)

11.2.b Para verificar se um scan externo esta sendo
feito trimestralmente de acordo com os
Procedimentos de Scanning de Seguranca da PCl,
inspecione o resultado dos quatro trimestres mais
recentes de scan de vulnerabilidades externas para
verificar se:
e Foram feitos quatro scans trimestrais no
periodo dos 12 meses mais recentes
e Os resultados de cada scan satisfizeram os
Procedimentos de Scanning de Seguranca
da PCI (por exemplo, nenhuma
vulnerabilidade urgente, critica ou alta)

e Os scans foram completados por um
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NAO
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DATE ALVO/
COMENTARIOS

prestador de servigo aprovado para
executar os Procedimentos de Scanning de
Seguranca da PCI

11.3 Execute um teste de penetragdo pelo
menos uma vez por ano e apos qualquer
modificacdo ou upgrade significativo da infra-
estrutura ou aplicativo (tais como um upgrade
do sistema operacional, adicdo de uma sub-
rede no ambiente, adicdo de um servidor de
web no ambiente). Estes testes de
penetracdo devem incluir o seguinte:

11.3 Obtenha e examine os resultados do mais
recente teste de penetracéo para verificar se o
mesmo é feito pelo menos uma vez por ano e apés
qualquer mudanca significativa no ambiente.
Verifique se qualquer vulnerabilidade encontrada foi
corrigida. Verifique se os testes de penetracéo
incluem:

11.3.1 Testes de penetracdo do tipo
network-layer

11.3.1 Testes de penetracdo do tipo network-layer

11.3.2 Testes de penetracdo do tipo
application-layer

11.3.2 Testes de penetracdo do tipo application-
layer

11.4 Use sistemas de deteccéo de intrusédo
na rede, sistemas de deteccdo baseados em
host e sistemas de prevencéo de intrusao
para acompanhar todo o trafego na rede e
alertar os funcionarios para suspeitas de
comprometimentos. Mantenha atualizados
todos os sistemas de deteccéo e prevencao.

11.4.a Observe o uso do detector de intrusdo nos
sistemas da rede e/ou sistema prevenc¢éo de
intrusdo na rede. Verifique se todo o trafego critico
da rede no ambiente dos dados do portador de
cartdo esta monitorado

11.4.b Confirme se IDS e/ou IPS se encontram
instalados para monitorar e alertar os funcionarios
sobre suspeitas de comprometimentos

11.4.c Examine as configura¢fes de IDS/IPS e
confirme se estes dispositivos encontram-se
configurados, mantidos e atualizados conforme as
instru¢des do fornecedor para proporcionar o
maximo de protecéo
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11.5 Instale o acompanhamento da
integridade de arquivos para alertar os
funcionéarios sobre uma modificacdo nao
autorizada de sistemas criticos ou contetdo
de arquivos e execute as comparacdes
destes arquivos criticos pelo menos
semanalmente.

Os arquivos criticos ndo sao necessariamente
apenas agueles que contém os dados do
portador de cartdo. Com relagéo ao
acompanhamento da integridade dos
arquivos criticos, sdo considerados
geralmente arquivos criticos aqueles que ndo
mudam regularmente, mas a modificacdo
pode indicar um comprometimento ou risco
de comprometimento do sistema. Os produtos
de acompanhamento da integridade de
arquivo geralmente vém pré-configurados
com 0s arquivos criticos para o sistema
operacional relacionado. Outros arquivos
criticos, tais como aqueles de aplicativos
customizados, devem ser avaliados e
definidos pela entidade (que pode ser o
estabelecimento ou prestador de servico)

11.5 Verifigue o uso dos produtos de
acompanhamento da integridade de arquivos dentro
do ambiente dos dados do portador de cartdo
através da inspecdo dos parametros do sistema e
dos arquivos monitorados, bem como da revisao
dos resultados das atividades monitoradas
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Mantenha uma Politica de Seguranca da Informacao

Exigéncia 12: Mantenha uma politica que atenda a seguranca da informac&o para funcionarios e prestadores

de servigos.

Uma politica rigorosa de seguranca cria um exemplo para toda a empresa e informa os funcionarios sobre o que é
esperado deles. Todos os funcionérios devem estar cientes do cuidado a ter com os dados e suas responsabilidades em

protegé-los.

EXIGENCIAS DO PCI DSS

PROCEDIMENTOS DE TESTE

INSTALADO

NAO
INSTALADO

DATA ALVO/
COMENTARIOS

12.1 Estabeleca, divulgue,
mantenha e dissemine uma politica
de segurancga que:

12.1 Examine a politica de seguranga da informacéo e
verifique se a mesma é divulgada e disseminada para todos
0s usuarios relevantes do sistema (incluindo os
fornecedores, prestadores de servicos e parceiros de
negécio)

12.1.1 Atenda atodas as
exigéncias contidas nesta
especificacdo

12.1.1 Verifique se A politica atende a todas as
exigéncias desta especificagdo

12.1.2 Inclua um processo anual
que identifique ameacas e
vulnerabilidades e resulte em um
levantamento do risco formal

12.1.2 Verifique se a politica de seguranca da informagéo
inclui um processo de levantamento anual do risco que
identifique as ameacas e vulnerabilidades, resultando em
um levantamento formal do risco

12.1.3 Inclua uma reviséo pelo
menos uma vez por més e updates
quando houver mudancas no
ambiente

12.1.3 Verifique se a politica de seguranca da informagéo
€ revista pelo menos anualmente e atualizada de acordo
com o necessario para refletir as mudancgas nos objetivos
do negdcio ou ambiente de risco

12.2 Desenvolva procedimentos
diarios de seguranca operacional que
sejam consistentes com as
exigéncias desta especificacdo (por
exemplo, procedimentos de
manutencéo da conta do usuario e
procedimentos de revisao do
registro).

12.2.a Examine os procedimentos diarios da seguranca
operacional. Verifique se eles sdo consistentes com esta
especificacdo e incluem procedimentos administrativos e
técnicos para cada uma das exigéncias

12.3 Desenvolva politicas de uso
por funciondrios que lidam com

12.3 Obtenha e examine a politica para funcionarios que
lidam com tecnologias criticas e verifique se a politica
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PROCEDIMENTOS DE TESTE

tecnologias criticas (tais como
modems e wireless) para definir o uso
apropriado destas tecnologias para
todos os funcionarios e prestadores
de servicos. Certifiqgue-se que estas
politicas de uso exijam o seguinte:

contém o seguinte:

12.3.1 Aprovacao explicita da
administracédo

12.3.1 Verifique se as politicas exigem a aprovacao
explicita da administracdo para o uso dos dispositivos

INSTALADO

NAO DATA ALVO/

INSTALADO | COMENTARIOS

12.3.2 Autenticacgdo para o uso da
tecnologia

12.3.2 Verifique se as politicas exigem que todo o uso
dos dispositivos seja validado com 0 nome do usuério e
senha ou outro item de autenticacdo (por exemplo, token)

12.3.3 Uma lista de todos os
dispositivos e funcionarios com
acesso

12.3.3 Verifique se as politicas exigem uma lista de todos
os dispositivos e do pessoal autorizado a usar 0s
dispositivos

12.3.4 Etiquetagem dos dispositivos
com indicacgdo do proprietério,
informacdes de contato e objetivo

12.3.4 Verifique se as politicas exigem que os dispositivos
estejam etiquetados com os dados do proprietario,
informacéo de contato e objetivo

12.3.5 Uso aceitavel da tecnologia

12.3.5 Verifique se as politicas exigem usos aceitaveis da
tecnologia

12.3.6 Localizacdes aceitaveis da
rede para a tecnologia

12.3.6 Verifique se as politicas exigem localizacdes
aceitaveis da rede para a tecnologia

12.3.7 Uma lista de produtos
aprovados pela empresa

12.3.7 Verifique se as politicas exigem uma lista dos
produtos aprovados pela empresa

12.3.8 Desligamento automatico da
sessado via modem apds um periodo
de inatividade especifico

12.3.8 Verifique se as politicas exigem o desligamento
automatico da sessao via modem apds um periodo de
inatividade especifico

12.3.9 Ativacdo dos modems para
os prestadores de servi¢o apenas
quando for necessario, com
imediata desativacdo apds o uso

12.3.9 Verifique se as politicas exigem a ativacdo dos
modems usados por prestadores de servico apenas
guando for necessério, com imediata desativacdo apos o
uso

12.3.10 Proibicdo da armazenagem
de dados do portador de cartdo nas
unidades de disco locais, floppy
disks ou outra midia externa quando
os dados do portador de cartdo
forem acessados remotamente via
modem. Proibicdo das funcdes de

12.3.10 Verifique se o uso das politicas exige a proibicédo
da armazenagem de dados do portador de cartdo nas
unidades de disco locais, floppy disks ou outra midia
externa quando os dados do portador de cartdo forem
acessados remotamente via modem. Verifique se as
politicas proibem as funcdes “cut-and-paste” e “print”
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“cut-and-paste” e “print” durante o
acesso remoto

durante o acesso remoto

12.4 Assegure-se de que a politica
de seguranca e procedimentos
definam claramente as
responsabilidades de seguranca da
informacéo para todos o0s
funcionarios e prestadores de servigo.

12.4 Verifigue se as responsabilidades de seguranca da
informacao séo claramente definidas tanto para os
funcionarios como para os prestadores de servigco

12.5 Delegue as seguintes
responsabilidades de administracéo
de seguranca da informacédo para um
individuo ou equipe:

12.5 Verifique a designacgéao formal da responsabilidade
de seguranca da informacdo a um Chefe de Seguranca ou
a outro membro da organizagcdo com conhecimentos sobre
seguranca. Obtenha e examine as informacdes sobre as
politicas e procedimentos de seguranga para verificar se as
seguintes responsabilidades de seguranca da informacgéo
foram formalmente e especificamente delegadas:

12.5.1 Estabelecer, documentar e
distribuir as politicas e
procedimentos de seguranca

12.5.1 Verifique se a responsabilidade pela criacdo e
distribuicdo das politicas e procedimentos de seguranca
esta formalmente delegada

12.5.2 Acompanhar e analisar os
alertas e informacdes de seguranca
e distribui-los ao pessoal apropriado

12.5.2 Verifique se a responsabilidade pelo
acompanhamento e analise dos alertas de seguranca e
distribuicdo da informacgéo ao devido pessoal das
unidades de administracao de seguranca e de negocios
esta formalmente delegada

12.5.3 Estabelecer, documentar e
distribuir os procedimentos de
resposta a um incidente de
seguranca e escalonamento para
assegurar a administracdo oportuna
e eficiente de todas as situacdes

12.5.3 Verifique se a responsabilidade pela criacao e
distribuig&o dos procedimentos de escalonamento da
resposta aos incidentes de seguranca esta formalmente
delegada

12.5.4 Administrar as contas dos
usuarios, incluindo adiges,
exclusbes e modificagcbes

12.5.4 Verifique se a responsabilidade pela administracéo
da conta do usuario e administracédo da autenticagao esta
formalmente delegada

12.5.5 Acompanhar e controlar todo
0 acesso aos dados

12.5.5 Verifique se a responsabilidade pelo
acompanhamento e controle de todo o acesso aos dados
esta formalmente delegada

12.6 Implemente um programa
formal de conscientizacéo da

12.6.a Verifique a existéncia de um programa formal de
conscientizacdo da seguranca para todos os funcionarios
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seguranga para fazer com que todos
os funcionérios estejam cientes da
importancia da seguranca dos dados
do portador de cartdo:

12.6.b  Obtenha e examine a documentacgéo e
procedimentos do programa de conscientizagao da
seguranca e faga o seguinte:

12.6.1 Instrua os funcionarios na
contratacdo e pelo menos uma vez
por ano (por exemplo, através de
posters, cartas, memorandos,
reunifes e promocdes)

12.6.1.a Verifique se o programa de conscientizagdo da
seguranca prové métodos multiplos para criar a
conscientizagdo e treinamento dos funcionarios (por
exemplo, posters, cartas, reuniées)

12.6.1.b Verifique se os funcionarios participam do
treinamento de conscientizagdo apds a contracdo e pelo
menaos uma vez por ano

12.6.2 Exija que os funcionarios
reconhecam por escrito que leram e
entenderam a politica e
procedimentos de seguranca da
empresa

12.6.2 Verifique se o programa de conscientizagéo da
seguranca exige que os funcionarios reconhe¢am por
escrito que leram e entenderam a politica e procedimentos
de seguranca da empresa

12.7 Investigue os candidatos
potenciais um cargo na empresa para
minimizar o risco de ataques com
origem em fontes internas.

Para aqueles funcionérios, tais como
caixas de lojas, que apenas possuem
acesso a um numero de conta de
cartdo de cada vez para executar
uma transagao, esta exigéncia
apenas uma recomendagao.

12.7 Entreviste a administracdo do Departamento de
Recursos Humanos e verifique se é realizado (dentro das
limitacBes das leis locais) o levantamento dos antecedentes
dos funcionérios potenciais que terdo acesso aos dados do
portador de cartdo ou ao ambiente dos dados do portador
de cartdo (Exemplos dos levantamentos de antecedentes
incluem os empregos anteriores, histérico criminal, de
crédito e verificagdo das referéncias)

12.8 Se os dados do portador de
cartdo sdo compartilhados com o
portador de servico, contratualmente
€ exigido o seguinte:

12.8 Se a entidade auditada compartilhar os dados do
portador de cartdo com outra companhia, obtenha e
examine os contratos entre a organizagao e qualquer
terceiro que tenha acesso aos dados do portador de cartao
(por exemplo, instalacdes de armazenagem de tape back-
up, prestadores de servicos administrados, tais como
companhias de Web hosting, prestadores de servicos de
seguranca ou aqueles que recebem dados com o objetivo
de construir modelos de fraude). Faga o seguinte:

12.8.1 Os prestadores de servigos
devem cumprir com as exigéncias
do PCI DSS

12.8.1 Verifique se o contrato contém clausulas exigindo
0 cumprimento das exigéncias do PCI DSS
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12.8.2 Contrato que inclua uma
confirmagédo de que o prestador de
servico é responséavel pela
seguranca dos dados do portador
de cartdo que possua

12.8.2 Verifique se o contrato contém clausulas para o
reconhecimento pelo terceiro das suas responsabilidades
em relacdo aos dados do portador de cartdo

12.9 Implemente um plano de
resposta a um incidente. Esteja
preparado para responder
imediatamente a uma quebra da
seguranca do sistema.

12.9 Obtenha e examine o Plano de Resposta a
Incidentes e procedimentos relacionados e faga o seguinte:

12.9.1 Crie um plano de resposta a
um incidente para ser implementado
no evento do comprometimento do
sistema. Assegure-se de que 0
plano atende, pelo menos, aos
procedimentos de resposta
especificos, processos de
recuperacédo de negdcios e
continuidade, processos de back-up
dos dados, desempenho e
responsabilidades e estratégias de
comunicacao e contato (por
exemplo, informar os Adquirentes e
associacdes de cartdes de crédito)

12.9.1 Verifique se o Plano de Resposta a Incidentes e
procedimentos relacionados inclui:

tarefas, responsabilidades e estratégia de
comunicacao no evento de um
comprometimento

cobertura e respostas para todos os
componentes criticos do sistema
notificacdo, no minimo, as associagfes dos
cartdes de crédito e adquirentes

estratégia para a continuidade do negécio
apo6s o comprometimento

referéncia ou inclusao dos procedimentos de
resposta ao incidente pelas associacdes de
cartéo

analise das exigéncias legais para reportar
0s comprometimentos (por exemplo, de
acordo com a lei n° 1386 do Estado da
California, é exigida a comunicacao aos
consumidores afetados no evento de uma
suspeita ou ocorréncia de comprometimento
de qualquer empresa que possua residentes
da Califérnia em seu banco de dados)

12.9.2 Teste o plano pelo menos
uma vez por ano

12.9.2 Verifique se o plano é testado pelo menos uma vez

por ano

12.9.3 Designe funcionarios
especificos para estarem
disponiveis numa base de 24/7 para
responder aos alertas

12.9.3 Verifique, através de observacao e revisdo das
politicas, de que existe uma resposta de incidente e
cobertura de acompanhamento 24/7 para qualquer
evidéncia de atividade ndo autorizada, alerta criticos IDS,
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e/ou relatérios de mudancas néo autorizadas em sistemas
criticos ou mudancas no contetdo de arquivos

12.9.4 Fornega o treinamento
apropriado dos funcionarios em
termos das responsabilidades pela
resposta a uma quebra de
seguranga

12.9.4 Verifique, através de observacao e revisdo das
politicas, que uma equipe responsavel por quebras da
seguranca é periodicamente treinada

12.9.5 Inclua alertas originarios da
deteccao de uma intruséo,
prevencao de intruséo e sistemas
de acompanhamento da integridade
dos arquivos

12.9.5 Verifique, através de observacao e revisdo dos
processos, que 0 acompanhamento e a resposta aos
alertas dos sistemas de seguranca estao incluidos no
Plano de Resposta a Incidentes

12.9.6 Crie um processo para
modificar e desenvolver o plano de
resposta a um incidente de acordo
com as licBes aprendidas e para
incorporar os desenvolvimentos da
indastria

12.9.6 Verifique, através de observacao e revisdo das
politicas, se existe um processo para modificar e
escalonar o plano de resposta de acordo com as licGes
aprendidas e para incorporar os desenvolvimentos da
industria

12.10 Todos os processadores e
prestadores de servico devem manter
e implementar as politicas e
procedimentos para as entidades
conectadas para incluir o seguinte:

12.10 Verifique, através de observacao, revisdo das
politicas e revisdo da documentacao de suporte, se ha um
processo para administrar entidades conectadas fazendo o
seguinte:

12.10.1 Mantenha uma lista das
entidades conectadas

12.10.1 Verifique se uma lista das entidades conectadas
€ mantida

12.10.2 Assegure-se de que séo
realizadas analises antes da
conexao de uma entidade

12.10.2 Verifique se os procedimentos asseguram que
as analises adequadas foram realizadas antes da
conexao de uma entidade

12.10.3 Assegure-se de que a
entidade cumpre com o PCI DSS

12.10.3 Verifique se os procedimentos asseguram que a
entidade cumpre com o PCI DSS

12.10.4 Conecte e desconecte
entidades seguindo um processo
estabelecido

12.10.4 Verifique se a conexdo e desconexao das
entidades ocorrem seguindo um processo estabelecido
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Anexo A: Aplicabilidade do PCI DSS para Prestadores de Servigo de Hosting (com
Procedimentos de Teste)

Exigéncia A.1: Os provedores de servi¢co de hosting devem proteger o ambiente o ambiente dos dados do
portador de cartéo

De acordo com o mencionado na Exigéncia 12.8, todos os prestadores de servico com acesso aos dados do portador de
cartdo (incluindo os prestadores de servi¢o de hosting) devem cumprir com o PCI DSS. Adicionalmente, a Exigéncia 2.4
declara que os prestadores do servi¢o de hosting devem proteger o ambiente e os dados de cada entidade a qual prestem
0 servico de hosting. Conseqglientemente, os prestadores de servigo de hosting devem levar em consideragéo o seguinte:

Data Alvo/
Comentarios

Exigéncias Procedimentos de Teste Instalado N&o Instalado

A.1  Proteja o ambiente e os A.1  Especificamente para a auditoria da PCI do

dados hosted de cada entidade (ou | Prestador de Servigo de Hosting Compartilhado, para
seja, estabelecimento, prestador de | verificar se os Prestadores de Servi¢o de Hosting

servi¢o ou outra entidade), de Compartilhado protegem o ambiente e os dados hosted
acordocom A.1.1a A.1.4: das entidades (estabelecimentos, prestadores de servico),
Um prestador de servico de hosting | Selecione uma amostra dos servidores (Microsoft Windows e
deve atender a essas exigéncias, Unix/Linux) dentro de uma amostra dos estabelecimentos e
assim como todas as secoes do provedores de servico hosted e verifique de A.1.1aA.1.4
PCI DSS. Nota: Embora um abaixo.

provedor de hosting possa atender
a essas exigéncias, a compliance
da entidade que usa esse provedor
de hosting néo é garantida. Cada
entidade deve cumprir com o PCI
DSS e validar a compliance de
acordo com o aplicvel.

A.1.1 Assegure-se de que cada A.1.1 Se um provedor de servico de hosting permite que
entidade tem acesso apenas ao entidades (por exemplo, estabelecimentos ou provedores de
ambiente proprio dos dados do servigo) rodem os seus aplicativos, verifigue se 0s

portador de cartdo processos desses aplicativos rodam usando um ID Unico da

entidade. Por exemplo:

¢ Nenhuma entidade do sistema pode usar um ID do
servidor compartilhado de web
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e Todos os scripts CGI usados por uma entidade
devem ser criados e rodar de acordo com o ID Unico
da entidade

A.1.2 Restrinja 0 acesso e
privilégios de cada entidade apenas
ao ambiente dos seus préprios

A.1.2.a Verifigue se o ID do usuario do processo de
qualquer aplicativo ndo é um usuario privilegiado

(root/admin).
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A.1.2.b Verifique se cada entidade (estabelecimento,
prestador de servico) leu, escreveu ou executou permissdes
apenas para arquivos e diretorios que possui ou para
arquivos de sistema necessarios (restritos via permissées de
sistema de arquivo, listas de controle de acesso, chroot,
jailshell, etc.). IMPORTANTE: Os arquivos de uma entidade
nao podem ser compartilhados por grupo

A.1.2.c Verifique se os usuarios de uma entidade ndo tém
acesso por escrito a sistemas binarios compartilhados

A.1.2.d Verifique se a observacao das entradas do registro é
restrita a entidade que o0 possui

A.1.2.e Para assegurar que cada entidade nao pode
monopolizar os recursos de servidor para explorar as
vulnerabilidades (erro, ragca e recomecar as condi¢des,
resultando em, por exemplo, buffer overflows), verifique se
as restrigdes estao instaladas para o uso destes recursos do
sistema:

e Espaco de disco

e Faixa de frequéncia

e Memobria

e CPU

A.1.3 Assegure-se de que 0s
registros de auditoria e de logging
se encontram habilitados e séo
Unicos para o ambiente dos dados
do portador de cartdo de cada
entidade e é consistente com a
Exigéncia 10 do PCI DSS

A.1.3.a Verifigue se o provedor de servico de hosting
compartilhado tem o logging habilitado como a seguir, para o
ambiente de cada estabelecimento e provedor de servico:

e Os registros estao habilitados para aplicativos comuns
de terceiros

e Os registros estao ativos por default

e Os registros estéo disponiveis para revisdo pela
entidade que os possui

e Os locais onde os registros se encontram sao
claramente comunicados a entidade que os possui

A.1.4 Habilite os processos para
gue possa haver investigacdo
rapida no caso de um
comprometimento em qualquer
estabelecimento ou provedor de
servicos hosted.

A.1.4 Verifique se o provedor compartilhado de hosting
escreveu politicas para que possa haver investigacdo rapida
dos servidores relacionados, no caso de um
comprometimento.
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Anexo B — Controles Compensatorios

Controles Compensatoérios — Geral

Os controles compensatoérios podem ser considerados para a maioria das exigéncias do PCI DSS quando uma entidade
nao pode atender a uma especificacdo técnica de uma exigéncia, mas tenha diminuido suficientemente o risco associado.
Consulte o Glossario do PCI DSS para a definicdo completa dos controles compensatorios.

A efetividade de um controle compensatério depende das particularidades do ambiente no qual o controle é
implementado, dos controles de seguranca a sua volta e da configuracdo do controle. As empresas devem estar
atentas para o fato de que um controle compensatdrio em particular ndo sera efetivo em todos os ambientes. Cada
controle compensatorio deve ser completamente avaliado depois da implementagéo, para assegurar a efetividade.
A orientacdo a seguir prové controles compensatorios quando companhias ndo puderem tornar os dados do
portador de cartéo ilegiveis de acordo com ar exigéncia 3.4.

Controles Compensatérios para a Exigéncia 3.4

Para companhias que ndo forem capazes de tornar os dados do portador de cartdo ilegiveis (por exemplo, através
de criptografia) devido a limitagdes técnicas ou do negdcio, 0s controles compensatdrios podem ser considerados.
Apenas as companhias que empreenderam uma andlise de risco e possuem limita¢des tecnoldgicas ou limitacbes
empresarias documentadas e legitimas podem considerar o uso de dos controles compensatdrios para atender a
compliance.

As empresas que considerem os controles compensatdrios para tornar os dados do portador de cartdo ilegiveis
devem compreender o risco aos dados imposto pela manutencao dos dados legiveis do portador de cartéo.
Geralmente, os controles devem fornecer prote¢éo adicional para a diminuicdo do risco imposto pela manutengéo
dos dados legiveis do portador de cartdo. Os controles considerados devem ser em adicdo aos controles exigidos
no PCI DSS e devem satisfazer a definicdo de “Controles Compensatérios” do Glossario do PCI DSS. Os controles
compensatorios podem consistir tanto de um dispositivo como uma combinagéo de dispositivos, aplicativos e
controles que atendam a todas as seguintes condicoes:
1. Prover adicional segmentacao/abstracédo (por exemplo, na network-layer)
2. Prover a habilidade de restringir o acesso aos dados do portador de cartdo ou aos bancos de dados com base
nos critérios a seqguir:

e Endereco de IP / endereco Mac

e Aplicativo / servico

e Contas do usuéario / de grupos
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e Tipo de dados (filtragem de pacote ou packet filtering)
3. Restringir o acesso logico ao banco de dados

e Controle do acesso légico ao banco de dados independentes do Diretério Ativo ou Lightweight
Directory Access Protocol (LDAP)

4. Prevenir/detectar aplicativos comuns ou ataques ao banco de dados (por exemplo, SQL injection).
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Exemplo
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1. LimitagBes: Enumere as limitagdes que impedem o atendimento da exigéncia original

Obijetivo: Defina os objetivos do controle original; identifique o objetivo atingido pelo controle compensatério

A Companhia XYZ contrata os Servidores Unix com LDAP. Dessa forma, cada um deles
exige um ‘root’ login. E impossivel para a Companhia XYZ administrar o ‘root’ login e
também é impraticavel registrar todas as atividades ‘root’ para cada usuario.

O objetivo da exigéncia de logins Unicos é duplo. Primeiro, ndo é considerado aceitavel a
partir de uma perspectiva de segurancga para o compartilhamento das credenciais do login.
Segundo, os logins compartilhados tornam impossivel determinar definitivamente se uma
pessoa é responsavel por uma agdo em particular.

Risco ldentificado: Identifique qualquer risco adicional implicado pela falta de controle original

O risco adicional é introduzido ao sistema de controle de acesso quando nao é possivel
assegurar um ID Unico a todos os usuarios e nao é capaz de ser acompanhado.

Definicdo de Controles Compensatorios: Defina os controles compensatoérios e explique como eles atendem aos objetivos do
controle original e o aumento do risco, se houver algum.

A Companhia XYZ vai exigir que todos os usudrios fagam o log nos servidores dos seus
computadores usando apenas o comando SU. O comando SU permite que o usuario
acesse a conta ‘root’ e execute acdes dentro da conta ‘root’ mas que ndo seja capaz de
fazer o log in no seu diretério su-log. Dessa forma, cada uma das ac¢des do usuario pode
ser acompanhada através da conta SU.
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