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Dieses Dokument soll die Geschafts- und Betriebsleitung von Kleinhandlern unterstiitzen. Es
stellt Fragen bereit, die Sie lhren Anbietern und Dienstanbietern stellen kénnen. Anhand der
Fragen kénnen Sie besser verstehen, wie diese Anbieter den Schutz der Kartendaten lhrer
Kunden unterstitzen.

Fragen an lhre Anbieter dient als Ergdnzung zum Leitfaden fir sichere Zahlungsverfahren als
Teil der Dokumentenreihe , Sichere Kartenzahlung fiir Kleinhandler”. Wir méchten Sie auch
auf die anderen Dokumente Leitfaden fir sichere Zahlungsverfahren und die Ressourcen fir
«Sichere Kartenzahlung fir Kleinhandler” hinweisen:

QUELLE URL

. .. h : .pCi i . f [l
Leitfaden fir sichere Zahlungsverfahren hﬁé?ék(gif %ctlj?ggu;gvztaafgd;;c\i/;c;rg{sg dsf/Sma

https://de.pcisecuritystandards.org/pdfs/Small
Merchant Common_Payment_Systems.pdf

Géngige Zahlungssysteme

Glossar zu Begrifflichkeiten aus https://de.pcisecuritystandards.org/pdfs/
dem Zahlungsverkehr und der Small_Merchant_Glossary_of Payment_and
Informationssicherheit Information Security Terms.pdf

Anbieter und Dienstanbieter und ihre Funktionsablaufe

Mittelstandische Unternehmen/Kleinhandler kénnen mit zahlreichen Zahlungs- oder
Dienstanbietern in Kontakt kommen. Es ist wichtig, dass sie verstehen, um welche Art von
Anbieter es sich handelt, und dass der Anbieter geeignete MalBnahmen ergreift, um die
Kartendaten zu schiitzen.

Die Tabelle auf Seite 2 erldutert die hdufigsten Arten von Zahlungs- und Dienstanbietern, und
worauf die Handler bei den jeweiligen Anbietern achten sollten.

Die Tabelle ab Seite 3 enthélt Fragen, die Handler ihren Anbietern oder Dienstanbietern
stellen kdnnen, um besser zu verstehen, wie der Anbieter oder Dienstanbieter die
Kartendaten schitzt.
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Anbieter und Dienstanbieter

Die folgende Tabelle erlautert die haufigsten Arten von Zahlungs- und Dienstanbietern,

und worauf die Handler bei den jeweiligen Anbietern achten sollten.

ART DES ANBIETERS/
DIENSTANBIETERS

Anbieter der
Zahlungsanwendung

FUNKTION

Verkauf und Support von Anwendungen
zum Speichern, Verarbeiten bzw.
Ubertragen von Karteninhaberdaten.

PCI STANDARD
ODER PROGRAMM

Zahlungsanwendung
Datensicherheitsstandard
(PA-DSS)

PRUFUNG AUF:

Anwendung ist auf der
List of PCI PA-DSS of Validated Payment Applications (Liste PCI PA-DSS-
validierter Zahlungsanwendungen).

Zahlungsterminal-Anbieter

Verkauf und Support von Geréten zur
Annahme von Kartenzahlungen (z. B.
Zahlungsterminal).

PIN Transaktionssicherheit
(PTS)

Zahlungsterminal steht auf der
List of PCl Approved PTS Devices (Liste PCl-zugelassener PTS-Geréte).

Zahlungsabwickler,
E-Commerce-Hosting-Anbieter/-
Abwickler

Speicherung, Verarbeitung oder
Ubertragung von Karteninhaberdaten in
Ihrem Auftrag.

Kann auch lhre(n) E-Commerce-Server/-
Website hosten und verwalten bzw. lhre
Website entwickeln und unterstiitzen.

PCI
Datensicherheitsstandard
(PCI DSS)

Fragen Sie nach ihrer PCI DSS Konformitatsbescheinigung, und ob ihre
Bewertung den von lhnen genutzten Dienst beinhaltet.

Dienstanbieter steht auf einer dieser Listen:

MasterCard List of Compliant Service Providers (Liste konformer
Dienstanbieter von MasterCard)

Visa Global Registry of Service Providers (Globales Dienstanbieterverzeichnis
von Visa)

Visa Europe Registered Member Agents (Registrierte Mitgliedsbeauftragte

von Visa Europe)

Anbieter von Software-
as-a-Service

Entwicklung, Hosten bzw. Verwalten lhrer
cloudbasierten Web-Anwendung oder
Zahlungsanwendung (z. B. Online-Ticket-
oder -Buchungsanwendung).

PCI DSS

Fragen Sie nach ihrer PCI DSS Konformitatsbescheinigung, und ob ihre
Bewertung den von lhnen genutzten Dienst beinhaltet.

Dienstanbieter steht auf einer dieser Listen:

MasterCard List of Compliant Service Providers (Liste konformer
Dienstanbieter von MasterCard)

Visa Global Registry of Service Providers (Globales Dienstanbieterverzeichnis
von Visa)

Visa Europe Registered Member Agents (Registrierte Mitgliedsbeauftragte

von Visa Europe)

Integratoren/Wiederverkaufer

Installation von PA DSS-validierten
Zahlungsanwendungen in lhrem Auftrag

Qualifizierte Integratoren
und Wiederverkaufer (QIR)

Fragen Sie, ob der Anbieter PCl-qualifizierter Integrator oder Wiederverkaufer
(QIR) ist.

Anbieter steht auf der List of PCI QIRs (Liste der PCI-QIRs).

Dienstanbieter, die die PCI DSS
Anforderungen erfiillen

Verwaltung/Betrieb von Systemen
oder Diensten in lhrem Auftrag (z. B.

Firewallverwaltung, Patching-/AV-Dienste).

PCI DSS

Fragen Sie nach ihrer PCI DSS Konformitatsbescheinigung, und ob ihre
Bewertung den von lhnen genutzten Dienst beinhaltet.

Dienstanbieter steht auf einer dieser Listen:

MasterCard List of Compliant Service Providers (Liste konformer
Dienstanbieter von MasterCard)

Visa Global Registry of Service Providers (Globales Dienstanbieterverzeichnis
von Visa)

Visa Europe Registered Member Agents (Registrierte Mitgliedsbeauftragte

von Visa Europe)
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Die folgende Tabelle enthélt eine Reihe von Fragen, die Handler ihren Anbietern/
Dienstanbietern stellen kénnen, um zu ermitteln, ob geeignete Kontrollmechanismen

zum Schutz der Kartendaten implementiert sind.

FRAGE

Des Handlers an den Anbieter

ERWUNSCHTE ANTWORT DES ANBIETERS

EMPFOHLENE MASSNAHME
Je nach Antwort des Anbieters

WIE SICHER IST IHRE LOSUNG BZW. IHR PRODUKT?

1.  Stellt Ihre Lésung/lhr Produkt die
sichere Erfassung und Ubertragung von
Karteninhaberdaten sicher?

Bei Zahlungstransaktionen, bei denen die Karte persénlich vorgelegt wird:

JA
e Uberpriifen Sie hier, ob das Zahlungsterminal von PCI PTS zugelassen ist:
List of PCl Approved PTS Devices (Liste PCl-zugelassener PTS-Geréte)

BZW.
e Uberpriifen Sie hier, ob die Zahlungsanwendung PCI PA-DSS-validiert ist:
List of PCI PA-DSS of Validated Payment Applications (Liste PCl PA-DSS-validierter

Zahlungsanwendungen)
ODER

o Uberpriifen Sie hier, ob die Verschliisselungsldsung PCl P2PE-validiert ist:
List of PCI P2PE Validated Solutions (Liste PCl P2PE-validierter Lésungen)

Bei Zahlungstransaktionen, bei denen die Karte nicht vorliegt (einschlieBlich
E-Commerce,
schriftlicher/telefonischer Bestellung):
JA
e Uberpriifen Sie hier, ob die Zahlungsanwendung PCI PA-DSS-validiert ist:
List of PCI PA-DSS of Validated Payment Applications (Liste PCI PA-DSS-validierter
Zahlungsanwendungen)

ODER
o Uberpriifen Sie hier, ob der Dienstanbieter ein PCI DSS-konformer
Dienstanbieter ist:
MasterCard List of Compliant Service Providers (Liste konformer Dienstanbieter von

MasterCard)

Visa Global Registry of Service Providers (Globales Dienstanbieterverzeichnis von Visa)

Visa Europe Registered Member Agents (Registrierte Mitgliedsbeauftragte von Visa

Europe)

Falls NEIN, stellen Sie Frage 2.
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FRAGE
Des Hén

dlers an den Anbieter

ERWUNSCHTE ANTWORT DES ANBIETERS

EMPFOHLENE MASSNAHME

Je nach Antwort des Anbieters

WIE SICHER IST IHRE LOSUNG BZW. IHR PRODUKT? (Fortsetzung)

2.

Beinhaltet unsere Vereinbarung mit lhnen (dem
Anbieter) Bestimmungen, denen zufolge Sie PCI
DSS-Konformitat fir lhr Produkt/lhren Dienst
wahren (oder PCI DSS-validiert werden)?

JA

Anbieter mit Produkten/Lésungen, die PCI DSS-konform sind oder werden, sollten bereit
sein, diesen Status in einer schriftlichen Vereinbarung festzuhalten.

Weitere Informationen zu Belegen fir PCI DSS-konforme Produkte/L&sungen, auf die Sie
prifen kénnen, finden Sie bei Frage 1 oben.

Falls NEIN, erwagen Sie einen
anderen Anbieter/eine andere
Losung.

Speichert Ihr Produkt/lhre Lésung
Zahlungskarteninformationen lokal
(im Geschaft vor Ort)?

NEIN

Falls ja, kénnen Héndler eine Tokenisierungs- oder Verschlisselungslésung erwégen,
um Kartendaten besser zu schiitzen. Weitere Informationen zu Verschlisselung und
Tokenisierung finden Sie im Leitfaden fiir sichere Zahlungsverfahren.

Falls JA, sollte der Handler sich vom
Anbieter bestatigen lassen, dass

die Daten gemaB den PCI DSS-
Anforderungen gespeichert werden.
Falls nein, erwédgen Sie, einen
anderen Anbieter einzusetzen.

Schitzt lhr Produkt/Ihre Lésung
Zahlungskarteninformationen mit starker
Verschlisselung?

JA

Verschlusselung ist ein Verfahren zum Schutz von Informationen, um Datendiebstahl zu
erschweren. Falls méglich, wéhlen Sie aus der List of PCI P2PE Validated Solutions (Liste
PCI P2PE-validierter Lésungen), bei denen Kartendaten geschitzt werden, sobald Sie sie
empfangen, und auf ihrem Weg durch Ihr Netzwerk ebenfalls geschitzt sind.

Falls NEIN, erwégen Sie einen
anderen Anbieter/eine andere
Lésung.
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FRAGE
Des Hén

dlers an den Anbieter

ERWUNSCHTE ANTWORT DES ANBIETERS

EMPFOHLENE MASSNAHME

Je nach Antwort des Anbieters

WIE SICHER IST DIE INSTALLATION MEINES PRODUKTS?

5.

Wenn der Anbieter eine Zahlungsanwendung
von der List of Validated Payment Applications
(Liste validierter Zahlungsanwendungen) des PCI
Council installiert, fragen Sie:

Sind Sie PCl-qualifizierter Integrator oder
Wiederverkaufer (QIR)?

JA

Ein QIR ist geschult und vom Council dafiir zugelassen, PA-DSS Zahlungsanwendungen zu
installieren und zu integrieren. Die Installationen bieten das Vertrauen, dass die PA-DSS
Zahlungsanwendung in einer Weise implementiert wurde, die lhre PCI DSS-Konformitét
stltzt.

Uberpriifen Sie hier, ob der Anbieter auf der Liste steht: List of PCI QIRs (Liste der PCI-QIRs).

Falls NEIN, stellen Sie die
Zusatzfragen auf der linken Seite.

Zusatzfragen, wenn die Antwort auf die obige
Frage NEIN lautet:

Wenn die Anwendung, die der Anbieter
installiert, nicht PCI SSC-validiert ist, oder der
Anbieter kein QIR ist, fragen Sie:

e Bieten Sie wéhrend der Installation Support, um
sicherzustellen, dass unsere Implementierung
die PCI DSS-Anforderungen erfullt?

e Stellen Sie einen Implementierungsleitfaden
bereit?

e Bieten Sie Leitlinien bei der Installation dazu,
wie sich sicherstellen l3sst, dass Kartendaten
geschitzt sind, egal wo sie gespeichert,
verarbeitet oder Ubertragen werden?

JA

Der Anbieter sollte Prozesse festgelegt haben, die Sie bei der Installation der Lésung gemal
den PCI DSS-Anforderungen unterstiitzen. Eine mangelhafte Installation kann die Lésung fir
Datensicherheitsverletzungen verwundbar machen.

Was Sie mochten, ist eine Aussage des Anbieters dazu, wie er Sie dabei unterstitzt,
sicherzustellen, dass die PCI DSS-Anforderungen fir das Produkt/die Lésung erfiillt werden
bzw. erfillt werden kénnen.

Falls NEIN, erwédgen Sie, einen
anderen Anbieter einzusetzen.
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FRAGE
Des Hén

dlers an den Anbieter

ERWUNSCHTE ANTWORT DES ANBIETERS

EMPFOHLENE MASSNAHME

Je nach Antwort des Anbieters

BIETEN SIE MIR KONTINUIERLICHE UNTERSTUTZUNG UND WARTUNG FUR DAS PRODUKT/DIE LOSUNG? FALLS JA, WIE?

dem Dienstanbieter gehéren und die von ihm
verwaltet (gehostet) werden?

Zusatzfrage, wenn die Antwort auf die obige
Frage JA lautet:

Ist die Umgebung des Dienstanbieters PCI DSS-
konform?

Dies wird als ,Managed Service” bezeichnet. Wenn der Dienstanbieter die Lésung hostet,
fragen Sie nach seiner PCI DSS Konformitatsbescheinigung, und ob seine Bewertung den
von lhnen genutzten Dienst beinhaltet.

Priifen Sie, ob der Dienstanbieter auf einer dieser Listen steht:
MasterCard List of Compliant Service Providers (Liste konformer Dienstanbieter von

MasterCard)

Visa Global Registry of Service Providers (Globales Dienstanbieterverzeichnis von Visa)

Visa Europe Registered Member Agents (Registrierte Mitgliedsbeauftragte von Visa Europe)

6. Wird lhr Produkt/lhre Lésung in meinem JA Falls die Antwort JA lautet, fahren
Netzwerk bzw. auf meinen Systemen installiert? | por Anbieter sollte kontinuierliche Wartung und Support fiir Softwareaktualisierungen und ls'lekmltsd.etn %ustatzfragen auf der
Sicherheitspatches bereitstellen. Des Weiteren sollte er Support fir zukinftige Versionen Inken >erte fort.
bieten. Falls NEIN, fahren Sie mit Frage 7
Fir Sie ist es wichtig, iber Anbieter zu verfugen, die ihre Produkte umfassend unterstiitzen fort.
und lhnen bei Installationen und Patches helfen, um sicherzustellen, dass das System den
PCl-Anforderungen entspricht.
Zusatzfragen, wenn die Antwort auf die obige | JA Falls NEIN, erwégen Sie, einen
: d Anbieter ei tzen.
Frage JA |autefc. ) Wenn die Lésung nie aktualisiert wird, kann sie fir zuklnftige Sicherheitsverletzungen anderen Anbieter einzusetzen
e Installieren Sie Patches und Aktualisierungen fur | yerwundbar werden.
das System/die Lésung?
e Tun Sie dies auf eine Weise, die die PCI DSS-
Anforderungen erfullt?
® Wie benachrichtigen Sie mich, wie werden
Patches verfigbar gemacht und welche Art von
Support stellen Sie bereit?
7. Istdie Lésung auf Systemen installiert, die JA Falls JA, stellen Sie die Zusatzfrage

auf der linken Seite.

Falls NEIN — wenn der Managed
Service nicht PCI DSS-konform ist —,
erwégen Sie eine andere Lésung.
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FRAGE
Des Hén

dlers an den Anbieter

ERWUNSCHTE ANTWORT DES ANBIETERS

EMPFOHLENE MASSNAHME

Je nach Antwort des Anbieters

BIETEN SIE MIR KONTINUIERLICHE UNTERSTUTZUNG UND WARTUNG FUR DAS PRODUKT/DIE LOSUNG?(Fortsetzung)

8. Bendtigen Sie fiir den Support meines NEIN Falls NEIN, fahren Sie mit Frage 9
i 5 fort.
éahlur;gszsyst(.af;rls/memer Zahlungslosung Remote-Zugriff wird haufig bei Sicherheitsverletzungen in Bezug auf Zahlungsdaten or
emote-cugritt: ausgenutzt. Die Remote-Zugriffsfunktion sollte auf kurze Perioden beschrankt werden und Falls JA, stellen Sie die Zusatzfragen
ansonsten immer deaktiviert sein. auf der linken Seite.
Zusatzfragen, wenn die Antwort auf die obige | NEIN Falls JA —falls der Remote-Zugriff
: i ktiv sei - a Si
Frage JA lautet: Die Remote-'Zggriffsfunktion sollte auf kurze Perioden beschrénkt werden und ansonsten IeTnne]ﬁraid;esre\IZ:l;LiIZ:er Oedrvevrage;iiré €
® Missen Sie den Remote-Zugriff immer aktiviert | Immer deaktiviert sein. andere Lésung.
haben?
® Welche Schritte ergreifen Sie, um Remote- lhr Anbieter sollte Multi-Faktor-Authentifizierung UND fiir jeden Kunden, fiir den Wenn das Produkt/die Lésung keine
Zugriffsverbindungen zu schiitzen? Remote-Zugriff genutzt wird, einen anderen Benutzernamen und ein anderes Kennwort | Multi-Faktor-Authentifizierung
verwenden. fur den Remote-Zugriff anbietet,
erwdgen Sie eine andere Lésung.
Remote-Zugriffsverbindungen kénnen geschiitzt werden, indem fiir jede Person, die das 9 °
System nutzt, eigene Benutzer-IDs und Kennwdrter verwendet werden. Dariiber hinaus
sollte die Identitat der Person, die auf das System zugreift, auf mehrere Weisen tberprift
werden (Multi-Faktor-Authentifizierung).
Anbieter, die fir jeden Kunden einen anderen Benutzernamen/ein anderes Kennwort
verwenden, verhindern, dass eine Sicherheitsverletzung bei einem Kunden zu einer
Sicherheitsverletzung bei allen Kunden fihrt (wie es der Fall ist, wenn fir alle Kunden
derselbe Benutzername und dasselbe Kennwort verwendet wird).
Q.  Muss sich die Lésung/das Produkt mit meinen NEIN Falls JA, erwégen Sie einen anderen

anderen Systemen - z. B. Zahlungsterminals,
Debitorenbuchhaltung und anderen Systemen,
die Karteninhaberdaten umfassen - integrieren
lassen?

Ein eigensténdiges Zahlungsterminal |&sst sich einfacher schitzen als ein komplexeres
Zahlungssystem mit méglicherweise vielen damit verbundenen Systemen.

Wenn die Lésung eine Integration mit anderen Systemen erfordert, vereinfacht sie lhre
Verarbeitungsumgebung bzw. wie liefert sie Mehrwert fiir lhr Unternehmen? Fir die
Integration sollte eine starke betriebliche Notwendigkeit vorliegen, da eine integrierte
Lésung den PCI DSS Umfang erweitert, indem sie lhre Karteninhaberdaten-Umgebung
vergroBert und komplexer macht.

MasterCard List of Compliant Service Providers (Liste konformer Dienstanbieter von

MasterCard)

Anbieter/ein anderes Produkt,

sofern nicht eine starke betriebliche
Notwendigkeit fiir eine komplexere
Lésung mit Verbindungen zu anderen
Systemen besteht.
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FRAGE

Des Handlers an den Anbieter

ERWUNSCHTE ANTWORT DES ANBIETERS

EMPFOHLENE MASSNAHME

Je nach Antwort des Anbieters

WAS PASSIERT, WENN EINE DATENSICHERHEITSVERLETZUNG AUFTRITT?

10. Falls eine Datensicherheitsverletzung auftritt und | JA Falls NEIN, erwagen Sie einen
Ihr P kt/lhre L& ffen ist: . . . o . . . anderen Anbieter/eine andere
r Produkt/lhre Lésung betroffen ist Der Anbieter/Dienstanbieter sollte bei einer Karteninhaberdaten-Sicherheitsverletzung Lésung
e Bieten Sie Unterstiitzung und Absicherung, Unterstiitzung bieten. '
wenn mir Strafgebihren auferlegt werden? . . . . . o . .
. Lo . Der Anbieter/Dienstanbieter sollte einverstanden sein, mit einem Forensics Investigator
* Wie und wann benachrichtigen Sie mich, wenn (Forensiker) zusammenzuarbeiten, wenn es Fragen zu dem Dienst oder der Lésung gibt, die
eine Sicherheitsverletzung auftritt? von ihm bereitgestellt werden.
* Welche.Uberw§chungsma8nahmen in Bezug auf | Der Anbieter/Dienstanbieter sollte den Handler in Bezug auf Strafzahlungen schadlos halten,
Datensicherheitsverletzungen und verdéchtige | wenn eine Sicherheitsverletzung auftritt und festgestellt wird, dass die Anbieterlésung die
Aktivitaten bieten Sie? eigentliche Ursache ist.
11. Hatder Anbieter/Dienstanbieter eine JA Falls NEIN — wenn der Anbieter keine
Versich ieD icherhei | . . . . . . . . Versicherung hat oder nicht bereit ist,
. eIr35|c erunfg, c?leP a'(cjenkstl;: er eli's.sver etz;ggekrl7 Wenn der Anbieter/Dienstanbieter eine Versicherung hat, zeigt das, dass er tiber seine sich selbst zg versichern —, erwégen
In Bezug aut sein Frodukt/seine Losung abdeckl? | verantwortung und Haftbarkeit in Bezug auf Kartendaten-Sicherheitsverletzungen Sie. Ihre eigene Versicherun
nachgedacht hat . 1 : 9
9 : abzuschlieBen oder einen anderen
. . Anbieter ei tzen.
Falls JA, fragen Sie nach dem Umfang der Abdeckung, und ob lhre Implementierung noieter enzusetzen
abgedeckt ist.
12. Unterstitzt mich der Anbieter/Dienstanbieter JA Falls JA, stellen Sie die Zusatzfragen

im Falle einer Datensicherheitsverletzung mit
Benachrichtigungen meiner Kunden, wenn die
Produktldsung die eigentliche Ursache ist?

Falls JA, in welchem Umfang bieten Sie
Unterstiitzung bei Benachrichtigungen?

¢ Ubernehmen Sie die Kosten?
¢ Senden Sie die Benachrichtigungen?

¢ Bieten Sie eine Finanzmitteliberwachung fir
die betroffenen Kunden?

Anbieter/Dienstanbieter sollten dazu bereit sein, Handler mit Benachrichtigungen zu
Sicherheitsverletzungen zu unterstiitzen, wenn ihr Zahlungssystem die eigentliche Ursache
der Sicherheitsverletzung ist.

auf der linken Seite.

Falls NEIN — wenn der Anbieter

Sie nicht mit Benachrichtigungen
unterstitzt —, sollten Sie einen Plan
fur Benachrichtigungen erstellen bzw.
erwagen, einen anderen Anbieter
einzusetzen.
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