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Bu Odeme ve Bilgi Giivenligi Terimleri S6zluigii, Kiiciik Olcekli Uye isyerleri icin Veri Giivenliginin Esaslarinin
bir parcasi olan Giivenli Odeme Kilavuzuna ektir. Bu sozliikle, Odeme Kartlan Endiistrisi (PCl) ve bilgi glivenligi

terimlerinin, kolayca anlasilir bir dilde aciklanmasi hedeflenmistir.

Yildiz isaretli (*) terimlerin tammlan, Odeme Kartlari Endiistrisi (PCI) Veri Giivenligi Standardi (DSS) ve Odeme

Uygulamasi ve Glivenlidi Standardi (PA-DSS: Terimler ve Tanimlar Sézliidline davanarak ya da bunlardan

tiretilerek olusturulmustur. Bu sozliiglin son siirimii giivenilir kaynak olarak goriiliir vengecerli ve eksiksiz

PCI DSS ve PA-DSS tammlan icin basvurulmalidir.

Litfen asagidaki adreslerden Kiiciik Olcekli Uye isyerleri icin Veri Giivenliginin Esaslarim inceleyin:

KAYNAK

Giivenli Odeme Kilavuzu

URL

https://www.pcisecuritystandards.org/pdfs/

Small_Merchant Guide to Safe Payments.pdf

Genel Odeme Sistemleri

https://www.pcisecuritystandards.org/pdfs/

Small_Merchant Common_Payment Systems.pdf

Odeme Kuruluslarimza
Sormaniz Gereken Sorular

https://www.pcisecuritystandards.org/pdfs/

Small_Merchant_Glossary of Payment and Information_Security Terms.pdf

Degerlendirme Araci

http://www.pcisecuritystandards.org/merchants/ds.org/merchants/

Bu arac yalmzca iiye isyerinin bilgi almasi amaciyla saglanmistir. Uye isyerlerinin bir
secenegi, bu arac ilgili 6deme alma sekillerine iliskin glivenli uygulamalar hakkinda
bilgi edinmek, ilk yamtlarin1 vermek ve sonuclarin1 gormek icin kullanmaktir.
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TERIM TANIM

Adli Biligim Mifettigi

PCI Adli Bilisim Mufettigleri (PFI'ler), bir kart verisi ihlalinin ne zaman ve nasil meydana geldigini belirlemek amaciyla PCI Konseyi
tarafindan onaylanan sirketlerdir. Finans sektdrinde kanitlanmis arastirma metodolojileri ve araglari kullanarak arastirmalar
yaparlar. Ayrica, sonugta ortaya ¢ikan herhangi bir cezai sorusturmada paydaslar desteklemek amaciyla kolluk kuvvetleri ile
birlikte calisirlar.

Ag*

Fiziksel veya kablosuz araglarla baglanan iki veya daha fazla bilgisayar.

Anti-Virls Yazilimi *

Virls, solucan, Truva ati, casus yazilim, reklam yazilimi ve korsanlik amagli program da dahil olmak tzere kott niyetli yazilimlari
(“kétl amach yazihm” olarak da adlandirilir) algilayan, kaldiran ve bunlara karsi koruyan yazilim programi. Ayrica “kétl amach
yazilima karsi yazihm” olarak da adlandirilir.

Ayricaligin Kotiye Kullanimi

Bilgisayar sistemi erisim ayricaliklarinin kdtute kullanimi. Bunun drnekleri arasinda, sistem yoneticisinin kart verilerine kéti amagla
erisimi ya da bir kisinin, bir yoneticinin ylkseltilmis erisim ayricaliklarini kotti amagli olarak ¢alip kullanmasi sayilabilir.

Bagimsiz Terminal

Uye isyerinin sistemi icerisindeki bagka herhangi bir cihaza baglanmaya giivenmeyen ve bagka higbir iglev yerine getirmeyen

bir 6deme terminali. Calismasiicin tek gereksinim, internet baglantisi ya da telefon hattiyla isleyiciye bagl olmasidir. Terminalin
bilgisayarli elektronik yazarkasa baglantisi gerektirmesi ya da ¢ok islevli (mobil cihaz gibi) olmasi halinde bu terminal, bagimsiz bir
terminal olmaz.

Banka Kimlik Numarasi (BIN)

Bir 6deme karti numarasinin, 6deme kartini kart sahibine veren finans kurulusunu tanimlayan ilk alti hanesi (veya daha fazla).

Bilgisayar Korsani

Kontrol ve erisim elde etmek amaciyla bilgisayar sistemlerinin giivenlik 6nlemlerini atlatmaya ¢alisan bir kisi veya kurulus.
Genellikle kart verilerini calmak i¢in bu eylemi gerceklestirirler.

Cip “EMV Cip” olarak da bilinir. EMV islemlerinde, uluslararasi sartnamelere uygun olarak islem yaparken kullanilan bir 6deme
kartindaki mikroislemci (veya “gip”).

Cip ve imza Tuketicinin mal veya hizmet aldiginda EMV Cip 6zellikli bir 6deme terminaline imzasini kullandigi bir dogrulama islemi.

Cip ve PIN Tuketicinin mal veya hizmet aldiginda EMV Cip 6zellikli bir 6deme terminaline PIN kodunu girdigi bir dogrulama islemi.

Cok Faktorlu Kimlik
Dogrulama *

Bir kullanicinin kimligini dogrulamak icin iki veya daha fazla faktor dogrulamasi gereken yontem. Bu faktorler arasinda, kullanicinin
sahip oldugu bir sey (akilli kart veya dongle gibi), kullanicinin bildidi bir sey (parola, anahtar parolasi veya PIN gibi) ya da
kullanicinin oldugu veya yaptidi bir sey (parmak izleri, diger biyometrik bigcimler vb.) olabilir.

Elektronik Yazarkasa (ECR)

islemleri kaydedip hesaplayan ve makbuz yazdirabilen, ancak miisteri karti ddemeleri kabul etmeyen bir cihaz. “Kasa” olarak da
adlandirilir.

Entegre Edici/Satici

Entegre edici/satici, lye isyerlerinin 6deme sistemlerini kurmalarina yardimci olmalari i¢in birlikte calistiklan sirketlerdir. Bu
yardim, kurulum, yapilandirma ve destek igerebilir. Bu sirketler, hizmetlerinin bir pargasi olarak 6deme cihazlari veya uygulamalari
da satabilir. Ayrica bkz. Nitelikli Entegre Edici Satici (QIR).

Entegre Odeme Terminali

Odeme alan, islemleri kaydedip hesaplayan ve makbuzlari yazdiran bir cihazdaki bir 6deme terminali ve elektronik yazarkasa.

Gigcli Kimlik Dogrulama *

Korudugu sistemin guvenligini saglamak amaciyla bir kullanicinin veya cihazin kimligini dogrulamak igin kullanilir. Giclu kimlik
dogrulama terimi genellikle ¢ok faktorlu kimlik dogrulamasi (MFA) anlamina gelir.
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TERIM TANIM

Gunluk *

Bilgisayar sistemi veya ag icinde énceden tanimlanmis bazi olaylar (genellikle guivenlikle ilgili) meydana geldiginde otomatik
olarak olusturulan bir dosya. Gunlik verileri, tarih/saat damgasi, olayin agiklamasi ve bu olaya 6zgu bilgileri igerir. Bu dosyalar,
teknik sorunlar yasandiginda sorun giderme sirasinda veya veri ihlali sorusturmasinda yararlidir. Ayrica “denetim ginligu” veya
“denetim gegmisi” olarak da adlandirilir.

Gulvenli Kart Okuyucu (SCR)

Odeme kartlarini giivenli bir sekilde kabul etmek igin cep telefonuna veya tablete takilan PTS onayli bir cihaz. PCI PTS onayli
SCRiler, kart verilerini SRED araciligiyla korur ve kripto sifreler. Ayrica bkz. SRED.

Gulvenlik Agigr *

Kotuye kullanilmasi halinde sistemin kasitl veya kasitsiz bir sekilde ihlal edilmesine neden olabilecek kusur veya zaaf.

Gulvenlik Agigi Taramasi

Bir bilgisayardaki veya agdaki olasi zayif noktalari (guivenlik aciklarini) algilayan ve siniflandiran bir yazihm araci. PCI

DSS Gereksinimi 11.2.2 uyarinca Ug¢ ayda bir Onayli bir Tarama Firmasi tarafindan bir dis harici glvenlik agigi taramasi
yapilmalidir. Diger guivenlik agigi taramalar (dahili taramalar ve ag degisikliklerinden sonra yapilan taramalar gibi) kurulusun
BT departmanindaki nitelikli personel veya bir gtivenlik hizmeti saglayan firma (Onayh Tarama Firmasi gibi) tarafindan
gerceklestirilebilir. Ayricabkz. Onayli Tarama Firmasi (ASV).

Guvenlik Duvar *

AgJ kaynaklarini yetkisiz erisime karsi koruyan donanim ve/veya yazilim. Guvenlik duvari, bir dizi kural ve diger ol¢itlere dayanarak
farkli glivenlik duizeyleri olan bilgisayar veya aglar arasindakiiletisime izin verir veya bu iletisimi reddeder.

Guvenlik Kodu *

Odeme kartinin 6n yiiziine veya arka imza paneline basili (i¢ veya dort basamakl bir deger. Bu kod, tek bir kartla benzersiz bir
sekilde iligkilendirilir ve genellikle kartin fiziken satis esnasinda okutulmadigi islem sirasinda kartin yasal kart sahibi tarafindan
kullanildigindan emin olmak icin ek bir kontrol olarak kullanilir. Ayrica kart giivenlik kodu olarak da adlandirilir.

Hassas Olan Kimlik
Dogrulama Verileri *

Kartin manyetik seridinde veya cipinde saklanan, kart sahiplerinin kimliklerini dogrulamak ve/veya édeme karti islemlerinin
provizyonunu yapmak icin kullanilan guvenlikle ilgili bilgiler.

Hizmet Saglayan Firma *

Uye igyerlerine gesitli hizmetler sunan bir isletme. Genellikle, bu igletmeler kart verilerini baska bir isletme (iiye isyeri gibi) adina
depolar, isler veya aktarir YA DA yonetilen glivenlik duvarlari, sizma algilama, hosting ve BT ile ilgili bagska hizmetler saglayan
yOnetilen hizmet saglayan firmalardir. Ayrica “satici firma” olarak da adlandirilir.

Hosting Hizmeti Saglayan
Firma*

Musterilerinin verilerinin hizmet saglayicinin sunucularinda “barindirildigi” veya tutuldugu Uye isyerlerine ve diger hizmet saglayan
firmalara gesitli hizmetler sunar. Genel hizmetler arasinda, bir sunucu tizerinde birden fazla Uye isyeri icin ortak alan, bir Gye
isyerine 6zel bir sunucu saglama veya “alisveris sepeti” secenekleri olan bir web sitesi gibi web uygulamalari yer almaktadir.

isletim Sistemi *

Bir bilgisayar sistemi tizerindeki bilgisayar faaliyetlerinin genel yénetimini ve koordinasyonunu saglayan yazilimlar. Ornekler
arasinda Microsoft Windows, Apple OSX, iOS, Android, Linux ve UNIX yer almaktadir.

Kablosuz Odeme Terminali

Cesitli kablosuz teknolojiler kullanarak internet’e baglanan 6deme terminali.

Kart Kopyalama

Dogrudan tuketicinin 6deme kartindan ya da yetkisiz tasinabilir kart okuyucusuyla veya Uye isyerinin 6deme terminalinde
degisiklikler yaparak tye igyerinin bir konumundaki 6deme altyapisindan kart verilerini galmak. Amaci dolandiriciliktir, ciddi bir
tehdittir ve herhangi bir tye isyerinin sistemi hedeflenebilir.

Kart Kopyalama Cihazi

Genellikle kart okuma cihazina takilan, 6deme kartindan bilgileri yasadigi olarak elde etmek ve/veya depolamak igin tasarlanmis
olan fiziksel bir cihaz. Ayrica “kart kopyalayici” olarak da adlandirilir.
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Sozluk

Kart numarasi (PAN) * Kart sahibinin hesabini tanimlayan kredi ve hesap kartlari igcin benzersiz numara.
Kart Verileri/Miisteri Karti Kart verileri en azindan kart numarasini (PAN) icerir ve kart sahibinin adini ve son kullanma tarihini de i¢erebilir. PAN kartin 6n
Verileri * yuzunde gorundr ve kartin manyetik seridine ve/veya gomuli ¢ipine kodlanmis haldedir. Ayrica kart sahibinin verileri olarak da

adlandirilir. Ayrica, bir 6deme isleminin pargasi olabilecek ancak islem yetkisi verildikten sonra saklanmamasi gereken ek veri
unsurlari icin bkz. Hassas Olan Kimlik Dogrulama Verileri.

Kasa Bkz. Elektronik Yazarkasa.

Kimlik Bilgileri Kullanicinin sisteme erisebilmesi icin kimligini belirlemek ve dogrulamak icgin kullanilan bilgiler. Kimlik bilgileri genellikle kullanici
adi ve parola gibi bilgilerdir. Kimlik bilgileri parmak izi, retina taramasi veya tasinabilir bir “simge olusturucu” tarafindan
olusturulan tek seferlik sayi icerebilir. Erisim igin birden ¢ok kimlik bilgisi gerektiginde givenlik daha glglu olur.

Kimlik Dogrulama * Bilgisayara erismeye ¢alisan bir kisi, cihaz veya islemin kimligini dogrulama yéntemi. Kimligin/kullanicinin gegerli oldugunu
onaylamak icin asagidakilerden biri veya daha fazlasi saglanir:

« Parola veya anahtar parolasi (kullanicinin bildigi bir sey)
- Kullaniciya 6zgl bir simge, akilli kart veya dijital sertifika (kullanicinin sahip oldugu bir sey)

- Parmak izi gibi biyometrik tanimlayici (kullanicinin oldugu veya yaptigi bir sey)

Kotu amacgh yazilim * Veri calmak ya da uygulamalara veya isletim sistemine zarar vermek amaciyla bir bilgisayar sistemine sizmak Uzere tasarlanmis
kot amagli yazilimlar. Bu yazilimlar genellikle e-posta veya web sitelerinde gezme gibi bir¢ok isletme tarafindan onayl etkinlik
sirasinda aga girer. Kot amagli yazihm érnekleri arasinda virtsler, solucanlar, Truva atlari, casus yazilimlar, reklam yazilimlari ve
korsanlik amagh programlar bulunur.

Kripto Sifreleme Bilgileri, matematiksel olarak belirli bir dijital anahtarin sahipleri digsinda taraflarca kullaniimayacak forma dondstirmek icin kripto
yoéntemi kullanma sureci. Kripto sifreleme kullanimi bilgileri, suclular agisindan degerini disUrerek korur. Ayrica bkz. Kripto
Yontemi.

Kripto Sifrelenmemis Veri Oncelikle sifresinin ¢oziilmesine gerek kalmadan okunabilen herhangi bir veri. Ayrica “diiz metin” ve “agik metin” verileri olarak
da adlandirilir.

Kripto Yontemi Kripto yontemi, verileri bir insan veya bilgisayar tarafindan okunamaz hale getirerek koruma ydntemidir. Kripto yontemi, yalnizca

amagclanan alici, yalnizca gonderen ve alicinin bildigi bir yontem kullanarak verileri tekrar okunabilir hale getirebildiginde
yararlidir. Ayrica bkz. Kripto Sifreleme.

Kugiik Olcekli Uye Igyeri Kuguk 6lgekli bir tiye isyeri genellikle bagimsiz idare edilen ve isletilen, tek ya da birka¢ konuma sahip olan ve BT butcesi sinirli
olan ya da hi¢ olmayan ve genellikle BT personeli istihdam etmeyen bir isletmedir.

Kuguk 6lgekli bir tiye isyerinin PCI uyumunu dogrulamasinin gerekli olup olmadigi, kredi karti firmasi veya POS hizmeti veren
banka (lye isyeri bankasi) tarafindan belirlenir.

Mobil Cihaz Kuguk ve taginabilir olan, bilgisayar aglarina kablosuz olarak baglanabilen akilli telefonlar ve tabletler gibi cihazlar.
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Mobil Odeme Kabulii

Odeme islemlerini kabul etmek ve islemek icin mobil cihazlarin kullaniimasi. Mobil cihaz genellikle piyasada bulunan bir kart
okuyucu aksesuariile eglestirilir.

Nitelikli Guvenlik Denetmeni

(QSA) *

Bir kurulusun PCI DSS gereksinimlerine uyumunu dogrulamak amaciyla PCI Guvenlik Standartlari Konseyi tarafindan onaylanan bir
sirket.

Odeme Ara Yazilimi

ill_<i veya daha fazla, birbiriyle alakali olmayabilen 6deme uygulamalarini birbirine baglayan yazilimlar i¢in kullanilan genel bir terim.
Ornegin, bir ddeme terminalindeki bir uygulamaile bir islemciye kart verileri gonderen bagka bir Uye isyeri sistemi arasinda kart
verileri aligverisi yapabilir.

Odeme lsleyici *

Uye igyerleri tarafindan, kendi adina deme karti islemlerini gerceklestirmek icin kullanilan kurulug. Odeme igleyicileri genellikle
POS hizmeti verse de kredi karti firmasi tarafindan tanimlanmadikga POS hizmeti veren banka (Uiye isyeri bankasi) olarak
gorilmez. Ayrica “6deme araciligi yapan kurulus” veya “0deme hizmeti sagdlayan firma” (PSP)olarak da adlandirilirlar. Ayrica bkz.
Uye Isyeri Bankasi.

Odeme Sistemi

Bir Uye isyerinin perakende konumunda (satis noktalari/magazalar ve e-ticaret magazalari dahil) kart ddemelerini kabul etme
surecinin tamamini kapsar ve bir 8deme terminali, elektronik yazarkasa, 6deme terminaline bagh diger cihaz veya sistemler
(6rnegin, baglanti icin Wi-Fi veya envanter icin kullanilan bir bilgisayar), 6deme sayfalari gibi e-ticaret bilesenleri olan sunucular ve
bir Gye isyeri bankasina baglantilari icerebilir.

Odeme Sistemi Satan Firma

Bir Uye igyerine tam bir 6deme ¢6ziimu satan, lisanslayan veya dagitan bir satici firma. C6zum, satis noktasi icindeki 6édemeleri
islemek icin gereken donanim ve yazilimi kapsar ve bir 6deme islemcisine baglanma yontemi saglar.

Odeme Terminali

Musterilerin kartla yaptiklari ddemeleri kaydirarak, cihazdaki yuvaya sokarak, takarak ya da dokunarak okutma yoluyla kabul
etmek i¢in kullanilan donanim cihazi. Ayrica “satis noktasi (POS) terminali”, “kredi karti makinesi” veya “PDQ terminali” olarak da
adlandirilir.

Odeme Uygulamasi *

PA-DSS ile ilgili, 6ddeme islemlerinin provizyoni veya mutabakatinin bir pargasi olarak kart sahiplerinin verilerini depolayan, isleyen
veya ileten bir yazilim uygulamasi.

Odeme Uygulamasi Satan
Firma

Odeme islemleri sirasinda kart verilerini depolayan, igleyen ve/veya aktaran uygulamalari satan firma.

Onayh Tarama Firmasi (ASV) *

PCI Guvenlik Standartlari Konseyi tarafindan sistem yapilandirmasindaki genel zaaflar belirlemek icin harici givenlik agidi tarama
hizmetleri yuriitmek izere onaylanan firma.

Oz Degerlendirme Anketi

(SAQ) *

Kurulusun kendisi tarafindan bu gereksinimleri karsiladigini teyit etmek igin doldurulan bir dizi PCI DSS gereksinimini
kapsayan bir anket.

P2PE PCI Guvenlik Standartlari Konseyi’'nin Noktadan Noktaya Kripto Sifreleme standardinin kisaltmasi. Ayrintilar icin bkz.
www.pcisecuritystandards.org
PA-DSS * PCI Givenlik Standartlari Konseyi'nin Odeme Uygulamasi Veri Glvenligi Standardinin kisaltmasi. Ayrintilar igin bkz.

www.pcisecuritystandards.org
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Parola* Kullanicinin kimligini dogrulamak icin kullanilan bir sézciik, ifade veya karakter dizgesi. Kullanici adiyla birlestirildiginde parola,
bilgisayar kaynaklarina erisim saglamak amaciyla kullanicinin kimligini kanitlamak igin tasarlanmistir.

PCI* Odeme Kartlar Enddistrisinin kisaltmasi.

PCI DSS * PCI Konseyi'nin “Odeme Kartlan Endstrisi Veri Giivenligi Standardinin” kisaltmasi. Ayrintilar icin bkz.

www.pcisecuritystandards.org

PCI DSS Onayh

Yirdrliikteki tim PCI DSS gereksinimlerinin tek bir zamanda karsilandiginin kaniti. Belirli bir Gye igyeri bankasinin ve/veya
kredi karti firmasinin gereksinimlerine badli olarak onaylama, yiirirlikteki PCI DSS Oz Degerlendirme Anketi veya yerinde
degerlendirmeyle olusturulan Uyum Raporu lzerinden gerceklestirilebilir.

PCI DSS Uyumlu

Mevcut PCI DSS'nin ydriirliikteki tim gereksinimlerini, olagan is siiregleri yaklasimi ile strekli olarak karsilar. Uyum, tek bir
zamanda degerlendirilip dogrulanir; ancak guicli bir givenlik saglama gereksinimlerine siirekli olarak uymak Uye igyerlerine
kalmistir. Uye isyeri bankalari ve/veya kredi karti firmalari, PCI DSS uyumunu resmi olarak yillik bazda onaylanmasini gerektirebilir.

PCI Listesinde Bulunan
Noktadan Noktaya Kripto
Sifreleme Cozumu

PCI Noktadan Noktaya Kripto Sifreleme (P2PE) standardina gére onaylanmis ve PCI Konseyinin web sitesinde listelenen kripto
sifreleme ¢6zimu.

PCI Onayli Odeme Terminali

PCI PIN Islem Giivenligi (PTS) standardina gére onaylanmis ve PCI Konseyinin web sitesinde listelenen 6deme terminali.

PCI Onayl Odeme

PCI Odeme Uygulamalan Veri Giivenligi Standardi (PA-DSS) uyarinca onaylanmis ve PCI Konseyinin web sitesinde listelenen

Uygulamasi yazilim uygulamasi.
PED * “PIN girig cihaz1” kisaltmasl. Misterinin PIN kodunu girdigi tus takimi. Ayrica “PIN tus takimi” olarak da adlandirilir.
PIN * “Kigisel kimlik numarasi” kisaltmasi. Yalnizca kullanicinin ve sistemin bildigi, kullanicinin sistemdeki kimlik dogrulamasi igin

kullanilan benzersiz bir sayi. Genellikle PIN’ler, nakit avans islemleri igin bankamatiklerde veya kart sahibinin imzasinin yerine
gecmek lizere EMV cip kartlarinda kullanilir. PIN'ler, kart sahibinin karti kullanma yetkisi olup olmadidini belirlemeye ve kartin
galinmasi halinde yetkisiz kullanimini 6nlemeye yardimci olur.

POS Hizmeti Veren Banka *

Bkz. Uye Isyerinin Calistig1 Bankave Odeme Isleyici.

Provizyon *

Bir ddeme karti isleminde, POS hizmeti veren banka islemi kredi kartini veren firma/édeme isleyici ile dogruladiktan sonra bir tye
isyeri islem onayi aldidinda, provizyon olusur.

PTS * PCI Konseyi'nin PIN Islem Giivenligi standardinin kisaltmasi. PTS, PIN kabulii etkilesim noktasi (POI) terminallerinin modiiler
degerlendirme gereksinimleri setidir. Ayrintilar igin bkz. www.pcisecuritystandards.org
QIR* “Nitelikli Entegre Edici ya da Satia” kisaltmasi. QIR'ler, PCI Guivenlik Standartlan Konseyi tarafindan Uye igyerlerinin 6deme

sistemlerinin kurulumu sirasinda kritik glivenlik kontrollerini ele almak igin 6zel olarak egitilmis entegre ediciler ve saticilardir.
Ayrintilar igin bkz. www.pcisecuritystandards.org
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TERIM TANIM

Sanal Odeme Terminali *

Sanal 6deme terminali, Uye isyerinin ddeme karti verilerini glvenli baglantisi olan web tarayicisi tizerinden manuel olarak girdigi,
odeme karti islemlerinin provizyonu igin POS hizmeti veren banka, isleyici veya ticlincl taraf hizmet saglayan firma web sitesine
web tarayici tabanli erisimdir. Fiziksel terminallerin aksine sanal 6deme terminalleri verileri dogrudan bir 6deme kartindan
okumaz. Uye isyeri genellikle 6deme karti verilerini giivenli baglantisi olan web tarayicisi tizerinden manuel olarak girer.

Odeme Karti islemleri manuel olarak girildiginden, sanal ddeme terminalleri genellikle diisiik islem hacmi olan tye igyerlerinin
sistemlerinde fiziksel terminaller yerine kullanilir.

Sanal Ozel Ag (VPN) *

internet tizerinden veri aligverisi yapmak ve telefon gérismeleri gergeklestirmek icin giivenli ve 6zel bir kanal olugturan yazilim.

Satici/ Entegre Edici *

Odeme uygulamalarini satan ve/veya entegre eden, ancak bunlari gelistirmeyen kurulus.

Saticifirma Bir Gye isyerine islerin seyri icin gereken bir Uriin veya hizmeti saglayan isletme. Hizmet sunuldugu durumlarda satici firma, hizmet
saglayan firma olarak kabul edilebilir ve Uye isyerinin sisteminde kart verilerinin giivenligini etkileyebilecek sekilde fiziksel konumlara
veya bilgisayar sistemlerine erismesi gerekebilir.

Ayrica bkz. Hizmet Saglayan Firma.
Siber Saldin Bir bilgisayara veya sisteme zorla girme amagli herhangi bir saldirgan eylem. Siber saldirilar, bir bilgisayara casus yazilim yikleme,

kart verilerini calmak igin 6deme sistemine girme veya elektrik sebekesi gibi kritik altyapiyi bozmaya c¢alismak gibi birgok sekilde
karsimiza ¢ikabilir.

Simgelestirme

Kart numarasinin (PAN), simge adi verilen alternatif bir degerle degistirildigi bir islem. Kartin bos gecersiz oldugu durumlar, para
iadeleri veya yinelenen faturalama gibi durumlarda iglevleri yerine getirmek icin asil PAN yerine simgeler kullanilabilir. Simgeler
ayrica kullanilamaz olduklari ve bu ylzden de suglu i¢in higbir degerleri olmadigindan ¢alinma durumlarinda daha fazla giivenlik
saglarlar.

SRED

“Guvenli Okuma ve Veri Aligverisi” kisaltmasi. Odeme terminallerindeki kart verilerini korumak ve kripto sifrelemek igin
tasarlanmis bir dizi PCI PTS gereksinimi. PCI Konseyi Listesinde Bulunan Noktadan Noktaya Kripto Sifreleme (P2PE) ¢6zima,
SREDetkin olan ve kart verilerinin kripto sifrelemesi etkin bir sekilde gergeklestiren PTStarafindan onayl ve listesinde yer alan bir
o6deme terminali kullanmalidir.

Ticari ihtiyag Dogrultusunda
Bilinmesi Gereken Bilgiler

Sistemlere veya verilere erisimin, kullanicinin ticari ihtiyaglari dogrultusunda, yalnizca kullanicinin is fonksiyonu icin gereken kadar
verildigi ilke.

Uye lisyeri Bankasi*

Uye Isyeri adina kredi ve/veya hesap kartiyla yapilan édemeleri isleyen bir banka veya finans kurulusudur. Ayrica, “POS hizmeti

veren banka”, “alici banka”, “kart igleyici” ya da “6deme igleyici” olarak da adlandirilir. Ayrica bkz. Odeme isleyici.

Uygulama *

Bilgisayar, akilli telefon, tablet, dahili sunucu veya web sunucusu Uizerinde galisan yazilim programi veya programlar grubu.

Uzaktan Erigim *

Agin disindaki bir konumdan bir bilgisayar agina erisim. Uzaktan erisim baglantilari, sirketin kendi agindan veya uzak bir
konumdan gelebilir. Uzaktan erisim teknolojisinin bir drnegi sanal 6zel agdir (VPN). Uzaktan erisim dahili (6rn. BT destegi) veya
harici (6rn. hizmet saglayan firmalar, G¢lncl taraf aracilari, entegre ediciler/saticilar) olabilir.
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Varsayilan Parola

Yeni yazilim veya donanim ile birlikte génderilen basit bir parola. Varsayilan parolalar (“admin” veya “sifre” ya da “123456” gibi)
kolayca tahmin edilebilir ve genellikle ¢cevrimici arama yaparak bulunabilir. Yer tutucu olarak tasarlanirlar ve gergek bir glivenlik
sunmazlar, bu nedenle yeni yaziim veya donanim yuklendikten sonra daha guclu bir parolayla degistiriimelidir.

Veri Giivenliginin Esaslan
(PCI DSS)

Kuciik Olcekli Uye isyerleri icin Veri Giivenliginin Esaslari, liye isyerlerinin giivenliklerini basitlestirmelerine ve riskleri azaltmalarina
yardimci olan bir dizi egitim kaynagi ve bir degerlendirme aracidir. DSE, kredi karti firmalari ve POS hizmeti veren bankalar (lye
isyeri bankalari) tarafindan uygun olarak belirlenen (ye isyerleri icin PCI DSS Oz Degerlendirme Anketlerine (SAQs) alternatif bir
yaklasim olarak tasarlanmistir.

Veri Ihlali Veri ihlali, hassas olan verilerin yetkisiz bir tarafca érintilenmis, galinmis veya kullaniimis olma ihtimalinin oldugu bir olaydir. Veri
ihlallerinde, kart verileri, kisisel saglik bilgileri (PHI), kisisel tanimlanabilir bilgiler (Pll), ticari sirlar veya fikri mulkiyet vb. verilerin
ihlali olabilir.

Virlis Kendi kopyalarini “virisli” bir bilgisayardaki diger yazilim veya veri dosyalarina kopyalayan kétl amagh yazilimlar. Kendisini
kopyaladiktan sonra virlise, bilgisayardaki tum verileri silmek gibi kétl amagh bir yik komutu verebilir. Virus bir stre boyunca
hicbir degisiklik yapmadan bekleyip yikini daha sonra galistirabilir veya kétt amagli bir eylemi hig tetikleyemeyebilir. Kendisini
e-posta eki olarak veya ag iletisinin bir pargasi olarak yeniden gondererek ¢ogaltan virtislere “solucan” denir.

Wi-Fi * Fiziksel kablo baglantisi olmaksizin bilgisayarlari baglayan kablosuz ag.

Yama* Mevcut yazihma islevsellik ekleyen veya bir kusuru (veya “hata”) diizelten giincelleme.

Yinelenen Odeme

Uye isyerlerinin, aylik Gyelikler veya abonelikler gibi zaman iginde musterilerine tekrar tekrar fatura génderdigi bir faturalandirma
yontemi. Bunu yapmanin giivenli bir yolu, POS hizmeti veren bankanin/igleyicinin kart verilerinin simgelestiriimesidir; bu islem,
verilerin korunmasini saglar ve Uye isyerini bu sorumluluktan kurtarir.

Yonlendirici *

iki veya daha fazla dahili veya harici bilgisayar agini bir ag tizerinden “ydnlendirmek” veya kilavuzluk etmek ve verilerin bu aglar
arasinda sorunsuz akmasini saglamak i¢in baglayan donanim veya yazilim. Yonlendirici ayrica, yalnizca onaylanmis trafige izin verip
onaylanmamis trafigi reddederek daha fazla glivenlik saglayabilir.
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