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Sobre este documento

Este documento foi desenvolvido para ajudar comerciantes e prestadores de servi¢os a entenderem os
Questionérios de auto-avaliacdo (SAQ) do Padréo de seguranca de dados do setor de cartbes de
pagamento (PCI DSS). Leia este documento inteiro de Instrucdes e diretrizes para entender por que o
PCI DSS é importante para sua organizac¢ao, quais estratégias sua organiza¢@o pode usar para facilitar a
validacdo da conformidade e se sua organizacao esta qualificada para preencher uma das versdes
resumidas do SAQ. As secdes a seguir apresentam as informa¢des necessarias sobre o SAQ do PCI
DSS.

= Auto-avaliagdo do PCI DSS: Como tudo se encaixa

= PCI DSS: Documentos relacionados

= Visdo geral do SAQ

= Por que a conformidade com o PCI DSS é importante?

= Dicas e estratégias gerais para se preparar para a validacao da conformidade

= Selecionando o SAQ e o Atestado que melhor se aplicam a sua organizacao

= Orientacdo para ndo aplicabilidade de determinados requisitos especificos

= Instrucdes para preencher o SAQ

= Qual SAQ melhor se aplica ao meu ambiente?

Diretrizes e instru¢des do Questionario de auto-avaliacdo do PCI DSS, v2.0 Outubro de 2010
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Auto-avaliacdo do PCI DSS: Como tudo se encaixa

O PCI DSS e os documentos de suporte representam um conjunto em comum das ferramentas e
medicOes do setor para ajudar a garantir o manuseio seguro de informag¢6es confidenciais. O padréo
fornece uma estrutura litigavel para desenvolver um processo robusto de segurancga de dados da conta,

incluindo prevencédo, deteccéo e reacéo a incidentes de seguranca. Para reduzir o risco de

comprometimento e mitigar seus impactos, caso isso ocorra, € importante que todas as entidades que
armazenam, processam ou transmitem dados de titulares de cartdo cumpram os requisitos. O gréfico
abaixo apresenta as ferramentas existentes para ajudar as organiza¢ées a cumprirem o PCI DSS e a

fazerem a auto-avaliagéo.

Esse e outros documentos relacionados podem ser encontrados em www.pcisecuritystandards.org.
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Padrédo de seguranca de dados do PCI: Documentos relacionados

Os documentos a seguir foram criados para auxiliar comerciantes e prestadores de servigcos a

entenderem o PCI DSS e 0 SAQ do PCI DSS.

Documento

Publico

Padrdo de seguranca de dados do PCI:
Requisitos e procedimentos da avaliacdo de seguranca

Todos os comerciantes e
prestadores de servigos

Navegando pelo PCI DSS:
Entendendo o porqué dos requisitos

Todos os comerciantes e
prestadores de servigos

Padréo de seguranca de dados do PCI:
Diretrizes e instru¢des de auto-avaliacao

Todos os comerciantes e
prestadores de servigos

Padréo de seguranca de dados do PCI:
Questionéario A de auto-avaliacéo e atestado

Comerciantes qualificados®

Padréo de seguranca de dados do PCI:
Questionéario B de auto-avaliacéo e atestado

Comerciantes qualificados®

Padréo de seguranca de dados do PCI:
Questionéario C-VT de auto-avaliagdo e atestado

Comerciantes qualificados®

Padréo de seguranca de dados do PCI:
Questionario C de auto-avaliagdo e atestado

Comerciantes qualificados®

Padréo de seguranca de dados do PCI:
Questionario D de auto-avaliacdo e atestado

Comerciantes e prestadores
de servicos qualificados’

Padréo de seguranca de dados do PCI e Padrdo de seguranca
de dados de aplicativos de pagamento:
Glossario de termos, abreviacfes e acrbnimos

Todos os comerciantes e
prestadores de servigos

! para determinar o Questionario de auto-avaliagdo apropriado, consulte a secédo "Selecionando o SAQ
e o Atestado que melhor se aplicam a sua organizacao" na pagina 12 deste documento.
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Visao geral do SAQ

O Questionario de auto-avaliacéo (SAQ) do PCI DSS é uma ferramenta de validagao destinada a auxiliar
comerciantes e prestadores de servi¢os a auto-avaliarem sua conformidade em relacéo ao Padréo de
seguranca de dados do setor de cartdes de pagamento (PCl DSS). Existem varias versdes do SAQ do
PCI DSS, que se encaixam em varios cenarios. Este documento foi desenvolvido para ajudar as
organizacdes a determinarem qual o SAQ que melhor se aplica a elas.

O SAQ do PCI DSS é uma ferramenta de validacdo para comerciantes e prestadores de servigos que
ndo sdo obrigados a apresentar um Relatério de conformidade da avaliagdo de seguranca dos dados no
local de acordo com os Requisitos do PCI DSS e procedimentos da avaliacdo de seguranca e que pode
ser exigido pelo adquirente ou pela bandeira. Consulte o adquirente ou a bandeira para obter detalhes
sobre os requisitos de validagéo do PCI DSS.

O SAQ do PCI DSS é formado pelos seguintes componentes:

1. Perguntas relacionadas aos requisitos do PCI DSS, adequadas para os prestadores de servigcos
e comerciantes: Consulte a se¢do "Selecionando o SAQ e o Atestado que melhor se aplicam a
sua organizagdo”, neste documento.

2. Atestado de conformidade: O atestado € a certificacdo de que vocé esta qualificado para
executar e executou uma auto-avaliacdo do PCI DSS.

Diretrizes e instru¢des do Questionario de auto-avaliacdo do PCI DSS, v2.0 Outubro de 2010
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Por que a conformidade com o PCI DSS é importante?

Os membros do PCI Security Standards Council (American Express, Discover, JCB, MasterCard e Visa)
monitoram continuamente casos de comprometimento de dados da conta. Esses comprometimentos
cobrem o espectro total das organizacdes, dos menores até os maiores comerciantes e prestadores de
servicos.

Uma violagdo de seguranca e o subsequente comprometimento dos dados do cartdo de pagamento tém
grandes consequéncias para as organizacdes afetadas, a saber:

1. Exigéncias de notificacéo regulatoria,
2. Perda de reputacéo,

3. Perda de clientes,
4

Possiveis responsabilidades financeiras (como responsabilidades regulatdrias e outras taxas e
multas), e

5. Processos.

A analise de comprometimento post-mortem demonstrou pontos fracos em comum na seguranc¢a que
séo resolvidos pelo PCI DSS, mas que ndo estavam implementados nas organiza¢des quando
ocorreram 0os comprometimentos. O PCI DSS foi feito e inclui requisitos detalhados exatamente por isso:
minimizar a chance de comprometimento e os efeitos, caso comprometimentos de fato ocorram.

InvestigacBes apds comprometimentos mostram sempre violagdes comuns no PCI DSS, incluindo, mas
ndo de forma exclusiva:

= Armazenamento dos dados da tarja magnética (Requisito 3.2). E importante observar que vérias
entidades comprometidas ndo estao cientes de que seus sistemas estdo armazenando esses
dados.

= Controles de acesso inadequado decorrentes de sistemas de POS instalados inadvertidamente
no comerciante, permitindo que hackers entrem por caminhos destinados aos fornecedores do
POS (Requisitos 7.1, 7.2, 8.2 € 8.3)

= Configurag@es e senhas padrao do sistema nao alteradas durante a configuracéo do sistema
(Requisito 2.1)

=  Servicos desnecessarios e inseguros ndo removidos ou ndo protegidos durante a configuragédo
do sistema (Requisitos 2.2.2 e 2.2.4)

= Aplicativos da Web mal-codificados, resultando em injecdo SQL e outras vulnerabilidades, dando
acesso aos bancos de dados que armazenam os dados do titular do cartdo a partir do site
(Requisito 6.5)

= Patches de seguranca ausentes e desatualizados (Requisito 6.1)
= Falta de log (Requisito 10)

= Falta de monitoramento (por andlise do log, deteccao/prevencao de intrusdes, varreduras
trimestrais de vulnerabilidades e sistema de monitoramento da integridade dos arquivos)
(Requisitos 10.6, 11.2, 11.4 e 11.5)

= Implementagdo de uma segmentacgédo de rede fraca resultando na exposi¢éo involuntaria do
ambiente de dados do titular do cartdo a falhas em outras partes da rede que ndo foram
protegidas de acordo com o PCI DSS (por exemplo: a partir de pontos de acesso sem fio
desprotegidos e vulnerabilidades introduzidas através do e-mail do funcionario e da navegacao
na Web) (Requisitos 1.2, 1.3 e 1.4)

Diretrizes e instru¢des do Questionario de auto-avaliacdo do PCI DSS, v2.0 Outubro de 2010
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Dicas e estratégias gerais para se preparar para a validacdo da
conformidade

A seguir, séo apresentadas algumas dicas e estratégias gerais para o inicio das suas atividades de
validacao de conformidade com o PCI DSS. Essas dicas podem ajuda-lo a eliminar os dados que nao
forem necessarios, isolar os dados necessarios para areas centralizadas definidas e controladas e
permitir que vocé limite o escopo das atividades de validagdo da conformidade com o PCI DSS. Por
exemplo: ao eliminar os dados desnecessarios e/ou isolar os dados necessarios para areas definidas e
controladas, é possivel remover sistemas e redes que ndo armazenam, processam ou transmitem dados
do titular do cartdo e ndo se conectam aos sistemas que o fazem, a partir do escopo da sua auto-
avaliacéo.

1. Dados de autenticagdo confidenciais (incluindo o contetido total da tarja magnética ou do
chip, valores e codigos de verificagcéo do cartdo, PINs e blocos de PIN):

a. Certifigue-se de nunca armazenar esses dados.

b. Se vocé néo tiver certeza, pergunte ao fornecedor do POS se o software e a versdo que
vocé utiliza armazenam esses dados. Vocé também podem pensar em contratar um
Assessor de Seguranca Qualificado que possa ajuda-lo a determinar se a autenticacéo
confidencial estd sendo armazenada, registrada em log ou capturada em algum outro lugar
dos seus sistemas.

2. Sevocé for comerciante, pergunte ao fornecedor do POS sobre a seguranca do sistema.
Sugerimos as seguintes perguntas:

a. O meu software do POS foi validado pelo Padrdo de seguranca de dados de aplicativos de
pagamento (PA-DSS)? (Consulte a lista do PCI SSC de Aplicativos de pagamento
validados.)

b. O software do meu POS armazena dados da tarja magnética (dados de rastreamento) ou
blocos de PIN? Em caso afirmativo, esse armazenamento é proibido. Em quanto tempo
VvOocés conseguem me ajudar a remové-lo?

c. O meu software do POS armazena numeros da conta primaria (PANs)? Em caso afirmativo,
esse armazenamento deve ser protegido. Como o POS esta protegendo esses dados?

d. Vocés documentarado a lista de arquivos gravados pelo aplicativo com um resumo do
contelido de cada arquivo, a fim de verificar que os dados proibidos supramencionados nao
estdo sendo armazenados?

e. Seu sistema do POS exige que eu instale um firewall para proteger meus sistemas contra
acesso nao autorizado?

f.  Eu preciso de senhas complexas e exclusivas para acessar meus sistemas? Vocé pode
confirmar que ndo usa senhas padrédo ou iguais para mim e para os sistemas de
comerciantes a quem vocés dao suporte?

g. As configuracBes e senhas padrdo foram alteradas nos sistemas e bancos de dados que
fazem parte do sistema do POS?

h. Todos os servigos desnecessarios e inseguros foram removidos dos sistemas e bancos de
dados que fazem parte do sistema do POS?

i. Vocé acessa meu sistema do POS remotamente? Em caso positivo, vocé implementou
controles adequados para evitar que outras pessoas acessem meu sistema do POS, como a
utilizacdo de métodos de acesso remoto protegidos e a ndo utilizacdo de senhas iguais ou
padrdo? Com que frequéncia vocé acessa remotamente meu dispositivo de POS? E por
gué? Quem esta autorizado a acessar remotamente meu POS?

Diretrizes e instru¢des do Questionario de auto-avaliacdo do PCI DSS, v2.0 Outubro de 2010
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j.  Todos os sistemas e bancos de dados que fazem parte do sistema do POS receberam os
patches de todas as atualiza¢des de seguranca aplicaveis?

k. A capacidade de log foi ativada para os sistemas e bancos de dados que fazem parte do
sistema do POS?

I.  Se versdes anteriores do meu software do POS armazenavam dados de rastreamento, esse
recurso foi removido durante as atualiza¢gBes atuais para o software do POS? Foi utilizado
um utilitario de limpeza segura para remover esses dados?

Dados do titular do cartdo — se vocé nao precisar, nao os armazene!

a. Asregras da bandeira permitem o armazenamento do ndmero da conta pessoal (PAN), da
data de validade, do nome do titular do cartdo e do cédigo de servico.

b. Faca um inventario de todos os motivos e de todos os lugares onde vocé armazena esses
dados. Se os dados nao tiverem um bom objetivo corporativo, pense em elimina-los.

c. Pense se o armazenamento desses dados e do processo de negdcios que o suporta valem o
seguinte:

i. O risco de comprometer os dados.

ii. As atividades adicionais do PCI DSS que devem ser aplicadas para proteger esses
dados.

ii. As atividades de manutencédo continuas para manter o PCI DSS compativel com o
tempo.

Dados do titular do cartdo — se vocé precisa deles, consolide-os ou isole-0s.

E possivel limitar o escopo de uma avaliagdo do PCI DSS consolidando o armazenamento de
dados em um ambiente definido e isolando os dados através do uso de uma segmentacéo de
rede adequada. Por exemplo: se seus funcionarios navegarem na internet e receberem e-mails
na mesma magquina ou segmento de rede dos dados do titular do cartdo, pense em segmentar
(isolar) os dados do titular do cartdo em uma maquina ou segmento de rede exclusivo (por meio
de roteadores ou firewalls). Se for possivel isolar com eficacia os dados do titular do cartédo, sera
possivel concentrar os esforcos do PCI DSS somente na parte isolada, ao invés de inclui-los em
todas as maquinas.

Controles de compensacéo

Os controles de compensacao podem ser considerados para a maioria dos requisitos do PCI
DSS quando a organizagdo nao conseguir atender a especificacédo técnica de um requisito, mas
mitigar com eficiéncia o risco associado através de controles alternativos. Se sua empresa nao
possuir o controle exato especificado no PCI DSS mas possuir outros controles em vigor que
satisfazem a definicdo do PCI DSS dos controles de compensacédo (consulte a se¢éo "Controles
de compensacao” no Anexo do SAQ aplicavel e o documento Glossario de termos, abreviacdes
e acronimos do PCI DSS e PA-DSS no endere¢co www.pcisecuritystandards.org), sua empresa
devera executar as seguintes acoes:

a. Responder "SIM" & pergunta do SAQ e, na coluna "Especial”, anotar o uso de cada controle
de compensacéo usado para atender um requisito.

b. Analisar a secédo "Controles de compensacao" no Anexo B e documentar o uso dos controles
de compensacéo preenchendo a Planilha dos controles de compensacéo no Anexo C do
SAQ.

c. Preencher uma Planilha dos controles de compensacédo para cada requisito que for cumprido
com um controle de compensacao.

Diretrizes e instru¢des do Questionario de auto-avaliacdo do PCI DSS, v2.0 Outubro de 2010
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d. Enviar todas as Planilhas dos controles de compensagéo junto com o Atestado e/ou SAQ
preenchido segundo as instru¢des do adquirente ou da bandeira.

Diretrizes e instru¢des do Questionario de auto-avaliacdo do PCI DSS, v2.0 Outubro de 2010
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6. Treinamento e ajuda profissional

a. Se vocé quiser ter orientacéo de um profissional de seguranca para obter a conformidade e
preencher o SAQ, tem 0 nosso incentivo. Reconhega que, apesar de vocé ser livre para usar
gualquer profissional de seguranca de sua escolha, somente aqueles incluidos na lista do
PCI SSC de Assessores de Seguranca Qualificados (QSAs) sédo reconhecidos como QSAs e
treinados pelo PCI SSC. Essa lista esta disponivel no endereco
https://lwww.pcisecuritystandards.org.

b. O PCI Security Standards Council (SSC) fornece uma variedade de recursos educacionais
para promover a conscientiza¢@o de seguranca no setor de cartdes de pagamento. Esses
recursos incluem treinamento do PCI DSS para Assessores de seguranca interna (ISAs) e
Treinamento de padrdes. O site do PCI SSC também é uma fonte primaria de recursos
adicionais, incluindo:

O guia Navegando pelo PCI DSS

O Glossario de termos, abreviagbes e
acrdonimos do PCI DSS

Perguntas frequentes (FAQS)

Webinars

Suplementos informativos e orientacdes
Atestado de conformidade

Consulte o site www.pcisecuritystandards.org para
obter mais informacdes.

Observacao: Os Suplementos
informativos complementam o
PCI DSS e identificam
consideracdes adicionais e
recomendacdes para atender
aos requisitos do PCI DSS -
eles ndo alteram, eliminam ou
sobrepdem o PCI DSS ou
gualquer de seus requisitos.

Diretrizes e instru¢des do Questionario de auto-avaliacdo do PCI DSS, v2.0 Outubro de 2010
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Consulte a secao "Selecionando o SAQ e o Atestado que melhor se
aplicam a sua organizacao", neste documento.

Segundo as regras da bandeira, todos os comerciantes e prestadores de servi¢cos precisam obedecer
integralmente ao PCI DSS. Existem cinco categorias do SAQ, exibidas brevemente na tabela abaixo e
descritas com mais detalhes nos paragrafos seguintes. Use a tabela para determinar qual SAQ se aplica
a sua organizacdo e, em seguida, analise as descricdes detalhadas para garantir que vocé esteja
cumprindo todos os requisitos desse SAQ.

SAQ Descricdo

A Comerciantes do tipo cartédo nao presente (comércio eletrdnico ou pedidos por
correio/telefone), todas as funcfes dos dados do titular do cartdo séo terceirizadas.
Isso nunca se aplica a comerciantes presenciais.

B Comerciantes com maquinas de carbono, sem armazenamento eletronico dos dados
do titular do cartdo, ou comerciantes com terminais de discagem independentes, sem
armazenamento eletrdnico dos dados do titular do cartdo

c-vT | Comerciantes que usam somente terminais virtuais baseados na Web, sem
armazenamento eletronico dos dados do titular do cartao

C Comerciantes com sistemas de aplicativos de pagamento conectados a Internet, sem
armazenamento eletrénico dos dados do titular do cartdo

D Todos os outros comerciantes néo incluidos nas descricdes dos SAQs A a C acima e
todos os prestadores de servi¢os definidos por uma bandeira como qualificados
para preencherem um SAQ.

SAQ A — Comerciantes do tipo cartdo néao presente, todas as funcdes dos
dados do titular do cartdo sé&o terceirizadas

O SAQ A foi desenvolvido para resolver os requisitos aplicaveis Se vocé preferir usar um guia
aos comerciantes que retém somente relatérios em papel ou visual para selecionar o seu
recibos com os dados do titular do cartdo, que ndo armazenam os  tipo de SAQ, consulte a secéo
dados do titular do cartdo em formato eletrénico e que ndo "Qual SAQ melhor se aplica ao
processam nem transmitem dados do titular do cartdo em suas meu ambiente?" na pagina 17.
instalacoes.

Os comerciantes do SAQ A ndo armazenam dados do titular do cartdo em formato eletrénico nem
processam nem transmitem dados do titular do cartdo em suas instalagfes, e validam a conformidade
ao preencherem o SAQ A e o Atestado de conformidade associado, confirmando que:

= Sua empresa aceita somente transagdes sem a presenca do cartdo (comércio eletrénico ou
pedidos por correio/telefone);

= Sua empresa ndo armazena, processa ou transmite nenhum dado do titular do cartdo nos seus
sistemas e nas suas instalacdes, mas confia totalmente em uma empresa terceirizada para lidar
com essas funcoes;

= Sua empresa confirmou que os terceiros que lidam com armazenamento, processamento e/ou
transmissao dos dados do titular do cartdo sdo compativel com o PCI DSS;

Diretrizes e instru¢des do Questionario de auto-avaliacdo do PCI DSS, v2.0 Outubro de 2010
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=  Sua empresa retém somente relatorios ou recibos em papel com os dados do titular do cartéo e
esses documentos ndo sao recebidos eletronicamente; e

= Sua empresa ndo armazena dados do titular do cartdo em formato eletrénico.

Essa opcdo nunca se aplica a comerciantes com um ambiente de POS presencial.
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SAQ B — Comerciantes que usam somente maquinas de carbono ou somente
terminais de discagem independentes. Sem armazenamento eletrénico
dos dados do titular do cartéo.

O SAQ B foi desenvolvido para abordar requisitos aplicaveis aos comerciantes que processam 0s
dados do titular do cartdo somente em maquinas de carbono ou

terminais de discagem independentes. Se vocé preferir usar um guia
visual para selecionar o seu
tipo de SAQ, consulte a secéo
"Qual SAQ melhor se aplica ao
meu ambiente?" na pagina 17.

Os comerciantes do SAQ B s6 processam os dados do titular do
cartdo por meio de maquinas de carbono ou terminais de discagem
independentes, podendo ser do tipo real (cartdo presente) ou
comércio eletrdnico ou pedidos por correio/telefone (cartdo ndo
presente). Esses comerciantes validam a conformidade ao
preencherem o SAQ B e o Atestado de conformidade associado,
confirmando que:

= Sua empresa usa somente maquinas de carbono e/ou terminais de discagem independentes
(conectados por uma linha telefénica ao processador) para pegar as informagdes do cartdo de
pagamento dos clientes;

= QOs terminais de discagem independentes ndo estdo conectados a nenhum outro sistema dentro
do seu ambiente;

= QOs terminais de discagem independentes ndo estdo conectados a Internet;
= Sua empresa ndo transmite os dados do titular do cartdo pela rede (rede interna ou Internet);

=  Sua empresa retém somente relatorios ou copias em papel dos recibos com os dados do titular
do cartdo e esses documentos nao sao recebidos eletronicamente; e

=  Sua empresa ndo armazena dados do titular do cartdo em formato eletrénico.

SAQ C-VT — Comerciantes com terminais virtuais baseados na Web, sem
armazenamento eletronico dos dados do titular do cartédo

O SAQ C-VT foi desenvolvido para abordar requisitos aplicaveis aos comerciantes que processam 0s
dados do titular do cartdo somente através de terminais virtuais isolados em computadores pessoais
conectados a Internet.

Um terminal virtual € um acesso baseado no navegador da Web

ao site do adquirente, processador ou prestador de servigos Se vocé preferir usar um guia
pagamento, no qual o comerciante insere manualmente os dados do  {jpo de SAQ, consulte a segéo
cartdo de pagamento através de navegador da Web seguramente "Qual SAQ melhor se aplica ao

conectado. Diferentes dos terminais fisicos, os terminais virtuais N0 mey ambiente?" na pagina 17.
leem dados diretamente do cartdo de pagamento. Como as

transacBGes com o cartdo de pagamento sdo inseridas

manualmente, os terminais virtuais sdo usados ao invés de

terminais fisicos normalmente em ambientes comerciais com

volumes de transacao baixos.

Esses comerciantes processam os dados do titular do cartdo somente através de um terminal virtual e
ndo armazenam os dados do titular do cartdo em nenhum sistema de computador. Esses terminais
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virtuais estéo conectados a Internet para acessar terceiros que hospedam as fungdes de
processamento do pagamento do terminal virtual. Esse terceiro pode ser um processador, um
adquirente ou qualquer prestador de servicos terceirizado que armazena, processa e/ou transmite
dados do titular do cartdo para autorizar e/ou estabelecer transacdes de pagamento do terminal virtual
dos comerciantes.

Essa op¢éo do SAQ aplica-se somente aos comerciantes que inserem manualmente uma dnica
transacgédo por vez através de um teclado em uma solucao de terminal virtual baseada na Internet.

Os comerciantes do SAQ C-VT processam os dados do titular do cartdo através de terminais virtuais
em computadores pessoais conectados a Internet, ndo armazenam os dados do titular do cartdo em
nenhum sistema de computador e podem ser do tipo real (cartédo presente) ou de pedidos por
correio/telefone (cartdo nédo presente). Esses comerciantes validam a conformidade ao preencherem o
SAQ C -VT e o Atestado de conformidade associado, confirmando que:

= O processamento do pagamento da sua empresa somente € feito através de um terminal virtual
acessado por um navegador da Web conectado a Internet;

= A solucéo de terminal virtual da sua empresa € fornecida e hospedada por um prestador de
servicos terceirizado validado pelo PCI DSS;

= Sua empresa acessa a solugdo de terminal virtual compativel com o PCI DSS através de um
computador isolado em um Unico local, que ndo esta conectado a outros locais ou sistemas no
seu ambiente (isso pode ser obtido através da segmentacao do firewall ou da rede para isolar o
computador de outros sistemas);

= O computador da sua empresa ndo possui softwares instalados que armazenam os dados do
titular do cartdo (por exemplo: ndo possui software para processamento em lote ou
armazenamento e encaminhamento);

= O computador da sua empresa ndo possui nenhum dispositivo de hardware conectado para
capturar e armazenar dados do titular do cartdo (como leitores de cartdo conectados);

= Sua empresa ndo recebe ou transmite eletronicamente, de nenhuma outra forma, dados do
titular do cartéo através de nenhum canal (por exemplo: através de uma rede interna ou através
da Internet);

= Sua empresa retém somente relatorios ou copias em papel dos recibos; e
= Sua empresa ndo armazena dados do titular do cartdo em formato eletrénico.

Essa opcdo nunca se aplica aos comerciantes de comércio eletrénico.

SAQ C — Comerciantes com sistemas de aplicativos de pagamento conectados
a Internet, sem armazenamento eletrénico dos dados do titular do
cartao

O SAQ C foi desenvolvido para abordar os requisitos aplicaveis aos comerciantes cujos sistemas de
aplicacdo do pagamento (como os sistemas de POS) estao conectados a Internet (via conexao DSL,
modem a cabo, etc.) por que:

1. O sistema do aplicativo de pagamento estd em um Se vocé preferir usar um guia
computador pessoal que esta conectado a Internet (por visual para selecionar o seu
exemplo: para envio de e-mails ou navegacao) ou tipo de SAQ, consulte a secéo

"Qual SAQ melhor se aplica ao

2. O sistema do aplicativo de pagamento esta conectado a ) P
b bag meu ambiente?" na pagina 17.

Internet para transmitir os dados do titular do cartdo.
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Os comerciantes do SAQ C processam os dados do titular do cartdo por meio de maquinas de POS ou
outros sistemas de aplicativo de pagamento conectados a Internet e ndo armazenam os dados do
titular do cartdo em nenhum sistema de computadores, podendo ser do tipo real (cartdo presente) ou
comeércio eletrénico ou pedidos por correio/telefone (cartédo nao presente). Os comerciantes do SAQ C
validam a conformidade ao preencherem o SAQ C e o Atestado de conformidade associado,
confirmando que:

=  Sua empresa possui um sistema de aplicativo de pagamento e uma conexdo com a Internet no
mesmo dispositivo e/ou na mesma rede local (LAN);

= O sistema de aplicativo de pagamento/dispositivo de Internet ndo esta conectado a nenhum
outro sistema no ambiente (isso pode ser feito através de segmentacao da rede para isolar o
sistema de aplicativo de pagamento/dispositivo de Internet de todos os outros sistemas);

= O armazenamento da empresa nao esta conectado a nenhum outro local de armazenamento e
todas as LANs sdo somente para armazenamento exclusivo;

= Sua empresa retém somente relatdrios ou copias em papel dos recibos;
= Sua empresa ndo armazena dados do titular do cartdo em formato eletrénico; e

= O fornecedor do software do aplicativo de pagamento da sua empresa usa técnicas seguras para
fornecer suporte remoto ao seu sistema seguro de aplicativos de pagamento.

SAQ D - Todos os outros comerciantes e prestadores de servigos definidos
por uma bandeira como qualificados para preencherem um SAQ

O SAQ D foi desenvolvido para todos os prestadores de servigos definidos por uma bandeira como
gualificados para preencherem um SAQ e também para todos os comerciantes qualificados para
preencherem o0 SAQ ndo incluidos nas descricbes dos SAQs A a C acima.

Os prestadores de servigcos e comerciantes do SAQ D validam a conformidade ao preencherem o SAQ
D e o Atestado de conformidade associado.

Apesar de varias organizagdes que preenchem o SAQ D precisarem validar a conformidade com todos
os requisitos do PCI DSS, algumas organiza¢cdes com modelos de negdcio bastante especificos
podem descobrir que alguns requisitos ndo se aplicam. Por exemplo: ndo se espera que uma empresa
gue ndo usa tecnologia sem fio de forma alguma valide a conformidade com as sec¢des do PCI DSS
gue sdo especificas da tecnologia sem fio. Consulte a orientacao abaixo para obter informacdes sobre
a exclusédo da tecnologia sem fio e de outros requisitos especificos.
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Orientacdo para nao aplicabilidade de determinados requisitos especificos

Excluséo: Se vocé precisar responder o SAQ C ou D para validar sua conformidade com o PCI DSS, as
seguintes exce¢des podem ser consideradas. Consulte a secdo "N&o aplicabilidade" abaixo para obter
uma resposta adequada do SAQ.

Requisitos 1.2.3, 2.1.1 e 4.1.1 (SAQs C e D): As perguntas especificas relacionadas a dispositivos
sem fio so precisardo ser respondidas se houver dispositivos sem fio em algum lugar da sua rede
Observe que o Requisito 11.1 (uso de um processo para identificar pontos de acesso sem fio ndo
autorizados) devera ser respondido, mesmo que o dispositivo sem fio ndo esteja na sua rede, pois
0 analisador detecta intrusos ou dispositivos ndo autorizados que possam ter sido adicionados sem
seu conhecimento.

Requisitos 6.3 e 6.5 (SAQ D): Essas questfes sdo especificas para aplicativos e codigos
personalizados e so precisardo ser respondidas se sua organizacéo desenvolver seus préprios
aplicativos da Web.

Requisitos 9.1 a 9.4 (SAQ D): Essas perguntas s6 precisardo ser respondidas para instalacdes
com "areas confidenciais", conforme definido aqui. "Areas confidenciais" referem-se a qualquer
central de dados, sala de servidores ou qualquer area que contenha sistemas que armazenem,
processem ou transmitam dados do titular do cartdo. Isso exclui as areas que possuem somente
terminais de pontos de vendas, como as areas dos caixas em uma loja de varejo, mas inclui salas
de servidores de back-office de lojas de varejo que armazenam dados do titular do cartdo e areas
de armazenamento para grandes quantidades de dados do titular do cart&o.

N&o aplicabilidade: Para todos os SAQs, estes e outros requisitos considerados néo aplicaveis ao seu
ambiente deverdo ser indicados com "N/A" na coluna "Especial" do SAQ. Da mesma forma, preencha a
planilha "Explicacdo de n&o aplicabilidade", no Anexo do SAQ, para cada entrada "N/A".

Instru¢des para preencher o SAQ

1. Use as diretrizes contidas neste documento para determinar qual SAQ é adequado para sua
empresa.

2. Use o documentoNavegando pelo PCI DSS: Entendendo o porqué dos requisitos para entender
por que e como 0s requisitos séo relevantes para sua organizacao.

3. Avalie seu ambiente quanto a conformidade com o PCI DSS.

4. Use o Questionéario de auto-avaliacdo adequado como ferramenta para validar a conformidade
com o PCI DSS.

5. Siga as instru¢des no Questionario de auto-avaliacdo adequado em "Conformidade do PCI DSS —
Etapas para preenchimento" e forneca toda a documentagéo necesséria para seu adquirente ou
bandeira, conforme adequado.
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