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Dokumentanderungen

Version Beschreibung

Oktober 2008

1.2

Einfihrung von PCI DSS v1.2 als ,PCI DSS Requirements and Security Assessment Procedures", wobei
Redundanzen zwischen den Dokumenten beseitigt und sowohl allgemeine als auch spezifische Anderungen
gegenuber PCI DSS Security Audit Procedures v1.1 vorgenommen werden sollen. Vollstandige Informationen finden
Sie unter PCI Datensicherheitsstandard Zusammenfassung der Anderungen von PCI DSS Version 1.1 bis 1.2.

Juli 2009

121

Flgen Sie einen Satz hinzu, der zwischen PCI DSS v1.1 und v1.2 falschlicherweise geldscht wurde.

Berichtigen Sie ,dannin ,als" in den Priifverfahren 6.3.7.a und 6.3.7.b.

Entfernen Sie die ausgegraute Markierung fiir die Spalten ,vorhanden“ und ,nicht vorhanden* in der Testprozedur
6.5.b.

Fur das Arbeitsblatt Kompensationskontrollen - Ausgefiilltes Beispiel, korrigieren Sie den Wortlaut oben auf der Seite,
um zu sagen: ,Verwenden Sie dieses Arbeitsblatt, um Kompensationskontrollen fiir jede Anforderung zu definieren,
die iber Kompensationskontrollen als ,vorhanden" vermerkt ist."

Oktober 2010

2.0

Aktualisierung und umgesetzte Anderungen von v1.2.1. Siehe PCI DSS — Zusammenfassung der Anderungen von
PCI DSS Version 1.2.1 zu 2.0.

November 2013

3.0

Aktualisierung von v2.0. Siehe PCI DSS — Zusammenfassung der Anderungen von PCI DSS Version 2.0 zu 3.0.

April 2015

3.1

Aktualisierung von PCI DSS v3.0. Siehe PCI DSS — Zusammenfassung der Anderungen von PCI DSS Version 3.0 zu
3.1 fiir Details zu Anderungen.

April 2016

3.2

Aktualisierung von PCI DSS v3.1. Siehe PCI DSS — Zusammenfassung der Anderungen von PCI DSS Version 3.1 zu
3.2 fiir Details zu Anderungen.

Mai 2018

3.21

Aktualisierung von PCI DSS v3.2. Siehe PCI DSS — Zusammenfassung der Anderungen von PCI DSS Version 3.2 zu
3.2.1 fiir Details zu Anderungen.

Marz 2022

4.0

Umbenennung des Dokumententitels zu ,Payment Card Industry Datensicherheitsstandard: Anforderungen und
Testprozeduren.”

Akktualisierung von PCI DSS v3.2.1. Siehe PCI DSS — Zusammenfassung der Anderungen von PCI DSS Version
3.2.1 zu 4.0 fur Details zu Anderungen.

ANMERKUNG: Die englische Textversion dieses Dokuments wie auf der PCI SSC-Website angezeigt gilt fir alle Zwecke als offizielle Version
dieses Dokuments. Fur den Fall von Mehrdeutigkeit oder Unstimmigkeit zwischen diesem und dem englischen Text hat die englische Version

Vorrang.
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1 Einfuhrung und Ubersicht Giber den PCl-Datensicherheitsstandard

Der Payment Card Industry Datensicherheitsstandard (PCI DSS) wurde entwickelt, um Zahlungskarten-Kontendaten-Sicherheit zu férdern und
die breite Annahme von konsistenten DatensicherheitsmaRnahmen weltweit zu erleichtern. PCI DSS bietet einen Grundstock an technischen
und betrieblichen Anforderungen zum Schutz von Kontodaten. PCI DSS wurde zwar speziell fir Umgebungen mit Zahlungskartenkontodaten
entwickelt, kann aber auch zum Schutz vor Bedrohungen und zur Sicherung anderer Elemente im Zahlungssystem eingesetzt werden.

Tabelle 1 zeigt die 12 wichtigsten Anforderungen des PCI DSS.
Tabelle 1. Hauptséachlich PCI DSS-Anforderungen

PCI Datensicherheitsstandard — Ubersicht auf hoher Ebene

Aufbau und Wartung eines sicheren Netzwerks und sicherer Systeme 1. Installation und Wartung von Netzsicherheitskontrollen.
2. Anwendung von sicheren Konfigurationen auf alle
Systemkomponenten.
I 1
Schutz von Kontodaten 3. Schutz von gespeicherten Kontodaten.

4. Schutz von Karteninhaberdaten mit starker Kryptographie wéahrend
der Ubertragung Uber offene, 6ffentliche Netzwerke

Wartung eines Programms zur Verwaltung von Schwachstellen 5. Schutz aller Systeme und Netzwerke vor bdsartiger Software.
6. Entwicklung und Wartung sicherer Systeme und Software.

Implementierung starker ZugriffskontrollmaBnahmen 7. Beschrankung des Zugriffs auf Systemkomponenten und
Karteninhaberdaten nach geschéftlichem Bedarf.

8. Identifizierung von Benutzern und Authentisierung von Zugriff auf
Systemkomponenten.

9. Beschrankung des physischen Zugriffs auf Karteninhaberdaten.

RegelmaRige Uberwachung und Priifung der Netzwerke 10. Protokollierung und Uberwachung aller Zugriffe auf
Systemkomponenten und Karteninhaberdaten.

11. RegelmaRige Prufung der Sicherheit von Systemen und Netzwerken.

Beibehaltung einer Informationssicherheitspolitik 12. Unterstiitzung der Informationssicherheit durch organisatorische
Richtlinien und Programme.

Anforderungen an den Datensicherheitsstandard und Verfahren zur Sicherheitsbewertung, v4.0 Mérz 2022
© 2006 — 2022 PCI Security Standards Council, LLC. Alle Rechte vorbehalten. Seite 1
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Dieses Dokument, Payment Card Industry Datensicherheitsstandard Anforderungen und Sicherheitsbewertungsprozeduren, besteht aus den
12 Hauptanforderungen des PCI DSS, den detaillierten Sicherheitsanforderungen, den entsprechenden Testprozeduren und anderen
Informationen, die fiir jede Anforderung relevant sind. Die folgenden Abschnitte stellen detaillierte Richtlinien und bewéhrte Praktiken bereit,
um Entitaten bei der Vorbereitung, Durchfihrung und Berichterstattung der Ergebnisse einer PCl DSS-Bewertung zu unterstitzen. Die PCI
DSS-Anforderungen und Testprozeduren beginnen ab Seite 40.

PCI DSS umfasst ein Mindestmal3 an Anforderungen zum Schutz von Kontodaten und kann durch zuséatzliche Kontrollen und Praktiken
erweitert werden, um die Risiken weiter zu mindern und lokale, regionale und sektorale Gesetze und Vorschriften zu berticksichtigen. Dartiber
hinaus kénnen Gesetze oder behérdliche Vorschriften einen besonderen Schutz personenbezogener Informationen oder anderer
Datenelemente (z. B. den Namen des Karteninhabers) vorschreiben.

Einschrankungen

Sollte eine der
stehen, gelten

in dieser Norm enthaltenen Anforderungen im Widerspruch zu den Gesetzen des Landes, des Bundesstaates oder der Gemeinde
die Gesetze des Landes, des Bundesstaates oder der Gemeinde.

PCI DSS-Ressourcen

Die Webseite von PCI Security Standards Council (PCI SSC) (www.pcisecuritystandards.org) bietet die folgenden zusétzlichen Ressourcen,
um Organisationen bei ihren PCI DSS-Bewertungen und -Validierungen zu unterstitzen:

=  Dokumentenbibliothek, beinhaltend:

PCI DSS Zusammenfassung der Anderungen:

PCI DSS Kurzreferenz Leitfaden

Erganzende Informationen und Richtlinien

Prioritarer Ansatz fir PCI DSS

Bericht Gber die Konformitat der Vorschriften (ROC) Berichtsvorlage und Anweisungen zur Berichterstattung
Selbstbeurteilungsfragebdgen (SAQs) und SAQ-Anweisungen und -Richtlinien

Konformitatsbescheinigungen (AOCSs)

= Haufig gestellte Fragen (FAQS)

= PCI

fir Webseiten von kleinen Handlern

= PCI-Schulungen und informative Webinare

= Liste der qualifizierten Sicherheitsgutachter (QSAs) und zugelassenen Scanning-Anbieter (ASVS)

Anforderungen an den Datensicherheitsstandard und Verfahren zur Sicherheitsbewertung, v4.0 Méarz 2022
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Listen von PCl-zugelassenen Geraten, Anwendungen, und Lésungen

Auf der Webseite des PCI SSC sind mehr als 60 Anleitungsdokumente und Ergénzungsinformationen verfiigbar, die spezifische Anleitungen
und Uberlegungen zum PCI DSS enthalten. Beispiele beinhalten:

Anleitungen fiir PCl DSS-Scoping und Netzwerksegmentierung

PCI SSC Cloud-Berechnungs-Richtlinien

Anleitungen zur Multi-Faktor-Authentifizierung

Sicherheitsgarantie von Drittanbietern

Wirksame tagliche Protokolliberwachung

Anleitungen fur Penetrationstests

Bewahrte Praktiken fur die Implementierung eines Sicherheitsbewusstsein-Programms
Bewahrte Praktiken zur Aufrechterhaltung der PCI-DSS-Konformitat

PCI DSS fur gro3e Organisationen

Verwendung von SSL/Vorzeitigen TLS und Auswirkungen auf ASV-Scans
Verwendung von SSL/Vorzeitigen TLS fur POS-POI-Terminalverbindungen
Sicherheitsrichtlinien fiir Tokenisierungsprodukte

Schutz von telefonbasierten Zahlungskartendaten

Hinweis: Informationserganzungen
erganzen den PCI-DSS und
identifizieren zusatzliche
Uberlegungen und Empfehlungen
zur Erfullung der PCI-DSS-
Anforderungen. Die
Informationserganzungen ersetzen
oder erweitern weder den PCI DSS
noch irgendwelche seiner
Anforderungen.

Informationen Uber diese und andere Ressourcen finden Sie in der Dokumentenbibliothek unter www.pcisecuritystandards.org.

Darlber hinaus finden Sie in Anhang G Definitionen von PCI DSS-Begriffen.

Anforderungen an den Datensicherheitsstandard und Verfahren zur Sicherheitsbewertung, v4.0
© 2006 — 2022 PCI Security Standards Council, LLC. Alle Rechte vorbehalten.
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PCI DSS Informationen zur Anwendbarkeit

PCI DSS richtet sich an alle Entitaten, die Karteninhaberdaten (CHD) und/oder sensible Authentifizierungsdaten (SAD) speichern, verarbeiten
oder Ubertragen oder die Sicherheit der Karteninhaberdatenumgebung (CDE) beeinflussen kdnnten. Dazu gehdren alle Entitaten, die an der
Bearbeitung von Zahlungskartenkonten beteiligt sind - einschlieBlich Handler, Verarbeiter, Erwerber, Herausgeben und andere
Dienstleistungsanbieter.

Ob eine Entitat verpflichtet ist, den PCI DSS einzuhalten oder seine Konformitat zu bestétigen, liegt im Ermessen der Organisationen, die die
Konformitatsprogramme verwalten (z. B. Zahlungsanbieter und Erwerber). Erkundigen Sie sich bei den Organisationen, die Sie interessieren,
nach zusétzlichen Kriterien.

Definition von Kontodaten, Karteninhaberdaten und sensiblen Authentifizierungsdaten

Karteninhaberdaten und sensible Authentifizierungsdaten werden als Kontendaten angesehen und sind wie folgt definiert:

Tabelle 2. Kontodaten

Kontodaten

Karteninhaberdaten beinhalten: Sensible Authentifizierungsdaten beinhalten:

e  Primare Kontonummer (PAN) e Vollstdndige Nachverfolgungsdaten (Magnetstreifendaten oder

e Name des Karteninhabers gleichwertige Daten auf einem Chip)

e  Kartenverifizierungscode
e  PINs/PIN-Sperren

e Ablaufdatum
e Dienstleistungskodex

Die Anforderungen des PCI DSS gelten fiir Entitdten mit Umgebungen, in denen Kontodaten (Karteninhaberdaten und/oder sensible
Authentifizierungsdaten) gespeichert, verarbeitet oder Ubertragen werden, sowie fir Entitaten mit Umgebungen, die die Sicherheit des CDE
beeinflussen kénnen. Einige PCI DSS-Anforderungen kdnnen auch fur Entitaten mit Umgebungen gelten, die keine Kontodaten speichern,
verarbeiten oder Uibertragen, z. B. Entitaten, die den Zahlungsverkehr oder die Verwaltung ihres CDE auslagern.®. Entitaten, die ihre
Zahlungsumgebungen oder Zahlungsvorgange an Dritte auslagern, bleiben dafur verantwortlich, dass die Kontodaten durch den Dritten
geman den geltenden PCI DSS-Anforderungen geschitzt werden.

L In Ubereinstimmung mit den Organisationen, die Konformitatsprogramme verwalten (z. B. Zahlungsmarken und Erwerber); sollten Entitaten sich fiir weitere
Einzelheiten an die betreffenden Organisationen wenden.

Anforderungen an den Datensicherheitsstandard und Verfahren zur Sicherheitsbewertung, v4.0 Méarz 2022
© 2006 — 2022 PCI Security Standards Council, LLC. Alle Rechte vorbehalten. Seite 4
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Die primare Kontonummer (PAN) ist der bestimmende Faktor fur Karteninhaberdaten. Der Begriff Kontodaten umfasst daher Folgendes: die
vollstandige PAN, alle anderen Elemente der Karteninhaberdaten, die zusammen mit der PAN vorhanden sind, und alle Elemente der
sensiblen Authentifizierungsdaten.

Wenn der Name des Karteninhabers, der Dienstleistungskodex und/oder das Ablaufdatum mit der PAN gespeichert, verarbeitet oder
Ubertragen werden oder anderweitig im CDE vorhanden sind, missen sie gemalR den fur Karteninhaberdaten geltenden PCI DSS-
Anforderungen geschiitzt werden

Wenn eine Entitat PAN speichert, verarbeitet oder Ubertragt, liegt ein CDE vor, fur das die PCI DSS-Anforderungen gelten. Einige
Anforderungen sind méglicherweise nicht anwendbar, z. B. wenn die Entitat keine PAN speichert, dann sind die Anforderungen zum Schutz
der gespeicherten PAN in Anforderung 3 nicht auf die Entitat anwendbar.

Auch wenn eine Entitat PAN nicht speichert, verarbeitet oder (ibertragt, konnen einige PCl DSS-Anforderungen dennoch gelten. Uberlegen
Sie sich Folgendes:

= Wenn die Entitdt SAD speichert, gelten die speziellen Anforderungen fur die Speicherung des SAD in Anforderung 3.

= Beauftragt die Entitat Drittanbieter von Dienstleistungen mit der Speicherung, Verarbeitung oder Ubermittiung von PAN in ihrem Namen,
gelten die Anforderungen fur die Verwaltung von Dienstleistungsanbietern gemafR Anforderung 12.

= Wenn die Entitat die Sicherheit eines CDE beeinflussen kann, weil die Sicherheit der Infrastruktur einer Entitéat die Verarbeitung von
Karteninhaberdaten beeinflussen kann (z. B. Uber einen Webserver, der die Erstellung eines Zahlungsformulars oder einer Seite
steuert), gelten bestimmte Anforderungen.

= Sind die Daten des Karteninhabers nur auf physischen Datentragern (z. B. Papier) vorhanden, gelten die Anforderungen an die
Sicherheit und Entsorgung physischer Datentrager gemafn Anforderung 9.

= Die Anforderungen an einen Notfallplan gelten fir alle Entitdten, um sicherzustellen, dass Prozeduren vorhanden sind, die im Falle einer
vermuteten oder tatsachlichen Verletzung der Vertraulichkeit von Karteninhaberdaten gefolgt werden sollen.

Verwendung von Kontodaten, sensiblen Authentifizierungsdaten, Karteninhaberdaten und priméaren
Kontonummern im PCI DSS

PCI DSS beinhaltet Anforderungen, die sich speziell auf Kontodaten, Karteninhaberdaten und sensible Authentifizierungsdaten
beziehen. Es ist wichtig zu beachten, dass jede dieser Arten von Daten unterschiedlich ist und die Begriffe nicht austauschbar sind.
Spezifische Verweise in den Anforderungen auf Kontodaten, Karteninhaberdaten oder sensible Authentifizierungsdaten sind
zweckmaRig, und die Anforderungen gelten speziell fir die Art von Daten, auf die verwiesen wird.

Anforderungen an den Datensicherheitsstandard und Verfahren zur Sicherheitsbewertung, v4.0 Méarz 2022
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Elemente der Kontodaten und Speicheranforderungen

Tabelle 3 identifiziert die Elemente der Karteninhaberdaten und der sensiblen Authentifizierungsdaten, ob die Speicherung jedes
Datenelements erlaubt oder verboten ist, und ob jedes Datenelement bei der Speicherung unlesbar gemacht werden muss, z. B. durch
starke Kryptografie. Diese Tabelle ist nicht vollstdndig und soll lediglich veranschaulichen, wie die genannten Anforderungen auf die
verschiedenen Datenelemente anzuwenden sind.

Tabelle 3. Anforderungen an die Speicherung von Kontodatenelementen

Datenelemente Speicheranforderungen Erforderlich, um gespeicherte
Daten unlesbar zu machen

. Die Speicherung wird auf ein Minimum
Karteninhaberd Primare Kontonummer (PAN) beschrankt, wie in Anforderung 3.2 Ja, wie in Anforderung 3.5 definiert
aten definiert.

Name des Karteninhabers

5 Die Speicherung wird auf ein Minimum

IS Dienstleistungskodex beschréankt, wie in Anforderung 3.2 Nein

S definiert?

Y= Ablaufdatum

o

< . Vollstandige Nachverfolgungsdaten Ja, Daten, die bis zum Abschluss der
Sensible Kann nach der Autorisierung gemaf Autorisierung gespeichert werden,

Authentifizieru Kartenverifizierungscode Anforderung 3.3.1 nicht gespeichert miissen mit starker Kryptographie
ngsdaten werden?® geman Anforderung 3.3.2 geschuitzt
PIN/PIN-Sperre werden.

Wenn die PAN zusammen mit anderen Elementen der Karteninhaberdaten gespeichert wird, muss nur die PAN gemalf der PCI DSS-
Anforderung 3.5.1 unlesbar gemacht werden.

Sensible Authentifizierungsdaten dirfen nach der Autorisierung nicht gespeichert werden, auch wenn sie verschlisselt sind. Dies gilt auch fir
Umgebungen, in denen kein PAN vorhanden ist.

2 Wenn die Daten in der gleichen Umgebung wie PAN vorhanden sind.
3 AuRer als erlaubt fur Herausgeber und Unternehmen, die herausgebende Dienstleistungen unterstiitzen. Anforderungen an Herausgeber und herausgebende
Dienstleistungen sind in Anforderung 3.3.3 definiert.
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Beziehung zwischen PCI-DSS- und PCI-SSC-Softwarestandards

PCI SSC unterstitzt den Einsatz von sicherer Zahlungssoftware in Umgebungen mit Karteninhaberumgebungen (CDE) durch den Payment
Application Datensicherheitsstandard (PA-DSS) und das Software Security Framework (SSF), das aus dem Secure Software Standard und
dem Secure Software Lifecycle (Secure SLC) Standard besteht. Software, die vom PCI SSC validiert und gelistet ist, bietet die Gewissheit,

dass die Software nach sicheren Verfahren entwickelt wurde und eine Reihe von Software-Sicherheitsanforderungen erfiillt.

Die PCI SSC-Programme fur sichere Software enthalten Listen von Zahlungssoftware und
Softwareanbietern, die als den geltenden PCl SSC-Software-Standards entsprechend
validiert wurden.

Validierte Software: Zahlungssoftware, die auf der Webseite des PCI SSC als
validierte Zahlungsanwendung (PA-DSS) oder validierte Zahlungssoftware (der
Secure Software Standard) aufgefiihrt ist, wurde von einem qualifizierten Bewerter
bewertet, um zu bestéatigen, dass die Software die Sicherheitsanforderungen dieses
Standards erfillt. Die Sicherheitsanforderungen in diesen Standards konzentrieren
sich auf den Schutz der Integritat und Vertraulichkeit von Zahlungstransaktionen
und Kontodaten.

Validierte Softwareanbieter: Der Secure SLC Standard definiert
Sicherheitsanforderungen flir Softwareanbieter, um sichere
Softwareentwicklungspraktiken in den gesamten Softwarelebenszyklus zu

Hinweis: PA-DSS und das zugehdrige
Programm werden im Oktober 2022 auslaufen.
Die Ablaufdaten fur PA-DSS-validierte
Zahlungsanwendungen finden Sie in der PCI
SSC Liste von validierten
Zahlungsanwendungen. Nach Ablauf der Frist
werden die Antréage als ,Nur fiir bereits
bestehende Einsétze akzeptabel” aufgefiihrt.
Ob eine Entitét eine PA-DSS-Anwendung mit
einem abgelaufenen Eintrag weiterhin
verwenden kann, liegt im Ermessen der
Organisationen, die Konformitatsprogramme
verwalten (z. B. Zahlungsmarken und
Erwerber); Entitaten sollten sich fur weitere

Informationen an die interessierten
Organisationen wenden.

integrieren. Softwareanbieter, die den Secure SLC-Standard erfiillen, werden auf
der PCI SSC-Webseite als ,Sichere SLC-qualifizierte Anbieter" aufgefihrt.

Weitere Informationen Uber den SSF oder PA-DSS finden Sie in den jeweiligen Programmleitfaden unter www.pcisecuritystandards.org.

Alle Software, die Kontodaten speichert, verarbeitet oder Ubertragt oder die sich auf die Sicherheit von Kontodaten oder eines CDE auswirken
kénnte, fallt in den Geltungsbereich der PCI DSS-Bewertung einer Entitat. Die Verwendung von validierter Zahlungssoftware unterstiitzt zwar
die Sicherheit des CDE einer Entitat, aber die Verwendung einer solchen Software allein macht eine Entitat noch nicht PClI DSS-konform. Die
PCI DSS-Bewertung der Entitét sollte die Verifizierung beinhalten, ob die Software ordnungsgeman konfiguriert und sicher implementiert ist,
um die geltenden PCI DSS-Anforderungen zu unterstiitzen. Zuséatzlich, wenn eine PCI-gelistete Zahlungssoftware angepasst wurde, ist
wahrend der PCI DSS-Bewertung eine eingehendere Priifung erforderlich, da die Software méglicherweise nicht mehr der urspriinglich
validierten Version entspricht.

Da sich Sicherheitsbedrohungen standig weiterentwickeln, bietet Software, die vom Anbieter nicht mehr untersttitzt wird (z. B. wenn sie vom
Anbieter als ,Ende des Lebenszyklus" gekennzeichnet ist), moglicherweise nicht dasselbe Mal3 an Sicherheit wie unterstiitzte Versionen. Den
Entitéaten wird dringend empfohlen, ihre Software auf dem neuesten Stand zu halten und auf die neuesten verfigbaren Softwareversionen zu
aktualisieren.
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Entitaten, die ihre eigene Software entwickeln, werden ermutigt, sich auf die Software-Sicherheitsstandards des PCI SSC zu beziehen und die
darin enthaltenen Anforderungen als bewahrte Praktiken in ihren Entwicklungsumgebungen zu verwenden. Eine sichere Zahlungssoftware,
die in einer PCI DSS-konformen Umgebung implementiert ist, trdgt dazu bei, das Potenzial fiir Sicherheitsverletzungen zu minimieren, die zu
einer Gefahrdung von Kontodaten und Betrug fuhren kdnnen. Siehe MalRgeschneiderte und kundenspezifische Software.

Anwendbarkeit von PCI DSS auf Anbieter von Zahlungssoftware

PCI DSS kann auf einen Anbieter von Zahlungssoftware angewandt werden, wenn der Anbieter auch ein Dienstleistungsanbieter ist,
der Kontodaten speichert, verarbeitet oder Ubertragt oder Zugang zu den Kontodaten seiner Kunden hat - beispielsweise in der Rolle
eines Zahlungs-Dienstleistungsanbieters oder Giber Fernzugriff auf eine Kundenumgebung. Zu den Softwareanbietern, auf die PCI DSS
anwendbar sein kann, gehdren Anbieter von Zahlungsdiensten sowie Cloud-Dienstleistungs-Anbieter, die Zahlungsterminals in der
Cloud, Software as a Service (SaaS), E-Commerce in der Cloud und andere Cloud-Zahlungsdienstleiste anbieten.

MalRgeschneiderte und kundenspezifische Software

Alle maRRgeschneiderte und kundenspezifische Software, die Kontodaten
speichert, verarbeitet oder Uibertragt oder die sich auf die Sicherheit von
Kontodaten oder eines CDE auswirken kénnte, fallt in den
Geltungsbereich der PCI DSS-Bewertung einer Entitét.

Maf3geschneiderte und kundenspezifische Software, die in
Ubereinstimmung mit einem der Standards des PCI SSC Software
Security Framework entwickelt und gewartet wurde (der Secure Software
Standard oder der Secure SLC Standard) unterstitzt ein Entitat bei der
Erfullung der PCI DSS-Anforderung 6.

Siehe Anhang F fur weitere Einzelheiten.

Hinweis: Die PCI DSS-Anforderung 6 gilt in vollem
Geltungsbereich flir maRgeschneiderte und
kundenspezifische Software, die nicht in
Ubereinstimmung mit einem der Standards des PCl SSC
Software Security Framework entwickelt und gewartet
wurde. Entitaten, die Softwareanbieter mit der
Entwicklung malRgeschneiderter oder kundenspezifischer
Software verwenden, die sich auf die Sicherheit von
Kontodaten oder ihres CDE auswirken konnte, sind dafur
verantwortlich, dass diese Softwareanbieter die Software
gemal PCl DSS-Anforderung 6 entwickeln.
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Geltungsbereich der PCI-DSS-Anforderungen

PCI DSS-Anforderungen gelten fir:

Die Umgebung der Karteninhaberdaten (CDE), die folgende Komponenten umfasst:

— Systemkomponenten, Personen und Prozessen, die Karteninhaberdaten und/oder sensible Authentifizierungsdaten speichern,
verarbeiten und tbertragen, und,

— Systemkomponenten, die keine CHD/SAD speichern, verarbeiten oder Ubertragen dirfen, aber uneingeschrankt mit
Systemkomponenten verbunden sind, die CHD/SAD speichern, verarbeiten oder Uibertragen.

UND

Systemkomponenten, Personen und Prozesse, die die Sicherheit des CDE beeintrachtigen kénnten.*

~Systemkomponenten" beinhalten Netzwerkgerate, Server, Computergerate, virtuelle Komponenten, Cloud-Komponenten und Software.
Beispiele fiur Systemkomponenten sind unter anderem:

Systeme, die Kontodaten (zum Beispiel Zahlungsterminals, Autorisierungssysteme, Clearing-Systeme, Middleware-Systeme fiir den
Zahlungsverkehr, Back-Office-Systeme flir den Zahlungsverkehr, Systeme fiir Einkaufswagen und Ladenfronten, Zahlungs-
Gateways/Schalter-Systeme, Betrugsiiberwachungssysteme) speichern, verarbeiten oder tbertragen.

Systeme, die Sicherheitsdienstleistungen bereitstellen (zum Beispiel Authentifizierungsserver, Zugriffskontrollserver,
Sicherheitsinformationen- und Ereignisverwaltungssysteme (SIEM), physische Sicherheitssysteme (z. B. Badge Access oder CCTV),
Multi-Faktor-Authentifizierungssysteme, Anti-Malware-Systeme).

Systeme, die die Segmentierung erleichtern (z. B. interne Netzwerksicherheitskontrollen).

Systeme, die die Sicherheit der Kontodaten oder des CDE beeintrachtigen kénnten (zum Beispiel Server fir die Namensauflésung oder
die Umleitung des elektronischen Geschéftsverkehrs (Web)).

Virtualisierungskomponenten wie virtuelle Maschinen, virtuelle Schalter/Router, virtuelle Gerate, virtuelle Anwendungen/Desktops und
Hypervisoren.

Cloud-Infrastruktur und -Komponenten, sowohl extern als auch vor Ort, einschlie3lich Instanziierungen von Containern oder Bildern,
virtuelle private Clouds, Cloud-basierte Identitats- und Zugriffsverwaltung, CDEs vor Ort oder in der Cloud, Service-Meshes mit
containerisierten Anwendungen und Container-Orchestrierungstools.

4 Fur zusatzliche Anleitungen siehe Informationserganzung: Anleitungen fir PCl DSS-Scoping und Netzwerksegmentierung auf der PCl SSC-Webseite.
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= Netzwerkkomponenten, beinhaltend, aber nicht beschrankt auf Netzwerksicherheitskontrollen, Schalter, Router, VolP-Netzwerkgerate,
drahtlose Zugriffspunkte, Netzwerkgerate und andere Sicherheitsgeréate.

= Servertypen, beinhaltend, aber nicht beschrankt auf Web-, Anwendungs-, Datenbank-, Authentifizierung-, Mail-, Proxy-, Network Time
Protocol (NTP) und Domé&nennamensystem (DNS).

= Endbenutzergerate wie Computer, Laptops, Arbeitsplatze, administrative Arbeitsplatze, Tablets und mobile Gerate.
= Drucker und Multifunktionsgerate zum Scannen, Drucken und Faxen.
= Speicherung von Kontodaten in jedem Format (zum Beispiel Papier, Dateien, Audiodateien, Bilder und Videoaufzeichnungen).

= Anwendungen, Software und Softwarekomponenten, serverlose Anwendungen, einschliellich aller gekauften, abonnierten (z. B.
Software-als Dienstleistung), maRgeschneiderte und kundenspezifische Software, einschlie3lich interne und externe (z. B. Internet-)
Anwendungen.

= Werkzeuge, Code-Repositories und Systeme, die das Software-Konfigurationsmanagement oder die Bereitstellung von Objekten fr
CDE oder fir Systeme, die Auswirkungen auf CDE haben kénnen, implementieren.
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Figur 1 zeigt Uberlegungen zum Scoping von Systemkomponenten fiir PCI DSS.
Figur 1. Verstandnis des PCI DSS-Scopings

2. Verbunden mit oder sicherheitsrelevante Systeme*

1. CDE
Die Systemkomponente Die Systemkomponente Die Systemkomponente
speichert, verarbeitet oder verbindet sich direkt mit CDE DER verbindet sich indirekt mit
Ubertragt CDE
Fangen CHD/SAD — —
Sie hier an ODER ODER
UND/ODER Die Systemkomponente .
T, Die Systemkomponente
i i i beeintrachtigt die DER stellt Sicherheit fur das CDE
Dlg Systemkomponente ‘befl'ndet sich Konfiguration oder Sicherheit f
im selben Netzwerk wie ein oder des CDE bereit
mehrere Systeme, die CHD/SAD
spe{lchem, verarbeiten oder ODER ODER
Uibertragen, oder hat
uneingeschréankte Konnektivitat zu i Die
diesen. Die Systemkomponente trennt Systemkomponente
CDE-Systeme von Systemen  JODER unterstiitzt PCI DSS-
don Genungenereich fllen Anforderungen
Im Geltungsbereich von PCI DSS

Im Geltungsbereich von PCI DSS

% Es wird davon ausgegangen, dass Systeme direkt oder indirekt
mit dem CDE verbunden sind, wenn sie die Sicherheit des CDE
beeintrachtigen konnen, falls sie kompromittiert werden. Damit
Systeme weder direkt noch indirekt mit dem CDE verbunden
werden kénnen, miissen spezielle Kontrollen implementiert und
durch Penetrationstests verifiziert werden, um sicherzustellen,
dass keine Verbindungen zum CDE méglich sind.

Systeme auRerhalb des Geltungsbereichs

Die Systemkomponente Die Systemkomponente befindet . Die Systemkomponemg erfullt
: ) sich NICHT in demselben Die Systemkomponente KEINE der oben beschriebenen
speichert, verarbeitet X X UND . L UND =1E U
oder tbertrégt NICHT UND Teilnetz oder VLAN wie Systeme, kann sich mit keinem Kriterien fur angeschlossene oder
CHD/SAD die CHD/SAD speichern, System im CDE verbinden sicherheitsrelevante Systeme.
/ verarbeiten oder tUbertragen

Wenn alle Kriterien in dieser Kategorie erfillt sind, kdnnen diese Systeme als auRRerhalb des Geltungsbereichs des PCI DSS betrachtet werden.

Dazu kénnen auch Systeme gehéren, die mit einer "angeschlossenen” oder "sicherheitsrelevanten" Systemkomponente verbunden sind, wobei
Kontrollen vorhanden sind, die verhindern, dass das System auf3erhalb des Geltungsbereichs tber die Systemkomponente innerhalb des
Geltungsbereichs Zugriff auf den CDE erhalt.
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Jahrliche Bestatigung des PCI DSS-Geltungsbereichs

Der erste Schritt bei der Vorbereitung auf eine PCI DSS-Bewertung besteht fiir die Entitat darin, den Geltungsbereich der Uberprifung genau
zu bestimmen. Die bewertete Entitdt muss die Richtigkeit ihnres PCI DSS-Geltungsbereichs gemall PCI DSS-Anforderung 12.5.2 bestatigen,
indem sie alle Standorte und Datenstrome von Kontendaten identifiziert und alle Systeme identifiziert, die mit dem CDE verbunden sind, oder
im Fall einer Kompromittierung Auswirkungen auf das CDE haben kdnnten (zum Beispiel Authentifizierungsserver, Server fir den Fernzugriff,
Protokollierungsserver), um sicherzustellen, dass sie im PCI DSS-Geltungsbereich enthalten sind. Wahrend des Scoping-Prozesses sollten
alle Arten von Systemen und Standorten in Betracht gezogen werden, einschlie3lich Backup-/Wiederherstellungsstandorte und Failover-
Systeme.

Die Mindestschritte, die eine Entitat unternehmen muss, um die Genauigkeit inres PCI DSS-Geltungsbereichs zu bestatigen, sind in der PCI
DSS-Anforderung 12.5.2 festgelegt. Es wird erwartet, dass die Entitat Dokumentation aufbewahrt, aus denen hervorgeht, wie der PCI DSS-
Geltungsbereich bestimmt wurde. Die Dokumentation wird zur Uberpriifung durch den Bewerter und als Referenz bei der nachsten
Bestatigung des PCI DSS-Geltungsbereichs von der Entitat aufbewahrt. Bei jeder PCl DSS-Bewertung validiert der Bewerter, ob die Entitat
den Geltungsbereich der Bewertung korrekt definiert und dokumentiert hat.

Hinweis: Diese jahrliche Bestatigung des PCI DSS-Geltungsbereichs ist in der PCI DSS-Anforderung 12.5.2 definiert und ist eine Aktivitat, die
von der Entitat durchgefuhrt werden sollte. Diese Aktivitét ist nicht mit der Scoping-Bestatigung identisch, die der Bewerter der Entitat wahrend
der Bewertung durchgefiihrt hat, und soll auch nicht durch diese ersetzt werden.

Segmentierung

Die Segmentierung (oder Isolierung) des CDE vom Rest des Netzwerks einer Entitat ist keine des PCI DSS-Anforderung. Es wird jedoch
nachdrtcklich als ein Verfahren empfohlen, das das Risiko verringern kann:

= Geltungsbereich der PCI DSS-Bewertung
= Kosten der PCI DSS-Bewertung
= Kosten und Schwierigkeiten bei der Implementierung und Aufrechterhaltung von PCI DSS-Kontrollen

= Risiko fiir ein Entitat in Bezug auf Zahlungskartenkontodaten (reduziert durch Konsolidierung dieser Daten an weniger, besser
kontrollierten Standorten)

Ohne angemessene Segmentierung (manchmal als ,flaches Netzwerk" bezeichnet) fallt das gesamte Netzwerk in den Geltungsbereich der
PCI DSS-Bewertung. Die Segmentierung kann durch eine Reihe von physischen oder logischen Methoden erreicht werden, zum Beispiel
durch ordnungsgemaf konfigurierte interne Netzsicherheitskontrollen, Router mit strengen Zugriffskontrolllisten oder andere Technologien, die
den Zugriff auf ein bestimmtes Segment eines Netzwerks beschranken. Damit eine Systemkomponente als nicht in den Geltungsbereich des
PCI DSS fallend betrachtet werden kann, muss sie ordnungsgemaf vom CDE segmentiert (isoliert) sein, so dass die nicht in den
Geltungsbereich fallende Systemkomponente die Sicherheit des CDE nicht beeintrachtigen kann, selbst wenn diese Komponente
kompromittiert wurde.
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Eine wichtige Voraussetzung fur die Verringerung des Geltungsbereichs des CDE ist ein klares Verstandnis der geschaftlichen Anforderungen
und Prozesse im Zusammenhang mit der Speicherung, Verarbeitung und Ubertragung von Kontodaten. Die Beschrankung von Kontodaten
auf moglichst wenige Standorte durch die Beseitigung unnétiger Daten und die Konsolidierung notwendiger Daten kann eine Umstellung
langjéhriger Geschéftspraktiken erfordern.

Die Dokumentation des Kontodatenflusses anhand eines Datenflussdiagramms hilft einer Entitat, vollstandig zu verstehen, wie die Kontodaten
in eine Organisation gelangen, wo sie sich innerhalb des Organisation befinden und wie sie die verschiedenen Systeme innerhalb der
Organisation durchlaufen. Datenflussdiagramme veranschaulichen auch alle Standorte, an denen Kontodaten gespeichert, verarbeitet und
Ubertragen werden. Diese Informationen unterstiitzen eine Entitat bei der Durchfiihrung der Segmentierung und kénnen auch dazu dienen,
um zu bestéatigen, dass die Segmentierung zur Isolierung des CDE von Netzwerken aul3erhalb des Geltungsbereichs verwendet wird.

Wenn eine Segmentierung zur Reduzierung des Geltungsbereiches der PCI DSS-Bewertung verwendet wird, muss der Bewerter verifizieren,
ob die Segmentierung angemessen ist, um den Geltungsbereich der Bewertung zu reduzieren, wie in Figur 2 veranschaulicht. Auf einer hohen
Ebene isoliert eine angemessene Segmentierung Systeme, die Kontodaten speichern, verarbeiten oder tbertragen, von solchen, die dies
nicht tun. Die Angemessenheit einer bestimmten Segmentierungsimplementierung ist jedoch sehr variabel und hangt von mehreren Faktoren
ab, wie zum Beispiel der Konfiguration eines bestimmten Netzwerks, den eingesetzten Technologien und anderen Kontrollen, die
implementiert werden kdnnen.
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Drahtlos

Wenn drahtlose Technologien zur Speicherung, Verarbeitung oder Ubertragung von Kontodaten verwendet werden (z. B. drahtlose POS-

®

Figur 2. Segmentierung und Auswirkung auf den PCI DSS-Geltungsbereich

Um den PCI DSS-Geltungsbereich durch
Segmentierung zu reduzieren, miussen alle
Systemkomponenten, die in den Geltungsbereich
fallen, von den Systemen, die nicht in den
Geltungsbereich fallen, segmentiert werden, so
dass Systeme, die nicht in den Geltungsbereich
fallen, keinen Einfluss auf die Sicherheit von
Systemkomponenten im Geltungsbereich haben.

Der Bewerter bestimmt, ob
die Entitat eine
Segmentierung

implementiert hat.

Hat der Bewerter
die Wirksamkeit
der
Segmentierung
validiert?

Gibt es eine
Segmentierung?

Ja Ja

Nein Nein

Die gesamte
Umgebung fallt in den
Geltungsbereich der
PCI DSS-Bewertung.

\ 4

Bewerter miissen die verwendete
Segmentierung dokumentieren und
angeben, wie die Wirksamkeit der
Segmentierung validiert wurde.

Der Bewerter dokumentiert im
Bericht, dass die
Segmentierung vorhanden und
wirksam ist.

Der PCI DSS-Geltungsbereich
kann auf Bereiche beschrénkt
werden, die 1) CHD speichern,
verarbeiten und Ubertragen,
2) mit dem CDE verbunden
sind, und 3) die Sicherheit des
CDE beeintrachtigen kénnen.

Gerate) oder wenn ein drahtloses lokales Netzwerk (WLAN) Teil des CDE ist oder mit diesem verbunden ist, gelten die PCI DSS-
Anforderungen und Testprozeduren fir die Sicherung drahtloser Umgebungen und missen durchgefiihrt werden.

Erkennung von drahtlosen Betriigern muss gemaf PCI DSS-Anforderung 11.2.1 durchgefihrt werden, selbst wenn drahtlos nicht im CDE
verwendet wird und die Entitat eine Richtlinie hat, die die Verwendung von drahtloser Technologie in seiner Umgebung verbietet. Der Grund
dafir ist, dass ein drahtloser Zugriffspunkt leicht an ein Netzwerk angeschlossen werden kann, der Schwierigkeit, seine Anwesenheit zu
erkennen, und das erhéhte Risiko, das durch nicht autorisierte drahtlose Gerate dargestellt wird.
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Bevor eine drahtlose Technologie implementiert wird, sollte eine Entitat den Bedarf an dieser Technologie sorgfaltig gegen das Risiko
abwagen. Erwagen Sie den Einsatz von drahtloser Technologie nur flr nicht sensible Datenutibertragung.

VerschlUsselte Karteninhaberdaten und Auswirkungen auf den PCI DSS-Geltungsbereich

Die Verschlusselung von Karteninhaberdaten mit starker Kryptografie ist eine akzeptable Methode, um die Daten gemaR PCI DSS-
Anforderung 3.5 unlesbar zu machen. Die Verschliisselung allein reicht jedoch in der Regel nicht aus, um die Karteninhaberdaten aus dem
Geltungsbereich des PCI DSS herauszunehmen, und macht den PCI DSS in dieser Umgebung nicht tiberflissig. Die Umgebung der
Einrichtung fallt aufgrund des Vorhandenseins von Karteninhaberdaten weiterhin in den Geltungsbereich des PCI DSS. In einer Umgebung, in
der Handler mit Karten arbeiten, besteht zum Beispiel physischer Zugang zu den Zahlungskarten, um eine Transaktion abzuschlie3en, und es
kdnnen auch Papierberichte oder Quittungen mit Karteninhaberdaten vorliegen. Ebenso in Umgebungen, in denen Handlerkarten nicht
vorhanden sind, wie zum Beispiel im Versandhandel/Telefonbestellung und E-Commerce, werden Zahlungskartendaten tiber Kanéle
bereitgestellt, die gemaf PCl DSS ausgewertet und geschiitzt werden missen.

Die folgenden fallen alle in den Geltungsbereich von PCI DSS:
= Systeme zur Verschlisselung und/oder Entschlisselung von Karteninhaberdaten und Systeme zur Schliisselverwaltung,

= Verschllsselte Karteninhaberdaten, die nicht von den Verschlisselungs- und Entschlisselungs- und Schliisselverwaltungsprozessen
isoliert sind,

= Verschlusselte Karteninhaberdaten, die sich auf einem System oder Medium befinden, das auch den Entschlisselungsschliissel
enthalt,

= Verschlusselte Karteninhaberdaten, die sich in der gleichen Umgebung wie der Entschliisselungsschlissel befinden,

= Verschlisselte Karteninhaberdaten, auf die eine Entitat zugreifen kann, die auch Zugriff zum Entschliisselungscode hat.
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Hinweis: Eine PCl-aufgelistete P2PE-L6sung kann die Anzahl der PCI DSS-Anforderungen fir die Umgebung eines Handlers mit
Karteninhaberdaten erheblich reduzieren. Die Anwendbarkeit des PCI DSS in der Handlerumgebung wird dadurch jedoch nicht vollsténdig
aufgehoben.

VerschlUsselte Karteninhaberdaten und Auswirkungen auf den PCI DSS-Geltungsbereich fir
dritte Dienstleistungsanbieter

Wenn ein dritter Dienstleistungsanbieter (TPSP) nur Daten empféangt und/oder speichert, die von einer anderen Entitat verschliisselt wurden,
und wenn er nicht in der Lage ist, die Daten zu entschlisseln, kann der TPSP die verschliisselten Daten als nicht in den Anwendungsbereich
fallend betrachten, wenn bestimmte Bedingungen erfillt sind. Der Grund dafir ist, dass die Verantwortung fir die Daten im Allgemeinen bei
der Entitat oder den Entitaten verbleibt, die in der Lage sind, die Daten zu entschliisseln oder die Sicherheit der verschliusselten Daten zu
beeinflussen. Welche Partei fur spezifische PCI DSS-Kontrollen verantwortlich ist, hangt von mehreren Faktoren ab, u. a. davon, wer Zugriff
auf die Entschlisselungsschliissel hat, der Rolle, die jede Partei spielt, und der Vereinbarung zwischen den Parteien. Die Verantwortlichkeiten
sollten klar definiert und dokumentiert werden, um sicherzustellen, dass sowohl der TPSP und die Entitat, die die verschliisselten Daten
bereitstellt, wissen, welche Entitat fir welche Sicherheitskontrollen verantwortlich ist.

Beispielsweise empfangt und speichert ein TPSP, der Speicherdienstleistungen bereitstellt, verschliisselte Karteninhaberdaten, die von
Kunden zu Sicherungszwecken bereitgestellt werden. Dieser TPSP hat keinen Zugriff auf die Ver- und Entschlisselungscodes und fuhrt auch
keine Schlisselverwaltung fur seine Kunden durch. Der TPSP kann solche verschliisselten Daten bei der Bestimmung des PCI DSS-
Geltungsbereichs ausschlieRen. Der TPSP ist jedoch im Rahmen seiner Dienstleistungsvereinbarungen mit seinen Kunden fiir die Kontrolle
des Zugriffs auf den verschlisselten Datenspeicher verantwortlich.

Die Verantwortung dafir, dass die verschlisselten Daten und die kryptografischen Schliissel gemanR den geltenden PCI DSS-Anforderungen
geschiitzt sind, wird haufig zwischen Entitdten geteilt. Im obigen Beispiel bestimmt der Kunde, wer von seinem Personal autorisiert ist, auf die
Speichermedien zuzugreifen, und der Speicher ist fur die Verwaltung der physischen und/oder logischen Zugriffskontrollen verantwortlich, um
sicherzustellen, dass nur vom Kunden autorisierte Personen Zugriff auf die Speichermedien erhalten. Die spezifischen PCI DSS-
Anforderungen, die fir einen TPSP gelten, hangen von den bereitgestellten Dienstleistungen und der Vereinbarung zwischen den beiden
Parteien ab. Im Beispiel eines TPSP, der Speicherdienstleistungen anbietet, missen die physischen und logischen Zugriffskontrollen, die der
TPSP bereitstellt, mindestens jahrlich tiberpriift werden. Diese Uberpriifung konnte als Teil der PCl DSS-Bewertung des Handlers
durchgefiihrt werden, oder alternativ dazu kénnte der TPSP die Uberpriifung durchfiihren und die Kontrollen validieren, wobei dem Handler
entsprechende Nachweise bereitgestellt werden. Informationen zu ,angemessenen Nachweisen® siehe Optionen fir TPSPs zur Validierung
der PCI DSS-Konformitat fir TPSP-Dienstleistungen, die die PCl DSS-Anforderungen der Kunden erfullen. Fehler! Referenzquelle nicht
gefunden.

Als ein weiteres Beispiel, ein TPSP, der nur verschlisselte Karteninhaberdaten zum Zwecke der Weiterleitung an andere Stellen erhélt und
keinen Zugriff auf die Daten oder kryptografischen Schliissel hat, tragt moglicherweise keine PCI DSS-Verantwortung fir diese
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verschlisselten Daten. In diesem Szenario, in dem der TPSP keine Sicherheitsdienstleistungen oder Zugriffskontrollen anbietet, kann er als
offentliches oder nicht vertrauenswirdiges Netzwerk betrachtet werden, und es liegt in der Verantwortung der Entitat(en), die Kontodaten Uber
das Netzwerk des TPSP zu senden/empfangen, um sicherzustellen, dass PCI DSS-Kontrollen zum Schutz der Gibertragenen Daten
angewendet werden.

Verwendung von Drittanbietern von Dienstleistungen

Eine Entitat (in diesem Abschnitt als "Kunde" bezeichnet) kdnnte sich dafur entscheiden, einen Drittanbieter von Dienstleistungen (TPSP) mit
der Speicherung, Verarbeitung oder Ubertragung von Kontodaten oder der Verwaltung von Systemkomponenten im Namen des Kunden zu
verwenden. Die Verwendung eines TPSP kann Auswirkungen auf die Sicherheit des CDE eines Kunden haben.

Hinweis: Die Verwendung eines PCl DSS-konformen TPSP macht einen Kunden nicht PCI DSS-konform und enthebt ihn auch nicht der
Verantwortung fir seine eigene PCl DSS-Konformitat. Selbst wenn ein Kunde einen TPSP zur Erfiillung aller Kontodatenfunktionen einsetzt,
bleibt er fur die Bestétigung seiner eigenen Konformitét verantwortlich, wie sie von Organisationen verlangt wird, die Konformitatsprogramme
verwalten (zum Beispiel Zahlungsmarken und Erwerber). Kunden sollten sich beziglich aller Anforderungen an die Organisationen wenden,
die sie interessieren.

Die Verwendung TPSPs und die Auswirkung auf Kunden, die die PCI DSS-Anforderung 12.8 erfullen

Es gibt viele verschiedene Szenarien, in denen ein Kunde einen oder mehrere TPSPs fiir Funktionen innerhalb oder im Zusammenhang
mit dem CDE des Kunden verwenden kann. In allen Szenarien, in denen ein TPSP verwendet wird, muss der Kunde den PCI DSS-
Konformitatsstatus aller seiner TPSPs gemaf Anforderung 12.8 verwalten und tberwachen, einschlie3lich TPSPs, die:

= Zugriff auf den CDE des Kunden haben,
= Systemkomponenten im Auftrag des Kunden verwalten, und/oder
= Die Sicherheit des CDE des Kunden beeintrachtigen kénnen.

Die Verwaltung von TPSP gemalR Anforderung 12.8 beinhaltet die Durchfiihrung einer gebihrenden Sorgfalt, das Vorhandensein
geeigneter Vereinbarungen, die Identifizierung, welche Anforderungen fur den Kunden und welche fir den TPSP gelten, und die
mindestens jéhrliche Uberwachung des Konformitatsstatus von TPSP.

Die Anforderung 12.8 schreibt nicht vor, dass die TPSP des Kunden PCI DSS-konform sein missen, sondern nur, dass der Kunde ihren
Konformitétsstatus wie in der Anforderung angegeben tiberwacht. Daher muss eine TPSPs nicht PCI DSS-konform sein,sodass ihr
Kunde die Anforderung 12.8 erfillen kann.
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Auswirkungen der Verwendung von TPSPs fir Dienstleistungen, die die PCI DSS-Anforderungen der Kunden
erfillen

Wenn der TPSP eine Dienstleistung bereitstellt, die eine oder mehrere PCI DSS-Anforderungen im Namen des Kunden erfillt, oder
wenn sich diese Dienstleistung auf die Sicherheit des CDE des Kunden auswirken kann, dann fallen diese Anforderungen in den
Anwendungsbereich der Bewertung des Kunden, und die Konformitét dieser Dienstleistung hat Auswirkungen auf die PCI DSS-
Konformitét des Kunden. Der TPSP muss nachweisen, dass er die geltenden PCI DSS-Anforderungen erfiillt, damit diese
Anforderungen fiir seine Kunden gelten. Beauftragt eine Entitat beispielsweise einen TPSP mit der Verwaltung ihrer
Netzwerksicherheitskontrollen und der TPSP weist nicht nach, dass er die geltenden Anforderungen der PCI DSS-Anforderung 1 erflillt,
dann sind diese Anforderungen fiir die Bewertung durch den Kunden nicht erfillt. Als weiteres Beispiel, TPSPs, die im Auftrag von
Kunden Sicherungskopien von Karteninhaberdaten aufbewahren, missten die geltenden Anforderungen in Bezug auf Zugriffskontrollen,
physische Sicherheit usw. erfillen, damit ihre Kunden diese Anforderungen bei ihren Bewertungen beriicksichtigen kénnen.

Wichtigkeit des Verstandnisses der Verantwortlichkeiten zwischen TPSP-Kunden und TPSP

Kunden und TPSP sollten Folgendes klar erkennen und verstehen:
= Die Dienstleistungen und Systemkomponenten, die in den Anwendungsbereich der PCI DSS-Bewertung des TPSP fallen,

= Die spezifischen PCI DSS-Anforderungen und Unteranforderungen, die von der PCI DSS-Bewertung des TPSP abgedeckt
werden,

= Alle Anforderungen, die die Kunden des TPSP in ihre eigenen PCI DSS-Bewertungen aufnehmen muissen, und
= Alle PCI DSS-Anforderungen, fur die der TPSP und seine Kunden gemeinsam verantwortlich sind.

Ein Cloud-Anbieter sollte beispielsweise klar definieren, welche seiner IP-Adressen im Rahmen seines vierteljahrlichen Schwachstellen-
Scan-Prozesses gescannt werden und welche IP-Adressen von seinen Kunden gescannt werden missen.

Gemal Anforderung 12.9.2 sind TPSP verpflichtet, Anfragen ihrer Kunden nach Informationen tiber den Status der PCI DSS-
Konformitét des TPSP in Bezug auf die fur die Kunden erbrachten Dienstleistungen zu unterstiitzen und dartiber Auskunft zu geben,
welche PCI DSS-Anforderungen in die Verantwortung des TPSP und welche in die Verantwortung des Kunden fallen und welche
Verantwortungen zwischen dem Kunden und dem TPSP bestehen. Unter Tipps und Tools zum Verstandnis von PCI DSS v4.0 finden
Sie eine Vorlage fir eine Verantwortungsmatrix, die zur Dokumentation und Klarung der Aufteilung der Verantwortlichkeiten zwischen
TPSP und Kunden verwendet werden kann.
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Optionen fur TPSPs zur Validierung der PCI DSS-Konformitat fiur TPSP-Dienstleistungen, die die PCI DSS-
Anforderungen der Kunden erfillen

TPSPs sind dafir verantwortlich, ihnre PClI DSS-Konformitat nachzuweisen, wie es von Organisationen gefordert wird, die
Konformitatsprogramme verwalten (z. B. Zahlungsmarken und Erwerber). TPSPs sollten sich beziglich aller Anforderungen an die
Organisationen wenden, die sie interessieren.

Wenn ein TPSP Dienstleistungen bereitstellt, die dazu dienen, die PCI DSS-Anforderungen eines Kunden zu erfillen oder deren
Erfullung zu erleichtern, oder die sich auf die Sicherheit des CDE eines Kunden auswirken kénnen, dann fallen diese Anforderungen in
den Anwendungsbereich der PCI DSS-Bewertungen des Kunden. Es gibt zwei Optionen fiir TPSPs, um die Konformitét in diesem
Szenario zu validieren:

= Jahrliche Bewertung: Der TPSP unterzieht sich einer/einer jahrlichen PCI-DSS-Bewertung(en) und legt seinen Kunden
Nachweise vor, um zu zeigen, dass der TPSP die geltenden PCI-DSS-Anforderungen erflillt; oder

= Mehrere Bewertungen auf Abruf: Wenn ein TPSP keiner jahrlichen PCI-DSS-Bewertung unterzogen wird, muss er sich auf
Anfrage seiner Kunden einer Bewertung unterziehen und/oder an jeder PCI-DSS-Bewertung seiner Kunden teilnehmen, wobei
die Ergebnisse jeder Uberpriifung dem/den jeweiligen Kunden(n) bereitgestellt werden.

Wenn der TPSP sich einer eigenen PCI-DSS-Bewertung unterzieht, wird erwartet, dass er seinen Kunden ausreichende Nachweise
vorlegt, um zu verifizieren, dass der Geltungsbereich der PCI-DSS-Bewertung des TPSP die fir den Kunden geltenden
Dienstleistungen umfasst und dass die relevanten PCI-DSS-Anforderungen untersucht wurden und festgestellt wurde, dass sie
vorhanden sind. Wenn der Anbieter Giber eine PCI-DSS-Konformitatsbescheinigung (AOC) verfigt, dann wird erwartet, dass der TPSP
den Kunden das AOC auf Anfrage zur Verfligung stellt. Der Kunde kann auch relevante Abschnitte des PCI DSS Berichts Uiber die
Konformitéat (ROC) des TPSP anfordern. Das ROC kann geschwarzt werden, um vertrauliche Informationen zu schutzen.

Wenn der TPSP keiner eigenen PCI-DSS-Bewertung unterzogen wird und daher kein AOC hat, wird vom TPSP erwartet, dass er
spezifische Nachweise in Bezug auf die geltenden PCI-DSS-Anforderungen vorlegt, damit der Kunde (oder sein Bewerter) den
bestatigen kann, dass der TPSP diese PCI-DSS-Anforderungen erfullt.

Prasenz von TPSPs auf einer Zahlungsmarkenliste(n) von PCI-DSS-einhaltenden Dienstleistungsanbietern
Fur einen Kunden, der den Konformitatsstatus eines TPSP gemal Anforderung 12.8 Giberwacht, kann die Prasenz des TPSP auf der
Liste der PCI-DSS-konformen Dienstleistungsanbieter einer Zahlungsmarke ein ausreichender Beweis fir den Compliance-Status des
TPSP sein, wenn aus der Liste klar hervorgeht, dass die auf den Kunden anwendbaren Dienstleistungen durch die PCI-DSS-Bewertung
des TPSP abgedeckt wurden. Wenn dies aus der Liste nicht ersichtlich ist, sollte der Kunde eine andere schriftliche Bestatigung
einholen, die den PCI-DSS-Konformitétsstatus des TPSP adressiert.

Fur einen Kunden, der nach einem Nachweis der PCI-DSS-Konformitat fir Anforderungen sucht, die ein TPSP im Auftrag eines Kunden
erflillt oder bei denen die bereitgestellte Dienstleistung die Sicherheit der CDE des Kunden beeintrachtigen kann, ist die Prasenz des
TPSP auf der Liste der PCI-DSS-konformen Dienstleistungsanbieter einer Zahlungsmarke kein ausreichender Beweis, dass die
geltenden PCI-DSS-Anforderungen fiir diesen TPSP in die Bewertung beinhaltet wurden. Wenn der TPSP Uber ein PCI-DSS-AOC
verfugt, wird es den Kunden auf Anfrage voraussichtlich bereitgestellt.
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5 Bewahrte Praktiken fur die Implementierung von PCI DSS in Business-as-
Usual-Prozessen
Eine Entitat, die Business-as-Usual-Prozesse, auch bekannt alsBAU, als Teil inrer Gesamtsicherheitsstrategie implementiert, ergreift
MaRnahmen, um sicherzustellen, dass Sicherheitskontrollen, die zum Schutz von Daten und einer Umgebung implementiert wurden, weiterhin
korrekt implementiert werden und ordnungsgemalf im normalen Geschaftsverlauf funktionieren.
Einige PCI-DSS-Anforderungen sollen als BAU-Prozesse fungieren, indem sie Sicherheitskontrollen Gberwachen, um ihre Wirksamkeit
kontinuierlich sicherzustellen. Diese Aufsicht durch die Entitat tragt dazu bei, eine angemessene Sicherheit dafiir zu bieten, dass die
Konformitét seiner Umgebung zwischen den PCI-DSS-Bewertungen gewahrt wird. Obwohl derzeit einige BAU-Anforderungen im Standard
definiert sind, sollte eine Entitat nach Moglichkeit zusatzliche BAU-Prozesse anwenden, die fiir ihre Organisation und Umgebung spezifisch
sind. BAU-Prozesse sind eine Mdoglichkeit zu verifizieren, ob automatisierte und manuelle Kontrollen wie erwartet funktionieren. Unabh&ngig
davon, ob eine PCI-DSS-Anforderung automatisiert oder manuell ist, ist es fur BAU-Prozesse wichtig, Anomalien zu erkennen und zu
alarmieren und zu melden, damit die zustandigen Personen die Situation rechtzeitig angehen.
Beispiele dafiir, wie PCI DSS in BAU-Aktivitaten integriert werden sollte, sind unter anderem:
= Zuweisung der Gesamtverantwortung und Rechenschaftspflicht fur die PCI-DSS-Konformitét an eine Einzelperson oder ein Team. Dies
kann eine von der Geschéftsleitung festgelegte Charta fur ein bestimmtes PCI-DSS-Konformitatsprogramm und eine Mitteilung an die
Geschaftsleitung umfassen.
= Entwicklung von Leistungskennzahlen zur Messung der Wirksamkeit von Sicherheitsinitiativen und kontinuierliche Uberwachung von
Sicherheitskontrollen, einschlieRlich derer, auf die man sich stark verlasst, wie zum Beispiel Netzwerksicherheitskontrollen,
Einbruchserkennungssysteme/Einbruchsverhinderungssysteme (IDS/IPS), Anti-Malware-Ldsungen und Zugriffskontrollen, um
sicherzustellen, dass sie effektiv und wie vorgesehen funktionieren.
= Haufigere Uberpriifung protokollierter Daten, um Einblicke in Trends oder Verhaltensweisen zu gewinnen, die bei alleiniger
Uberwachung méglicherweise nicht offensichtlich sind.
= Sicherstellung, dass alle Fehler bei den Sicherheitskontrollen erkannt und umgehend beantwortet werden. Prozesse zur Antwort auf
Sicherheitskontrollfehler sollten Folgendes umfassen:
— Wiederherstellung der Sicherheitskontrolle.
— ldentifizierung der Fehlerursache.
— ldentifizierung und Behebung von Sicherheitsproblemen, die wahrend des Versagens der Sicherheitskontrolle aufgetreten sind.
— Implementierung von Minderungsmalnahmen, wie zum Beispiel Prozess- oder technische Kontrollen, um zu verhindern, dass die
Ursache des Fehlers erneut auftritt.
— Wiederaufnahme der Uberwachung der Sicherheitskontrolle, moglicherweise mit verbesserter Uberwachung fiir einen bestimmten
Zeitraum, um zu Uberprifen, ob die Kontrolle effektiv funktioniert.
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Uberpriifung von Anderungen, die Sicherheitsrisiken fiir die Umgebung darstellen kénnten (zum Beispiel das Hinzufligen neuer
Systeme, Anderungen der System- oder Netzwerkkonfigurationen), bevor die Anderung abgeschlossen wird, einschlieRlich der
folgenden Punkte:

— Durchfuhrung einer Risikobewertung durch, um die potenziellen Auswirkungen auf den PCI-DSS-Geltungsbereich zu bestimmen
(zum Beispiel konnte eine neue Regel zur Kontrolle der Netzwerksicherheit, die die Konnektivitat zwischen einem System in der
CDE und einem anderen System zulésst, zusatzliche Systeme oder Netzwerke in den Geltungsbereich von PCI DSS bringen).

— Identifizierung der PCI-DSS-Anforderungen, die fir von den Anderungen betroffene Systeme und Netzwerke gelten (wenn
beispielsweise ein nheues System in den Geltungsbereich von PCI DSS fallt, misste es gemal den Systemkonfigurationsstandards
konfiguriert werden, einschlieRlich Mechanismen zur Anderungserkennung, Anti-Malware-Software, Patches und Audit-
Protokollierung. Diese neuen Systeme und Netzwerke mussten in das Inventar der untersuchten Systemkomponenten und in den
vierteljahrlichen Zeitplan fir die Schwachstellentiberprifung aufgenommen werden.)

— Aktualisierung des PCI DSS-Geltungsbereichs und gegebenenfalls Implementierung von Sicherheitskontrollen.
—  Aktualisierung der Dokumentation, um die implementierten Anderungen widerzuspiegeln.

Uberprifung der Auswirkungen auf den Geltungsbereich und die Anforderungen des PCI DSS bei Anderungen der
Organisationsstruktur (zum Beispiel bei einer Unternehmensfusion oder -tibernahme).

RegelméRige Uberpriifung externer Verbindungen und des Zugriffs von Drittanbietern.

Fur Entitaten, die Dritte fir die Softwareentwicklung einsetzen, regelmallige Bestatigung, dass diese Softwareentwicklungsaktivitaten
weiterhin die Softwareentwicklungsanforderungen in Anforderung 6 erftllen.

Durchfiihrung regelmaRiger Uberpriifungen, um zu bestéatigen, dass die PCI-DSS-Anforderungen weiterhin bestehen und das Personal
etablierte Prozesse einhélt. RegelmaRige Uberpriifungen sollten alle Einrichtungen und Standorte abdecken, einschlieRlich
Einzelhandelsgeschéfte und Rechenzentren, unabhéngig davon, ob sie selbst verwaltet werden oder ein TPSP verwendet wird.
Beispielsweise kénnen regelmaRige Uberprifungen verwendet werden, um zu bestéatigen, dass Konfigurationsstandards auf die
anwendbaren Systeme angewendet wurden, Standardanbieterkonten und Passworter werden entfernt oder deaktiviert, Patches und
Anti-Malware-Ldsungen sind auf dem neuesten Stand, Audit-Protokolle werden Uberprift und so weiter. Die Haufigkeit der
regelmaRigen Uberpriifungen sollte von der Entitat entsprechend der GroRe und Komplexitat ihrer Umgebung festgelegt werden, sofern
im PCI DSS nichts anderes angegeben ist.

Diese Uberpriifungen konnen auch verwendet werden, um zu verifizieren, ob die erforderlichen Nachweise fiir eine PCI-DSS-Bewertung

aufrechterhalten werden. Beispielsweise sind Nachweise von Audit-Protokollen, Schwachstellen-Scan-Berichten und Uberpriifungen von

Regelsatzen fir die Netzwerksicherheitskontrolle erforderlich, um die Entitat bei der Vorbereitung auf ihre nachste PCI-DSS-Bewertung zu
unterstutzen.

Etablierung der Kommunikation mit allen betroffenen Parteien, sowohl extern als auch intern, Giber neu identifizierte Bedrohungen und
Anderungen der Organisationsstruktur. Kommunikationsmaterialien sollten den Empfangern helfen, die Auswirkungen von
Bedrohungen, MaRnahmen zur Schadensbegrenzung und Kontaktstellen fir weitere Informationen oder Eskalationen zu verstehen.
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= Uberpriifung von Hardware- und Softwaretechnologien mindestens alle 12 Monate, um zu bestétigen, dass sie weiterhin vom Anbieter
unterstutzt werden und die Sicherheitsanforderungen der Entitat, einschlieBlich PCI DSS, erfillen kdnnen. Wenn Technologien vom
Anbieter nicht mehr unterstiitzt werden oder die Sicherheitsanforderungen der Entitat nicht erfullen kénnen, sollte die Entitat einen
Sanierungsplan erstellen, einschlief3lich des Austauschs der Technologie, falls erforderlich.

Hinweis: Einige bewahrte Praktiken in diesem Abschnitt sind auch als PCI DSS-Anforderungen fiir bestimmte Entitaten enthalten. Zum
Beispiel diejenigen, die sich einer vollsténdigen PCI DSS-Bewertung unterziehen, Dienstleistungsanbieter, die nach den zusétzlichen ,Nur-
Dienstleistungsanbieter”-Anforderungen validieren, und bestimmte Entitaten, die gemafld Anhang A3 validieren mussen: Ergdnzende
Validierung fiir bestimmte Entitaten.

Jede Entitat sollte in Erwégung ziehen, diese bewahrten Praktiken in ihre Umgebung zu implementieren, auch wenn die Entitat nicht
verpflichtet ist, sie zu validieren (zum Beispiel Handler, die sich einer Selbstbewertung unterziehen).

Siehe Bewahrte Praktiken zur Aufrechterhaltung der PCI DSS-Konformitat in der Dokumentenbibliothek auf der PCI SSC-Webseite flr
zuséatzliche Anleitungen.
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Fur Bewerter: Stichproben fir PCI-DSS-Bewertungen

Stichproben sind eine Option fiir Bewerter, die PCI DSS-Bewertungen durchfihren, um den Bewertungsprozess zu erleichtern, wenn eine
grofRe Anzahl von Elementen in einer zu testenden Population vorhanden ist.

Es ist zwar akzeptabel, dass ein Bewerter im Rahmen seiner Uberprifung der PCI DSS-Konformitat einer Entitat Stichproben aus dhnlichen
Elementen einer zu prifenden Population zieht, es ist jedoch nicht akzeptabel, dass eine Entitat die PCI DSS-Anforderungen nur auf eine
Stichprobe seiner Umgebung anwendet (zum Beispiel gelten die Anforderungen fir vierteljahrliche Schwachstellen-Scans fir alle
Systemkomponenten). Ebenso ist es nicht akzeptabel, wenn ein Bewerter nur eine Stichprobe der PCI DSS-Anforderungen auf Konformitét
Uberpraft.

Obwohl die Bewerter bei Stichproben weniger als 100 % einer bestimmten Stichprobenpopulation testen kénnen, sollten sie stets eine
moglichst vollstandige Uberpriifung anstreben. Bewerter werden ermutigt, automatisierte Prozesse oder andere Mechanismen zu verwenden,
wenn die gesamte Population, unabhangig von ihrer Grof3e, schnell und effizient mit minimalen Auswirkungen auf die Ressourcen der zu
prufenden Einheit getestet werden kann. Stehen keine automatisierten Verfahren zur Verfiigung, um 100 % einer Population zu testen, sind
Stichproben ein ebenso akzeptabler Ansatz.

Unter Berucksichtigung des gesamten Geltungsbereichs, der Komplexitat und der Konsistenz der zu bewertenden Umgebung sowie der Art
(automatisiert oder manuell) der Prozesse, die von einer Entitat zur Erfullung einer Anforderung eingesetzt werden, kann der Bewerter
unabhéngig représentative Stichproben aus den zu prifenden Populationen auswéhlen, um die Konformitéat der PCI DSS-Anforderungen
durch die Entitat zu bewerten. Die Stichproben missen eine reprasentative Auswahl aller Varianten der Population darstellen und ausreichend
grofl3 sein, um dem Bewerter die Gewissheit zu geben, dass die Kontrollen in der gesamten Population wie erwartet durchgefiihrt werden.
Beim Testen der periodischen Leistung einer Anforderung (zum Beispiel wdchentlich, vierteljahrlich oder in regelmaiigen Absténden) sollte
der Bewerter versuchen, eine Stichprobe auszuwahlen, die den gesamten Bewertungszeitraum abdeckt, so dass der Bewerter ein
angemessenes Urteil dartiber abgeben kann, dass die Anforderung wahrend des gesamten Bewertungszeitraums erfillt wurde. Testen
derselben Stichprobe von Elementen Jahr fur Jahr kdnnte dazu fihren, dass unbekannte Schwankungen bei den nicht untersuchten
Elementen unentdeckt bleiben. Bewerter mussen die Griinde fir die Stichprobenziehung bei jeder Bewertung erneut tiberpriifen und frihere
Stichprobenreihen beriicksichtigen. Fir jede Bewertung missen unterschiedliche Proben ausgewahlt werden.

Die geeignete Auswahl der Stichprobe hangt davon ab, was bei der Untersuchung der Stichprobenelemente beriicksichtigt werden soll. Zum
Beispiel, Bestimmen des Vorhandenseins von Anti-Malware auf Servern, von denen bekannt ist, dass sie von bdsartiger Software betroffen
sind, kann dazu fiihren, dass die Population alle Server in der Umgebung oder alle Server in der Umgebung ist, auf denen ein bestimmtes
Betriebssystem ausgefuhrt wird, oder alle Server, die keine Mainframes sind usw. Die Auswabhl einer geeigneten Stichprobe wiirde dann
Vertreter ALLER Mitglieder der identifizierten Population umfassen, einschlief3lich aller Server, auf denen das ermittelte Betriebssystem
einschliellich aller Versionen lauft, sowie der Server innerhalb der Population, die fir unterschiedliche Funktionen verwendet werden
(Webserver, Anwendungsserver, Datenbankserver usw.).

Wird ein spezifisches Konfigurationselement betrachtet, kann die Population in geeigneter Weise unterteilt und getrennte Stichprobengruppen
festgelegt werden. Zum Beispiel ist eine Stichprobe aller Server méglicherweise nicht geeignet, wenn eine
Betriebssystemkonfigurationseinstellung tberpruft wird, wenn verschiedene Betriebssysteme in der Umgebung vorhanden sind. In diesem Fall
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waren Stichproben von jedem Betriebssystemtyp geeignet, um zu identifizieren, ob die Konfiguration fiir jedes Betriebssystem richtig
eingestellt wurde. Jeder Stichprobensatz sollte Server enthalten, die fur jeden Betriebssystemtyp, einschlie3lich Version, sowie reprasentative
Funktionen reprasentativ sind.

Andere Beispiele flr Stichproben beinhalten die Auswahl von Personal mit &hnlichen oder unterschiedlichen Rollen, basierend auf der zu
bewertenden Anforderung, zum Beispiel eine Stichprobe von Verwaltern im Vergleich zu einer Stichprobe aller Mitarbeiter.

Der Bewerter muss bei der Planung, Durchfiihrung und Bewertung der Stichprobe professionelles Urteilsvermdégen anwenden, um seine
Schlussfolgerung darlber zu stiitzen, ob und wie die Entitéat eine Anforderung erfullt hat. Das Ziel des Bewerters beim Stichprobenverfahren
besteht darin, genligend Beweise zu erhalten, um eine verniinftige Grundlage fur seine Meinung zu haben. Bei der unabhangigen Auswabhl
von Stichproben sollten Bewerter Folgendes bertcksichtigen:

Der Bewerter muss die Stichprobe aus der gesamten Population ohne Einflussnahme der bewerteten Entitat auswéhlen.

Verflgt die Entitat Uber standardisierte Prozesse und Kontrollen, die Konsistenz gewahrleisten und die auf jedes Element der
Population angewendet werden, kann die Stichprobe kleiner sein, als wenn die Entitét Giber keine standardisierten Prozesse/Kontrollen
verflgt. Die Stichprobe muss gro3 genug sein, um dem Bewerter hinreichende Sicherheit bereitzustellen, dass die Elemente in der
Population den standardisierten Prozessen entsprechen, die auf jedes Element in der Population angewendet werden. Der Assessor
muss verifizieren, ob die standardisierten Kontrollen implementiert sind und effektiv funktionieren.

Wenn die Entitat iber mehr als eine Art standardisierter Prozesse verflgt (zum Beispiel fir verschiedene Arten von
Geschaftseinrichtungen/Systemkomponenten), dann muss die Stichprobe Elemente enthalten, die jeder Prozessart unterliegen.
Populationen kénnten zum Beispiel in Untergruppen unterteilt werden, basierend auf Merkmalen, die sich auf die Konsistenz der
bewerteten Anforderungen auswirken kdnnen, wie zum Beispiel die Verwendung verschiedener Prozesse oder Tools. Aus jeder
Unterpopulation wiirden dann Stichproben ausgewabhlt.

Wenn die Entitat Giber keine standardisierten PCI-DSS-vorhandenen Prozesse/-Kontrollen verfiigt und wenn jedes Element in der
Grundgesamtheit durch nicht standardisierte Prozesse verwaltet wird, dann muss die Stichprobe grof3er sein, damit der Bewerter sicher
sein kann, dass die PCI-DSS-Anforderungen auf jedes Element angemessen in der Population angewendet werden kann.

Stichproben von Systemkomponenten miissen alle verwendeten Typen und Kombinationen beinhalten. Wenn eine Entitat tiber mehr als
ein CDE verfuigt, missen die Stichproben Populationen Uber alle Systemkomponenten im Geltungsbereich umfassen. Zum Beispiel,
wenn von Anwendungen Stichproben gemacht werden, muss die Stichprobe alle Versionen und Plattformen fir jeden Anwendungstyp
enthalten.

Die Stichprobengrof3en missen immer gréRer als eins sein, es sei denn, es gibt nur ein Element in der gegebenen Population, oder es
wird eine automatisierte Kontrolle verwendet, bei der der Bewerter bestatigt hat, dass die Kontrolle fur jede bewertete
Stichprobenpopulation wie programmiert funktioniert.

Wenn sich der Bewerter als Grundlage fur die Auswahl einer Stichprobe auf standardisierte Prozesse und Kontrollen verlasst, dann
aber wahrend der Tests feststellt, dass standardisierte Prozesse und Kontrollen nicht vorhanden sind oder nicht effektiv funktionieren,
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sollte der Bewerter die StichprobengréRe erhdhen, um zu versuchen, um sicherzustellen, dass die PCI-DSS-Anforderungen erfilllt
werden.

Fur jeden Fall, in dem Stichproben verwendet werden, muss der Bewerter:
= Die Griinde fur das Stichprobenverfahren und die Stichprobengréf3e dokumentieren.

= Die standardisierten Prozesse und Kontrollen, die zur Bestimmung der Stichprobengrdl3e verwendet werden, validieren und
dokumentieren.

= Erklaren, inwiefern die Stichprobe angemessen und reprasentativ fir die Gesamtpopulation ist.
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Figur 3 zeigt Uberlegungen zur Bestimmung der StichprobengroRe.
Figur 3. Uberlegungen zur PCI-DSS-Stichprobe
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Hinweis: In PCI DSS v4.0 wurden spezifische Referenzen auf die Stichprobenahme aus allen Testprozeduren entfernt. Diese Referenzen
wurden entfernt, da das Aufrufen von Stichprobenahmen nur in einigen Testverfahren impliziert haben kénnte, dass die Stichprobenahme fir
diese Testverfahren obligatorisch war (was nicht der Fall war) oder dass eine Stichprobenahme nur zuléassig war, wenn dies ausdrucklich
erwahnt wurde. Bewerter sollten Stichproben auswéahlen, wenn dies fur die zu testende Population angemessen ist, und diese
Entscheidungen gemaR den obigen Ausfihrungen unter Beriicksichtigung des gesamten Geltungsbereichs und der Komplexitat einer

Umgebung treffen.
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7 Beschreibung der Zeitrahmen, die in den PCI-DSS-Anforderungen verwendet
werden

Bestimmte PCI-DSS-Anforderungen wurden mit bestimmten Zeitrahmen fir Aktivitaten festgelegt, die durch einen regelméaRig geplanten und
wiederholten Prozess konsistent durchgefuhrt werden missen. Die Absicht ist, dass die Aktivitat in einem Intervall durchgefuhrt wird, das so
nah wie moglich an diesem Zeitrahmen liegt, ohne ihn zu Uberschreiten. Es liegt im Ermessen der Entitat, eine Aktivitat haufiger als
angegeben durchzufihren (zum Beispiel eine Aktivitdt monatlich durchzufiihren, obwohl die PCI DSS-Anforderung vorschreibt, dass sie alle
drei Monate durchzufiihren ist).

Tabelle 4 skizziert die Haufigkeit fur die verschiedenen Zeitraume, die in den PCI-DSS-Anforderungen verwendet werden.

Tabelle 4. PCI-DSS-Anforderungs-Zeitrahmen

Zeitrahmen in PCI-DSS- Beschreibungen und Beispiele
Anforderungen
Taglich An jedem Tag des Jahres (nicht nur an Werktagen).
I Wochentlich Mindestens einmal alle sieben Tage. I
I Monatlich Mindestens einmal alle 30 bis 31 Tage oder am n-*" Tag des Monats. I
I Alle drei Monate Mindestens einmal alle 90 bis 92 Tage oder am n-*" Tag von jedem dritten Monat. I

(,vierteljahrlich®)

Alle sechs Monate Mindestens einmal alle 180 bis 184 Tage oder am n-**" Tag von jedem sechsten Monat.
Alle 12 Monate (,jahrlich®) Mindestens einmal alle 365 (oder 366 fir Schaltjahre) Tage oder jedes Jahr am gleichen Datum.
Periodisch Die Haufigkeit des Auftretens liegt im Ermessen der Entitat und wird dokumentiert und durch die Risikoanalyse der Entitat

unterstitzt. Die Entitdt muss demonstrieren, dass die Haufigkeit angemessen ist, damit die Aktivitat effektiv ist und den Zweck
der Anforderung erfillt.

Sofort Ohne Verzug In Echtzeit oder nahezu in Echtzeit.
Prompt So schnell wie mdglich.
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Zeitrahmen in PCI-DSS- Beschreibungen und Beispiele

Anforderungen

Wesentliche Anderung Es gibt bestimmte Anforderungen, fir die die Leistung bei einer wesentlichen Anderung im Umfeld einer Entitat festgelegt wird.
Was eine signifikante Anderung darstellt, hangt zwar stark von der Konfiguration einer bestimmten Umgebung ab, aber
mindestens jede der folgenden Aktivitéaten hat potenzielle Auswirkungen auf die Sicherheit des CDE und muss im Kontext der
entsprechenden PCI DSS-Anforderungen als signifikante Anderung betrachtet werden:

e Neue Hardware, Software oder Netzwerkausristung zum CDE hinzugefigt.

e Jeglicher Ersatz oder gréRere Aktualisierungen von Hardware und Software im CDE.

e Alle Anderungen im Fluss oder der Speicherung von Kontodaten.

e Alle Anderungen an der Grenze des CDE und/oder des Geltungsbereichs der PCI-DSS-Bewertung.

o AIIe.Anderungen an der zugrunde liegenden unterstlitzenden Infrastruktur des CDE (einschlieBlich, aber nicht beschrankt
auf Anderungen an Verzeichnisdienstleistungen, Zeitservern, Protokollierung und Uberwachung).

e Alle Anderungen an Drittanbietern/Dienstleistungsanbietern (oder bereitgestellten Dienstleistungen), die CDE unterstiitzen
oder die PCI-DSS-Anforderungen im Namen der Entitét erfullen.

Bei anderen PCI-DSS-Anforderungen, bei denen der Standard keine Mindesthaufigkeit fur wiederkehrende Aktivitaten festlegt, sondern
stattdessen die ,regelmaRige Erflllung® der Anforderung zulasst, wird erwartet, dass die Entitat die Haufigkeit entsprechend seiner
Geschaftstatigkeit festlegt. Die von der Entitat definierte Haufigkeit muss durch die Sicherheitsrichtlinie der Entitat und die gemanR PCI-DSS-
Anforderung 12.3.1 durchgefiihrte Risikoanalyse unterstutzt werden. Die Entitdt muss demonstrieren kdnnen, dass die Haufigkeit, die sie
definiert hat, angemessen ist, damit die Aktivitat effektiv ist und den Zweck der Anforderung erfllt.

In beiden Fallen, in denen PCI DSS eine erforderliche Haufigkeit vorgibt und PCI DSS eine ,regelmaRige” Leistung zulasst, wird von der
Entitat erwartet, dass sie Uber dokumentierte und implementierte Prozesse verflgt, um sicherzustellen, dass die Aktivitdten innerhalb eines
angemessenen Zeitrahmens durchgefuhrt werden, einschliel3lich mindestens eines der Folgenden:

= Die Entitat wird jedes Mal umgehend benachrichtigt, wenn eine Aktivitat nicht gemaf ihrem festgelegten Zeitplan ausgefihrt wird,
= Die Entitat bestimmt die Ereignisse, die dazu fihrten, dass eine geplante Aktivitat verpasst wurde,

= Die Entitat fuhrt die Aktivitat so schnell wie mdglich durch, nachdem sie versaumt wurde, und kehrt entweder zum Zeitplan zuriick oder
legt einen neuen Zeitplan fest,

= Die Entitat erstellt eine Dokumentation, die zeigt, dass die obigen Elemente aufgetreten sind,

Wenn die oben genannten Prozesse in einer Entitat vorhanden sind, um das Versaumnis einer geplanten Aktivitat zu erfassen und zu
adressieren, dann ist ein angemessener Ansatz zulassig, d. h., wenn eine Aktivitat mindestens alle drei Monate durchgefiihrt werden muss,
dann ist das Entitat nicht automatisch nicht-konform, wenn die Aktivitat verspéatet durchgefuhrt wird und der dokumentierte und implementierte
Prozess der Entitat (wie oben) befolgt wurde. Wenn jedoch kein solcher Prozess eingerichtet ist und/oder die Aktivitat aufgrund von Aufsicht,
Fehlverwaltung oder mangelnder Uberwachung nicht termingerecht durchgefiinrt wurde, hat die Entitat die Anforderung nicht erfullt. In

Anforderungen an den Datensicherheitsstandard und Verfahren zur Sicherheitsbewertung, v4.0 Méarz 2022
© 2006 — 2022 PCI Security Standards Council, LLC. Alle Rechte vorbehalten. Seite 28



» Security ®
Standards Council

solchen Féllen besteht die Anforderung nur, wenn die Entitat 1) den oben beschriebenen Prozess dokumentiert (oder erneut bestatigt), um
sicherzustellen, dass die geplante Aktivitat pinktlich stattfindet, 2) den Zeitplan neu erstellt und 3) den Nachweis bereitstellt, dass die Entitét
die geplante Aktivitédt mindestens einmal gemalf ihrem Zeitplan ausgefuhrt hat.

Hinweis: Bei einer anfénglichen PCI-DSS-Bewertung (d. h., dass eine Entitdt noch nie zuvor einer Bewertung unterzogen wurde), bei der eine
Anforderung einen definierten Zeitrahmen hat, innerhalb dessen eine Aktivitat erfolgen soll, ist es nicht erforderlich, dass die Aktivitat fir jeden
dieser Zeitrahmen wéahrend des vorherigen Jahrs durchgefuhrt wurde, wenn der Bewerter Folgendes nachweist:

e Die Aktivitat wurde gemaf den geltenden Anforderungen innerhalb des letzten Zeitrahmens (zum Beispiel der letzten Dreimonats- oder
Sechsmonatsperiode) durchgefihrt und

o Die Entitat hat Richtlinien und Prozeduren fur die Fortfihrung der Aktivitat innerhalb des festgelegten Zeitrahmens dokumentiert.

Fur die folgenden Jahre nach der Erstbewertung muss die Aktivitat innerhalb jedes geforderten Zeitrahmens mindestens einmal durchgeftihrt
worden sein. Beispielsweise muss eine alle drei Monate erforderliche Aktivitat im Vorjahr mindestens viermal in einem Abstand von hdchstens
90-92 Tagen durchgefiihrt worden sein.
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8 Ansatze zur Implementierung und Validierung von PCI DSS

Um die Flexibilitdt beim Erreichen der Sicherheitszielsetzungen zu unterstitzen, gibt es zwei Ansatze fir die Implementierung und Validierung
von PCI DSS. Entitaten sollten den fiir ihre Sicherheitsimplementierung am besten geeigneten Ansatz identifizieren und diesen Ansatz zur

Validierung der Kontrollen verwenden.

Definierter Ansatz Folgt dem traditionellen Verfahren zur Implementierung und Validierung von PCI DSS und verwendet die im
Standard definierten Anforderungen und Testprozeduren. Beim definierten Ansatz fuhrt die Entitat
Sicherheitskontrollen durch, um die angegebenen Anforderungen zu erflllen, und der Bewerter befolgt die
definierten Testprozeduren, um zu verifizieren, dass die Anforderungen erfullt wurden.

Der definierte Ansatz unterstiitzt Entitaten mit vorhandenen Kontrollen, die die PCI-DSS-Anforderungen wie
angegeben erfilllen. Dieser Ansatz eignet sich auch fir Entitaten, die mehr Anhaltspunkte fur die Erfullung von
Sicherheitszielen wiinschen, sowie fur Entitaten, die neu im Bereich Informationssicherheit oder PCI DSS sind.

Kompensationskontrollen

Als Teil des definierten Ansatzes kdnnen Entitaten, die eine PCI-DSS-
Anforderung aufgrund einer legitimen und dokumentierten technischen oder
geschaftlichen Einschrankung nicht explizit erfiillen kénnen, andere, oder
kompensierende, Kontrollen, implementieren, die das mit der Anforderung
verbundene Risiko ausreichend mindern. Jahrlich missen alle
kompensierenden Kontrollen von der Stelle dokumentiert und vom Bewerter
Uberprift und validiert sowie dem Konformitatsbericht beigeftigt werden.

Kundenspezifischer Konzentriert sich auf die Zielsetzung jeder PCI DSS-Anforderung (falls

Ansatz anwendbar) und erlaubt es Entitaten, Kontrollen zu implementieren, um das
erklarte Ziel des angepassten Ansatzes der Anforderung auf eine Weise zu
erfiillen, die nicht streng der definierten Anforderung folgt. Da jede
kundenspezifische Implementierung unterschiedlich ist, gibt es keine
definierten Testprozeduren; der Bewerter muss Testprozeduren ableiten, die
fur die spezifische Implementierung geeignet sind, um zu validieren, dass die
implementierten Kontrollen die erklarte Zielsetzung erfullen.

Der maf3geschneiderte Ansatz unterstiitzt Innovationen bei den

Hinweis: Weitere Details
siehe Anhang B:
Kompensationskontrollen und
Anhang C: Arbeitsblatt fur
Kompensationskontrollen.

Hinweis: Weitere Details
siehe Anhang D:
Benutzerdefinierter Ansatz
und Anhang E:
Stichprobenvorlagen zur
Unterstitzung des
benutzerdefinierten
Ansatzes.

Sicherheitspraktiken und ermdéglicht es den Entitéaten, flexibler zu zeigen, wie ihre aktuellen Sicherheitskontrollen
die Zielsetzungen des PCI DSS erfullen. Dieser Ansatz ist fur risikoreife Entitdten gedacht, die ein solides
Risikomanagementkonzept fir die Sicherheit vorweisen kdnnen, einschlief3lich, aber nicht beschrénkt auf eine
spezielle Risikoverwaltungsabteilung oder ein organisationsweites Risikoverwaltungskonzept.
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Es wird erwartet, dass die Kontrollen, die mit Hilfe des angepassten Ansatzes implementiert und validiert
werden, die Sicherheit erflllen oder Gibertreffen, die durch die Anforderungen des definierten Ansatzes gegeben
ist. Der Dokumentation- und Arbeitsaufwand fur die Validierung kundenspezifischer Implementierungen wird
ebenfalls hdher sein als bei dem definierten Ansatz.

Die meisten PCI DSS-Anforderungen kdnnen entweder mit dem definierten oder dem kundenspezifischen Ansatz erfiillt werden. Einige
Anforderungen haben jedoch keine festgelegte Zielsetzung des kundenspezifischen Ansatzes; der kundenspezifische Ansatz ist fur diese
Anforderungen keine Option.

Die Entitaten kénnen in ihrer Umgebung sowohl die definierten als auch die kundenspezifischen Anséatze verwenden. Das bedeutet, dass eine
Entitét den definierten Ansatz zur Erfullung einiger Anforderungen und den kundenspezifischen Ansatz zur Erfullung anderer Anforderungen
verwenden konnte. Das bedeutet auch, dass eine Entitat den definierten Ansatz verwenden kdnnte, um eine bestimmte PCI DSS-Anforderung
fur eine Systemkomponente oder in einer Umgebung zu erfillen, und den angepassten Ansatz verwenden kénnte, um dieselbe PCI DSS-
Anforderung fur eine andere Systemkomponente oder in einer anderen Umgebung zu erfullen. Auf diese Weise kann eine PCI DSS-
Bewertung sowohl definierte als auch kundenspezifische Testprozeduren umfassen.

Figur 4 zeigt die beiden Validierungsoptionen fir PCI DSS v4.0.
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Figur 4. PCI DSS-Validierungsanséatze
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9 Schutz von Informationen Uber die Sicherheitslage einer Entitat
Die Prozesse, die mit dem Aufbau und der Wartung einer PCI DSS-konformen Umgebung verbunden sind, fiihren zu vielen Artefakten, die
eine Entitat als sensibel erachtet und als solche schiitzen mdchte, einschlie3lich der folgenden Elemente:

= Der Bericht Uber die Konformitat der VVorschriften oder der Fragebogen zur Selbsteinschatzung (die zugehérige
Konformitéatsbescheinigung der Vorschriften wird nicht als sensibel angesehen, und es wird erwartet, dass Drittdienstleistungsanbieter
(TPSP) ihre AOC mit Kunden teilen).

= Netzwerkdiagramme und Kontodatenflussdiagramme sowie Sicherheitskonfigurationen und -regein.
=  Systemkonfigurationsstandards.
= Kryptographie und Schliisselverwaltungsmethoden und -protokolle.

Entitaten sollten alle Artefakte, die sich auf die PCI DSS-Kontrollen oder die Bewertung beziehen, tiberpriifen und sie in Ubereinstimmung mit
den Sicherheitsrichtlinien der Entitét fir diese Art von Informationen schitzen.

TPSPs sind verpflichtet (PCI DSS-Anforderung 12.9), ihre Kunden mit dem Folgenden zu untersttitzen:

= Informationen, die Kunden benétigen, um den PCI DSS-Konformitatsstatus der TPSPs zu Uberwachen (damit der Kunde die
Anforderung 12.8 erfillen kann), und

= Nachweis, dass der TPSP die geltenden PCI DSS-Anforderungen erfillt, wenn die Dienstleistungen des TPSP dazu bestimmt sind, die
PCI DSS-Anforderungen eines Kunden zu erfiillen oder deren Erfullung zu erleichtern, oder wenn diese Dienstleistungen die Sicherheit
des CDE eines Kunden beeinflussen kdnnen.

Dieser Abschnitt hat keine Auswirkung auf die Verpflichtung eines TPSP, seine Kunden gemafl Anforderung 12.9 zu unterstiitzen und zu
informieren.

Weitere Einzelheiten zu den Erwartungen an TPSPs und den Beziehungen zwischen TPSPs und Kunden siehe Verwendung von Drittanbieter
von Dienstleistungen.

Schutz vertraulicher und sensibler Informationen durch qualifizierte Sicherheitsbewertungsunternehmen

Jedes qualifizierte Sicherheit-Bewertungs (QSA)-Unternehmen unterzeichnet eine Vereinbarung mit dem PCl SSC, dass es die
Qualifizierungsanforderungen fiir QSAs einhalten wird. Der Abschnitt zum Schutz vertraulicher und sensibler Informationen dieses Dokuments
enthalt Folgendes:

,Das QSA-Unternehmen muss Uber ein dokumentiertes Verfahren zum Schutz vertraulicher und sensibler Informationen verfiigen und
sich daranhalten. Dies muss angemessene physische, elektronische und verfahrenstechnische Sicherheitsvorkehrungen beinhalten, die
den brancheniblichen Praktiken zum Schutz vertraulicher und sensibler Informationen vor Bedrohungen oder unbefugtem Zugriff
wahrend der Speicherung, Verarbeitung und/oder Ubermittlung dieser Informationen entsprechen.
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Das QSA-Unternehmen muss den Datenschutz und die Vertraulichkeit von Informationen wahren, die es im Rahmen der Erfiillung seiner
Aufgaben und Pflichten als QSA-Unternehmen erhdlt, es sei denn, die Offenlegung ist gesetzlich vorgeschrieben."
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10 Testverfahren fir PCI-DSS-Anforderungen

Die in den Testverfahren fur jede Anforderung angegebenen Testprozeduren beschreiben die zu erwartenden Aktivitéaten, die vom Bewerter
durchzufiihren sind, um festzustellen, ob die Entitét die Anforderung erfullt hat. Die Absicht hinter jedem Testverfahren wird wie folgt
beschrieben:

= Untersuchen: Die Datennachweise werden vom Bewerter kritisch beurteilt. Ubliche Beispiele beinhalten Dokumente (elektronisch oder
physisch), Screenshots, Konfigurationsdateien, Audit-Protokolle, und Datendateien.

= Beobachten: Der Bewerter beobachtet eine Handlung oder betrachtet etwas in der Umgebung. Beispiele flr Beobachtungsthemen sind
Personal, das Aufgaben oder Prozesse ausfihrt, Systemkomponenten, die eine Funktion ausfiihren oder auf Eingaben reagieren,
Umgebungsbedingungen und physische Kontrollen.

= Interview: Der Bewerter fihrt Gesprache mit einzelnen Mitarbeitern. Interview-Zielsetzungen kdénnen die Bestatigung sein, ob eine
Aktivitat durchgefuihrt wird, Beschreibungen, wie eine Aktivitat durchgefuhrt wird und ob das Personal tiber besondere Kenntnisse oder
Verstehen verfugt.

Die Testverfahren sollen es der bewerteten Entitat ermdglichen, zu demonstrieren, wie sie eine Anforderung erfiillt hat. Sie vermitteln der
bewerteten Entitdt und dem Bewerter auch ein gemeinsames Verstandnis der durchzufiihrenden Bewertungsaktivitaten. Die zu
untersuchenden oder zu beobachtenden spezifischen Punkte und das zu befragende Personal sollten sowohl fiir die zu bewertende
Anforderung als auch fiir die jeweilige Umsetzung der jeweiligen Stelle geeignet sein. Bei der Dokumentation der Bewertungsergebnisse
identifiziert der Bewerter die durchgeflihrten Testaktivitdten und das Ergebnis jeder Tatigkeit.
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11 Anleitungen und Inhalt fir den Compliance-Bericht

Anleitungen und Inhalte fur den Bericht der Konformitéat (ROC) werden in der PCI DSS Bericht der Konformitats(ROC)-Vorlage bereitgestellt.

Die PCI DSS Bericht der Konformitéats(ROC)-Vorlage muss als Vorlage fiir die Erstellung eines PCI DSS-Bericht der Konformitéat verwendet
werden.

Ob eine Entitat verpflichtet ist, den PCI DSS einzuhalten oder seine Konformitat zu bestétigen, liegt im Ermessen der Organisationen, die die
Konformitatsprogramme verwalten (z. B. Zahlungsanbieter und Erwerber). Die Entitaten sollten sich mit den betreffenden Organisationen in

Verbindung setzen, um etwaige Meldeanordnungen und Anweisungen zu erfahren.

Marz 2022
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®

PCI-DSS-Bewertungsprozess

Der PCI DSS-Bewertungsprozess beinhaltet die folgenden tibergeordneten Schritte:®

1.

2
3.
4

Bestatigung des Geltungsbereichs der PCI DSS-Bewertung.
Durchfiihrung der PCI DSS-Bewertung der Umgebung.
Ausflllung des entsprechenden Berichtes fir die Bewertung gemaf den PCI DSS-Richtlinien und -Anweisungen.

Ausflllung der Konformitatsbescheinigung fiir Dienstleistungsanbieter oder Handler in seiner Gesamtheit. Offizielle
Konformitatsbescheinigungen sind nur auf der Webseite des PCI SSC erhaltlich.

Einreichung der entsprechenden PCI SSC-Dokumentation und der Konformitatsbescheinigung zusammen mit allen anderen
angeforderten Unterlagen ein, wie ASV-Scan-Berichte — an die anfragende Organisation (diejenige, die Konformitatsprogramme wie
Zahlungsmarken verwalten und Erwerber (fur Handler) oder andere Anforderer (fiir Dienstleistungsanbieter)).

Falls erforderlich, Durchfuihrung von Abhilfemaf3nahmen, um nicht erfiillte Anforderungen zu erfiillen, und Bereitstellung eines
aktualisierten Berichts.

Hinweis: Die Anforderungen des PCI DSS gelten nicht als erfiillt, wenn die Kontrollen noch nicht implementiert sind oder zu einem spateren
Zeitpunkt abgeschlossen werden sollen. Nachdem alle offenen oder nicht vorhandenen Punkte von der Entitat adressiert wurden, nimmt der
Bewerter eine erneute Bewertung vor, um zu validieren, ob die Abhilfemafnahmen abgeschlossen sind und alle Anforderungen erfillt werden.

Zur

Dokumentation der PCI DSS-Bewertung kdnnen Sie auf die folgenden Ressourcen zurtickgreifen (verfigbar auf der PCl SSC-Webseite):

Anweisungen zum Ausfiillen von Berichten tber die Konformitat der Vorschriften (ROC) finden Sie in der Vorlage fiir den PCI DSS-Bericht
Uber die Konformitat der Vorschriften (ROC).

Anweisungen zum Ausfiillen von Fragebdgen zur Selbstbewertung (SAQ) finden Sie in den PCI DSS SAQ Anweisungen und Richtlinien.

Anweisungen zur Einreichung von Berichten zur Validierung der PCI DSS-Konformitét finden Sie in der PCI DSS-
Konformitatsbescheinigung.

5 Der PCI DSS-Bewertungsprozess und die Rollen und Verantwortlichkeiten fur die Durchfilhrung der einzelnen Schritte variieren je nach Art der Bewertung und
der Konformitatsprogramme, die von Zahlungsmarken und Erwerbern verwaltet werden.
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13 Zusatzliche Referenzen

Tabelle 5 fuhrt externe Organisationen auf, auf die in den PCI DSS-Anforderungen oder den entsprechenden Leitlinien verwiesen wird. Diese
externen Organisationen und ihre Referenzen werden nur zur Information bereitgestellt und ersetzen oder erweitern keine PCI DSS-
Anforderungen.

Tabelle 5. Externe Organisationen, auf die in den PCI DSS-Anforderungen verwiesen wird

Referenz ‘ Vollstandiger Name | Quelle

ANSI Amerikanisches Institut fir Normung www.ansi.org
I CIS Zentrum flr Internetsicherheit www.cisecurity.org I
I CSA Allianz fur Cloud-Sicherheit WWw.csa.org I
I ENISA Agentur der Europaischen Union fiir Cybersicherheit Www.enisa.europa.eu I

(vormals Européaische Agentur fur Netz- und Informationssicherheit)

FIDO Alliance Die FIDO-Allianz www.fidoalliance.org
I ISO Internationale Organisation fir Normung WWW.iS0.0rg I
I NCSC Das britische Nationale Zentrum fuir Cybersicherheit WWW.NCSC.gov.uk I
I NIST Nationales Institut fir Normen und Technologie www.nist.gov I
I OWASP Sicherheitsprojekt fir offene Webanwendungen Www.owasp.org I
I SAFEcode Software Garantie-Forum fir Exzellenz im Code www.safecode.org I
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14 PCI-DSS-Versionen

Ab dem Verdffentlichungsdatum dieses Dokuments ist PCI DSS v3.2.1 bis zum 31. Marz 2024 gultig und wird danach eingestellt. Alle PCI
DSS-Validierungen nach diesem Datum missen PCI DSS 4.0 oder héher sein.

Fur Bewertungen zwischen Marz 2022 und 31. Méarz 2024 kann entweder PCI DSS Version 3.2.1 oder 4.0 verwendet werden.
Tabelle 6 fasst PCI-DSS-Versionen und deren relevante Daten zusammen.®

Tabelle 6. PCI-DSS-Versionen

Version Veroffentlicht

Zuruckgezogen

PCI DSS v4.0 (dieses Dokument) Mérz 2022 Wird noch festgelegt

PCIDSSv3.2.1 Mai 2018

31. Méarz 2024

8 Anderung vorbehalten bei Verdffentlichung einer neuen Version von PCI DSS.
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Detaillierte PCI-DSS-Anforderungen und Testprozeduren

Figur 5 beschreibt die Spaltentberschriften und den Inhalt fur die PCI-DSS-Anforderungen.

Figur 5. Verstehen der Teile der Anforderungen

Die Anforderungsbeschreibung
organisiert und beschreibt die

Anforderungen, die unter sie fallen.

Definierte Ansatzanforderungen

3.4.2 Bei der Verwendung von E¢

Der definierte Ansatz
Anforderungen und
Testprozeduren beschreibt das
traditionelle Verfahren zur
Implementierung und Validierung
von PCI DSS unter Verwendung
der im Standard definierten
Anforderungen und
Testprozeduren.

Technologien nische Kontrollen das

i nd/oder Verlagern von PAN fur das ganze
Personal, mit Ausnahme von Personal mit
dokumentierter, ausdriicklicher Genehmigung und
einem legitimen, definierten Geschéftsbedarf.

Ziel des kundenspezifischen Ansatzes

PAN kann nicht von nicht autorisiertem Personal
mithilfe von Fernzugriffs-Technologien kopiert oder

verlagert werden.

Die Zielsetzung des
kundenspezifischen Ansatzes
ist das beabsichtigte Ziel oder das
Ergebnis der Anforderung. Es
muss von Entitaten erfillt werden,
die einen kundenspezifischen
Ansatz verwenden. Die meisten
PCI DSS-Anforderungen haben
diese Zielsetzung.

Anhang D beschreibt die
Erwartungen an Entitaten und
Bewerter bei der Anwendung des
kundenspezifischen Ansatzes.
Entitaten, die den definierten
Ansatz verfolgen, kdnnen sich auf
die Zielsetzung des
kundenspezifischen Ansatzes
beziehen, aber die Zielsetzung
aber das Ziel ersetzt oder
verdrangt nicht die Anforderung
des ,definierten Ansatzes".

Hinweise zur Anwendbarkeit

Das Speichern oder Verlagern von PAN auf
lokalen Festplatten, austauschbaren
elektronischen Medien und anderen
Speichergeréten bringt diese Gerate in den
Geltungsbereich von PCI DSS.

Diese Anforderung ist bis zum 31. Mérz 2025
eine bewahrte Praktik, danach wird sie benétigt
und muss bei einer PCI-DSS-Bewertung
vollstéandig beriicksichtigt werden.

Anwendbarkeitshinweise gelten sowohl fir den
definierten Ansatz als auch fiir den
kundenspezifischen Ansatz. Beinhaltet
Informationen, die sich darauf auswirken, wie die
Anforderung im Kontext der Entitat oder beim
Scoping interpretiert wird.

Diese Hinweise sind ein integraler Bestandteil von
PCI DSS und miissen bei einer Bewertung
vollstandig berticksichtigt werden.

Anforderungen und Testprozeduren

Testprozeduren mit definiertem Ansatz

3.4.2.a Untersuchen Sie dokumentierte

Richtlinien und Prozeduren und dokumentierte

Beweise fiir technische Kontrollen, die das

Kopieren und/oder Verlagern von PAN

verhindern, wenn Fernzugriffs-Technologien auf

lokalen Festplatten oder austauschbaren
elektronischen Medien verwendet werden, um

Folgendes zu tberprifen:

e Technische Kontrollen verhindern, dass
samtliches Personal, das nicht ausdriicklich
autorisiert ist, PAN kopieren und/oder
verlagern.

e Eswird eine Liste von Personal mit der
Erlaubnis zum Kopieren und/oder Verlagern
von PAN gefiihrt, zusammen mit der
dokumentierten, ausdriicklichen
Genehmigung und dem legitimen,
definierten Geschéftsbedarf.

3.4.2.b Untersuchen Sie Konfigurationen fiir
Fernzugriffs-Technologien, um sicherzustellen,
dass technische Kontrollen das Kopieren und/oder
Verlagern von PAN fir alle Mitarbeiter verhindern,
sofern nicht ausdriicklich autorisiert.

3.4.2.c Beachten Sie Prozesse und befragen
Sie Personal, um sicherzustellen, dass nur
Personal mit dokumentierter, expliziter
Autorisierung und einem legitimen, definierten
Geschéftsbedarf die Erlaubnis zum Kopieren
d/oder Verlagern von PAN bei Verwendung

vohFernzugriffs-Technologien hat.

Fur jede neue PCI DSS v4.0-
Anforderung mit einer
verlangerten Umsetzungsfrist.

Anleitungen

Zweck

Die Verlagerung von PAN auf nicht autorisierte
Speichergeréte ist ein tblicher Weg, um diese
Daten in betruigerischer Absicht zu erhalten und
zu verwenden.

Methoden, um sicherzustellen, dass nur
Personen mit ausdriicklicher Autorisierung und
einem legitimen geschéftlichen Grund

PAN kopieren oder verlagern kénnen minimiert
das Risiko, dass nicht autorisierte Personen
Zugriff auf PAN erlangen.

Gute Praxis

Das Kopieren und die Verlagerung von PAN
sollte nur auf Speichergeréte erfolgen, die fir
diese Person zulassig und autorisiert sind.

Definitionen

Ein virtueller Desktop ist ein Beispiel fiir eine
Fernzugriffs-Technologie.

Zu den Speichergeraten gehdren unter
anderem lokale Festplatten, virtuelle Laufwerke,
entfernbare

elektronische Medien, Netzlaufwerke und
Cloud-Speicher.

Beispiele

Weitere Informationen

Die Lieferantendokumentation fiir die
verwendete Fernzugriffs-Technologie enthalt
Informationen zu den Systemeinstellungen, di
zur Umsetzung dieser Anforderung erforderlich
sind.

Anleitungen stellen
Informationen bereit, um zu
verstehen, wie eine
Anforderung erfullt wird.
Anleitungen mussen nicht
befolgt werden — sie ersetzen
oder erweitern keine PCI-DSS-
Anforderungen.

Nicht jeder hier beschriebene
Abschnitt der Anleitungen ist
fur jede Anforderung
vorhanden.

Nicht jeder Abschnitt ist bei
jeder Anforderung vorhanden.

Zweck beschreibt das Ziel,
den Nutzen oder die
Bedrohung, die vermieden
werden sollen; warum die
Anforderung besteht.

Eine gute Praktik kann von
der Entitat berticksichtigt
werden, wenn sie eine
Anforderung erfullt.

Definitionen Begriffe, die zum
Verstandnis der Anforderung
beitragen kénnen.

Beispiele beschreiben
Maglichkeiten, wie eine
Anforderung erfullt werden
kann.

Weitere Informationen
beinhalten Verweise auf
relevante externe
Dokumentation.
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Zusatzliche Anforderungen nur fur Dienstleistungsanbieter

Einige Anforderungen gelten nur, wenn die zu bewertende Entitét ein Dienstleistungsanbieter ist. Diese sind in der Anforderung als
LZusétzliche Anforderung nur fiir Dienstleistungsanbieter” definiert und gelten zusétzlich zu allen anderen geltenden Anforderungen. Handelt
es sich bei der zu bewertenden Stelle sowohl um einen Handler als auch um einen Dienstleistungsanbieter, gelten die Anforderungen von
LZusétzliche Anforderung nur fiir Dienstleistungsanbieter” fir den Dienstleistungsanbieteranteil des Geschéfts der Entitat. Anforderungen, die
mit ,Zusétzliche Anforderung nur fiir Dienstleistungsanbieter” identifiziert werden, werden auch als bewahrte Praktiken zur Berlicksichtigung
durch alle Entitat empfohlen.

Anhange mit zusatzlichen PCI-DSS-Anforderungen fir verschiedene Arten von Entitaten

Zusatzlich zu den 12 Hauptanforderungen enthélt PCl DSS Anhang A zusétzliche PCI DSS-Anforderungen flr verschiedene Arten von
Entitaten. Die Abschnitte in Anhang A beinhalten:
= Anhang Al: Zuséatzliche PCI DSS-Anforderungen fur Multi-Tenant-Dienstleistungsanbieter

= Anhang A2: Zusatzliche PCI-DSS-Anforderungen fur Entitaten, die SSL/Early TLS fur Karte anwesend POS-POI-
Terminalverbindungen verwenden.

= Anhang A3: Erganzende Validierung fir bestimmte Entitaten (DESV).
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Ein sicheres Netzwerk und Sichere Systeme Aufbauen und Warten

Anforderung 1: Installation und Wartung von Netzwerksicherheitskontrollen

Abschnitte

1.1 Prozesse und Mechanismen zur Installation und Wartung von Netzwerksicherheitskontrollen werden definiert und verstanden.
1.2  Netzwerksicherheitskontrollen (NSCs) werden konfiguriert und gewartet.

1.3  Der Netzwerkzugriff auf und von der Karteninhaberdatenumgebung ist eingeschrankt.

1.4  Netzwerkverbindungen zwischen vertrauenswirdigen und nicht vertrauenswuirdigen Netzwerken werden kontrolliert.

1.5 Risiken fur die CDE durch Computergeréate, die sich sowohl mit nicht vertrauenswirdigen Netzwerken als auch mit dem CDE verbinden
kdénnen, werden gemindert.

Anforderungen an den Datensicherheitsstandard und Verfahren zur Sicherheitsbewertung, v4.0 Méarz 2022
© 2006 — 2022 PCI Security Standards Council, LLC. Alle Rechte vorbehalten. Seite 42



» Security ®
Standards Council

Netzwerksicherheitskontrollen (NSCs), wie Firewalls und andere Netzwerksicherheitstechnologien, sind Durchsetzungspunkte von
Netzwerkrichtlinien, die normalerweise den Netzwerkverkehr zwischen zwei oder mehr logischen oder physischen Netzwerksegmenten (oder
Subnetzen) basierend auf vordefinierten Richtlinien oder Regeln steuern.

Ubersicht

NSCs untersuchen den gesamten Netzwerkverkehr, der einen Abschnitt betritt (Eintritt) und verlasst (Austritt), und entscheiden basierend auf
den definierten Richtlinien, ob der Netzwerkverkehr passieren darf oder abgelehnt werden soll. Normalerweise werden NSCs zwischen
Umgebungen mit unterschiedlichen Sicherheitsanforderungen oder Vertrauensstufen platziert, jedoch kontrollieren NSCs in einigen
Umgebungen den Verkehr zu einzelnen Geraten unabhéngig von Vertrauensgrenzen. Die Durchsetzung von Richtlinien erfolgt im Allgemeinen
auf Schicht 3 des OSI-Modells, aber Daten, die in hdheren Schichten vorhanden sind, werden auch oft verwendet, um
Richtlinienentscheidungen zu treffen.

Diese Funktion wird traditionell von physischen Firewalls bereitgestellt; jetzt kann diese Funktionalitét jedoch von virtuellen Geraten, Cloud-
Zugriffskontrollen, Virtualisierungs-/Containersystemen und anderen softwaredefinierten Netzwerktechnologien bereitgestellt werden.

NSCs werden verwendet, um den Verkehr innerhalb der eigenen Netzwerke einer Entitét zu kontrollieren — zum Beispiel zwischen
hochsensiblen und weniger sensiblen Bereichen — und auch, um die Ressourcen der Entitat vor der Gefahrdung durch nicht vertrauenswurdige
Netzwerke zu schiitzen. Die Karteninhaberdatenumgebung (CDE) ist ein Beispiel fiir einen sensibleren Bereich innerhalb des Netzwerks einer
Entitdt. Scheinbar unbedeutende Pfade zu und von nicht vertrauenswirdigen Netzwerken kdnnen oft ungeschiitzte Wege in sensible Systeme
bereitstellen. NSCs stellen einen wichtigen Schutzmechanismus fiir jedes Computernetzwerk bereit.

Haufige Beispiele fur nicht vertrauenswuirdige Netzwerke schlieen das Internet, dedizierte Verbindungen wie Business-to-Business-
Kommunikationskanéle, drahtlose Netzwerke, Carrier-Netzwerke (wie Mobilfunk), Drittanbieter-Netzwerke und andere Quellen auf3erhalb der
Kontrolle der Entitat ein. Dartiber hinaus schlieen nicht vertrauenswirdige Netzwerke auch Unternehmensnetzwerke ein, die als nicht
vertrauenswiirdig fir PCI DSS gelten, da sie nicht bewertet werden und daher als nicht vertrauenswiirdig behandelt werden mussen, da das
Vorhandensein von Sicherheitskontrollen nicht verifiziert wurde. Wahrend eine Entitat ein internes Netzwerk aus der Sicht von Infrastruktur als
vertrauenswurdig einstufen kann, muss dieses Netzwerk fir PCI DSS als nicht vertrauenswurdig betrachtet werden, wenn ein Netzwerk
aullerhalb des Geltungsbereichs von PCI DSS liegt.

Finden Sie in Anhang G Definitionen von PCI DSS-Begriffen.
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Anforderungen und Testprozeduren

Anleitungen

1.1 Prozesse und Mechanismen zur Installation und Wartung von Netzwerksicherheitskontrollen werden definiert und verstanden.

Definierte Ansatzanforderungen

1.1.1 Alle Sicherheitsrichtlinien und
Betriebsprozeduren, die in Anforderung 1
identifiziert werden, sind:

e Dokumentiert.

e Aktuell gehalten.

e In Verwendung.

o Allen betroffenen Parteien bekannt.

Zielsetzung des kundenspezifischen
Ansatzes

Erwartungen, Kontrollen und Aufsicht fur
Besprechungsaktivitaten gemaf Anforderung 1
werden vom betroffenen Personal definiert,
verstanden und eingehalten. Alle unterstitzenden
Aktivitaten sind wiederholbar, werden konsequent
angewendet und entsprechen der Absicht des
Managements.

Testprozeduren mit definiertem Ansatz

1.1.1 Die Dokumentation untersuchen und das
Personal befragen, um zu verifizieren, dass die in
Anforderung 1 identifizierten Sicherheitsrichtlinien
und Betriebsprozeduren gemaf allen in dieser
Anforderung angegebenen Elementen verwaltet
werden.

Zweck

Bei Anforderung 1.1.1 geht es um die effektive
Verwaltung und Wartung der verschiedenen
Richtlinien und Prozeduren, die in Anforderung 1
angegeben sind. Wéahrend es wichtig ist, die in
Anforderung 1 genannten spezifischen Richtlinien
oder Verfahren zu definieren, ist es ebenso wichtig
sicherzustellen, dass sie ordnungsgeman
dokumentiert, gewartet und verbreitet werden.

Gute Praxis

Es ist wichtig, Richtlinien und Prozeduren nach
Bedarf zu aktualisieren, um Anderungen in
Prozessen, Technologien und
Geschéftszielsetzungen zu bericksichtigen.
Ziehen Sie aus diesen Griinden in Erwagung,
diese Dokumente so schnell wie méglich nach
einer Anderung zu aktualisieren und nicht nur in
einem periodischen Zyklus.

Definitionen

Sicherheitsrichtlinien definieren die
Sicherheitszielsetzungen und -prinzipien der
Entitat. Betriebliche Verfahren beschreiben die
Durchfiihrung von Aktivitdten und definieren die
Kontrollen, Verfahren und Prozesse, die befolgt
werden, um das gewiinschte Ergebnis auf
konsistente Weise und gemaf den Richtlinien-
Zielsetzungen zu erzielen.
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Definierte Ansatzanforderungen

1.1.2 Rollen und Verantwortlichkeiten fir die
Durchfuihrung von Aktivitaten in Anforderung 1

werden dokumentiert, zugewiesen und verstanden.

Testprozeduren mit definiertem Ansatz

1.1.2.a Die Dokumentation untersuchen, um zu
verifizieren, dass die Beschreibungen der Rollen
und Verantwortlichkeiten fir die Durchfihrung von
Aktivitaten in Anforderung 1 dokumentiert und
zugewiesen sind.

Zielsetzung des kundenspezifischen
Ansatzes

Die taglichen Verantwortlichkeiten fur die
Durchflihrung aller Aktivitaten in Anforderung 1
werden zugewiesen. Das Personal ist fiir die
erfolgreiche und kontinuierliche Umsetzung dieser
Anforderungen verantwortlich.

1.1.2.b Befragung von Personal, das fur die
Durchfiihrung von Aktivitaten in Anforderung 1
verantwortlich sind, um zu verifizieren, ob Rollen
und Verantwortlichkeiten wie dokumentiert
zugewiesen und verstanden wurden.

Anleitungen

Zweck

Wenn Rollen und Verantwortlichkeiten nicht formell
zugewiesen sind, ist das Personal sich
mdglicherweise seiner téaglichen
Verantwortlichkeiten nicht bewusst und kritische
Aktivitaten kénnen nicht stattfinden.

Gute Praxis

Rollen und Verantwortlichkeiten kdnnen in
Richtlinien und Verfahren dokumentiert oder in
separaten Dokumenten gewartet werden.

Als Teil der Kommunikation von Rollen und
Verantwortlichkeiten kdnnen Entitaten erwagen,
dass das Personal seine Akzeptanz und ihr
Verstandnis der ihnen zugewiesenen Rollen und
Verantwortlichkeiten anerkennen.

Beispiele

Ein Verfahren zum Dokumentieren von Rollen und
Verantwortlichkeiten ist eine Verantwortlichkeits-
Zuweisungsmatrix, die beinhaltet, wer
verantwortlich, rechenschaftspflichtig, konsultiert
und informiert ist (auch RACI-Matrix genannt).

Anforderungen an den Datensicherheitsstandard und Verfahren zur Sicherheitsbewertung, v4.0
© 2006 — 2022 PCI Security Standards Council, LLC. Alle Rechte vorbehalten.

Marz 2022
Seite 45



» Security ®
Standards Council

Anforderungen und Testprozeduren

1.2 Netzwerksicherheitskontrollen (NSCs) werden konfiguriert und gewartet.

Anleitungen

Definierte Ansatzanforderungen

1.2.1 Konfigurationsstandards fur NSC-Regelsatze
sind:

o Definiert.

e Implementiert.

e Gewartet.

Testprozeduren mit definiertem Ansatz

1.2.1.a Konfigurationsstandards fur NSC-
Regelséatze untersuchen, um zu verifizieren, dass
die Standards mit allen in dieser Anforderung
angegebenen Elementen bereinstimmen.

Zielsetzung des kundenspezifischen
Ansatzes

Die Art und Weise, wie NSCs konfiguriert und
betrieben werden, ist definiert und wird konsequent
angewendet.

1.2.1.b Konfigurationseinstellungen fir NSC-
Regelséatze untersuchen, um sicherzustellen, dass
Regelsatze gemaR den Konfigurationsstandards
implementiert werden.

Zweck

Die Implementierung dieser
Konfigurationsstandards fuihrt dazu, dass der NSC
konfiguriert und verwaltet wird, um ihre
Sicherheitsfunktionen (oft als Regelsatz
bezeichnet) richtig durchzufihren.

Gute Praxis

Diese Standards definieren oft die Anforderungen
an akzeptable Protokolle, Ports, die verwendet
werden dirfen, und spezifische
Konfigurationsanforderungen, die akzeptabel sind.
Konfigurationsstandards kdnnen auch umreif3en,
was die Entitat in ihrem Netzwerk fir nicht
akzeptabel oder nicht gestattet halt.

Definitionen

NSCs sind Schlisselkomponenten einer
Netzwerkarchitektur. Am haufigsten werden NSCs
an den Grenzen der CDE verwendet, um den ein-
und ausgehenden Netzwerkverkehr von der CDE
Zu steuern.

Konfigurationsstandards umrei3en die
Mindestanforderungen einer Entitét an die
Konfiguration ihrer NSCs

Beispiele

Beispiele von NSCs, die von diesen
Konfigurationsstandards abgedeckt werden,
beinhalten, sind aber nicht beschrankt auf
Firewalls, Router, die mit Zugriffskontrolllisten
konfiguriert sind, und virtuelle Cloud-Netzwerke.
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Definierte Ansatzanforderungen

1.2.2 Alle Anderungen an Netzwerkverbindungen
und an Konfigurationen von NSCs werden gemaf
dem in Anforderung 6.5.1 definierten
Anderungskontrollprozess genehmigt und verwaltet.

Testprozeduren mit definiertem Ansatz

1.2.2.a Dokumentierte Prozeduren untersuchen,
um zu verifizieren, dass Anderungen an

Netzwerkverbindungen und Konfigurationen von
NSCs in den formalen Anderungskontrollprozess

gemal Anforderung 6.5.1 eingeschlossen werden.

1.2.2.b Netzwerkkonfigurationseinstellungen
untersuchen, um Anderungen an den
Netzwerkverbindungen zu identifizieren.
Verantwortliches Personal befragen und
Anderungskontrollaufzeichnungen untersuchen,
um zu verifizieren, dass identifizierte Anderungen
an Netzwerkverbindungen genehmigt und geman
Anforderung 6.5.1 verwaltet wurden.

Zielsetzung des kundenspezifischen
Ansatzes

Anderungen an Netzwerkverbindungen und NSCs
kénnen nicht zu Fehlkonfigurationen,
Implementierung unsicherer Dienstleistungen oder
nicht autorisierten Netzwerkverbindungen fiihren.

Hinweise zur Anwendbarkeit

Anderungen an Netzwerkverbindungen beinhalten
das Hinzufiigen, Entfernen oder Andern einer
Verbindung.

Anderungen an NSC-Konfigurationen beinhalten
solche, die sich auf die Komponente selbst
beziehen, sowie solche, die sich darauf auswirken,
wie sie ihre Sicherheitsfunktion ausfihrt.

1.2.2.c Netzwerkkonfigurationseinstellungen
untersuchen, um Anderungen an den
Konfigurationen von NSCs zu identifizieren.
Verantwortliches Personal befragen und
Anderungskontrollaufzeichnungen untersuchen,
um zu verifizieren, dass identifizierte Anderungen
an Konfigurationen von NSCs genehmigt und
gemaf Anforderung 6.5.1 verwaltet wurden.

Anleitungen

Gute Praxis

Anderungen sollten von Personen mit der
entsprechenden Autoritat und Kenntnissen
genehmigt werden, um die Auswirkungen der
Anderung zu verstehen. Die Verifizierung sollte
hinreichende Gewahr dafir bieten, dass die
Anderung die Sicherheit des Netzwerks nicht
beeintrachtigt hat und dass die Anderung wie
erwartet funktioniert.

Um zu vermeiden, dass durch eine Anderung
eingefiihrte Sicherheitsprobleme behoben werden
miissen, sollten alle Anderungen vor der
Implementierung genehmigt und nach der
Implementierung der Anderung verifiziert werden.
Nach der Genehmigung und Verifizierung sollte die
Netzwerkdokumentation aktualisiert werden, um
die Anderungen aufzunehmen, um Inkonsistenzen
zwischen der Netzwerkdokumentation und der
tatséachlichen Konfiguration zu vermeiden.
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Definierte Ansatzanforderungen

1.2.3 Genaue Netzwerkdiagramme werden
beibehalten, die alle Verbindungen zwischen der
CDE und anderen Netzwerken, einschlielich aller
drahtlosen Netzwerke, zeigen.

Testprozeduren mit definiertem Ansatz

1.2.3.a Diagramme untersuchen und
Netzwerkkonfigurationen, um zu verifizieren, dass
ein oder mehrere genaue Netzwerkdiagramme
gemal allen in dieser Anforderung angegebenen
Elementen vorhanden sind.

Zielsetzung des kundenspezifischen
Ansatzes

Eine Darstellung der Grenzen zwischen der CDE,
allen vertrauenswirdigen Netzwerken und allen
nicht vertrauenswirdigen Netzwerken wird gewartet
und ist verflgbar.

Hinweise zur Anwendbarkeit

Ein aktuelles Netzwerkdiagramm oder eine andere
technische oder topologische Lésung, die die
Netzwerkverbindungen und -gerate identifiziert,
kann zur Erfullung dieser Anforderung verwendet
werden.

1.2.3.b Die Dokumentation untersuchen und
verantwortliches Personal befragen, um zu
verifizieren, dass die Netzwerkdiagramme korrekt
sind und aktualisiert werden, wenn Anderungen an
der Umgebung vorgenommen werden.

Anleitungen

Zweck

Die Wartung eines genauen und aktuellen
Netzwerkdiagramms verhindert, dass
Netzwerkverbindungen und Geréte ibersehen und
unwissentlich ungesichert und anfallig fur
Kompromisse bleiben.

Ein oder mehrere ordnungsgeman gewartete
Netzwerkdiagramm(e) helfen einer Organisation,
ihren PCI DSS-Geltungsbereich zu verifizieren,
indem Systeme identifiziert werden, die eine
Verbindung zu und von der CDE herstellen.

Gute Praxis

Alle Verbindungen zu und von der CDE sollten
identifiziert werden, einschlieRlich der Systeme,
die Sicherheits-, Verwaltungs- oder
Wartungsdienstleistungen fur CDE-
Systemkomponenten bereitstellen. Entitaten
sollten in Erwégung ziehen, Folgendes in ihre
Netzwerkdiagramme einzuschlieRen:

e Alle Standorte, einschlief3lich
Einzelhandelsstandorte, Rechenzentren,
Unternehmensstandorte, Cloud-Anbieter usw.

e Klare Kennzeichnung aller Netzwerksegmente.

e Alle Sicherheitskontrollen, die eine
Segmentierung bereitstellen, einschlie3lich
eindeutiger Identifizierer fur jede Kontrolle (z. B.
Name der Kontrolle, Marke, Modell und
Version).

¢ Alle Systemkomponenten im Geltungsbereich,
einschlie3lich NSCs, Web-App-Firewalls, Anti-
Malware-Lésungen, Anderungsverwaltungs-
Lésungen, IDS/IPS,
Protokollaggregationssysteme,
Zahlungsterminals, Zahlungsanwendungen,
HSMs usw.

(Fortsetzung auf der nachsten Seite)
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e Klare Kennzeichnung von Bereichen auRRerhalb
des Geltungsbereichs im Diagramm Uber ein
schattiertes Kastchen oder einen anderen
Mechanismus.

e Datum der letzten Aktualisierung und Namen
der Personen, die die Aktualisierungen
vorgenommen und genehmigt haben.

e Eine Legende oder ein Schlissel, um das
Diagramm zu erklaren.

Diagramme sollten von autorisiertem Personal
aktualisiert werden, um sicherzustellen, dass
Diagramme weiterhin eine genaue Beschreibung
des Netzwerks bereitstellen.
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Definierte Ansatzanforderungen

1.2.4 Genaue Datenflussdiagramm(e) werden
gewartet, die Folgendes erfillen:

e Zeigt alle Kontodatenflisse tUber Systeme und
Netzwerke an.

o Wird bei Anderungen an der Umgebung nach
Bedarf aktualisiert.

Testprozeduren mit definiertem Ansatz

1.2.4.a Datenflussdiagramm(e) untersuchen und
das Personal befragen, um zu verifizieren, dass
das/die Diagramm(e) alle Kontodatenfliisse gemaf
allen in dieser Anforderung spezifizierten
Elementen zeigt.

Zielsetzung des kundenspezifischen
Ansatzes

Eine Darstellung aller Ubertragungen von
Kontodaten zwischen Systemkomponenten und
Uber Netzwerksegmente hinweg wird aufrecht
erhalten und zur Verfiigung gestellt.

Hinweise zur Anwendbarkeit

Ein Datenflussdiagramm(e) oder eine andere
technische oder topologische Ldsung, die Flisse
von Kontodaten tber Systeme und Netzwerke
identifiziert, kann zur Erfullung dieser Anforderung
verwendet werden.

1.2.4.b Die Dokumentation untersuchen und
verantwortliches Personal befragen, um zu
verifizieren, dass die Datenflussdiagramm(e)
korrekt sind und aktualisiert werden, wenn
Anderungen an der Umgebung vorgenommen
werden.

Anleitungen

Zweck

Ein aktuelles, leicht verfiigbares
Datenflussdiagramm hilft einer Organisation, den
Geltungsbereich seiner Umgebung zu verstehen
und zu verfolgen, indem es zeigt, wie Kontodaten
Uber Netzwerke und zwischen einzelnen Systemen
und Geréten flieRen.

Die Wartung eines oder mehrerer aktueller
Datenflussdiagramme verhindert, dass Kontodaten
Ubersehen und unwissentlich ungesichert bleiben.

Gute Praxis

Das Datenflussdiagramm sollte alle
Verbindungspunkte enthalten, an denen
Kontodaten in das Netzwerk empfangen und aus
dem Netzwerk gesendet werden, einschlief3lich
Verbindungen zu offenen, 6ffentlichen
Netzwerken, Anwendungsverarbeitungsflissen,
Speicherung, Ubertragungen zwischen Systemen
und Netzwerken und Dateibackups.

Das Datenflussdiagramm ist als Ergdnzung zum
Netzwerkdiagramm gedacht und sollte mit dem
Netzwerkdiagramm in Einklang stehen und es
verbessern. Als bewéhrte Praktik kdnnen Entitéten
Folgendes in ihre Datenflussdiagramme
aufnehmen:

o Alle Verarbeitungsprozesse von Kontodaten,
einschliel3lich Autorisierung, Erfassung,
Abrechnung, Ruckbuchung und Erstattungen.

o Alle unterschiedlichen Akzeptanzkanéle,
einschlieB3lich Karte vorhanden, Karte nicht
vorhanden und E-Commerce.

e Alle Arten von Datenempfang oder -
Ubertragung, einschlieRlich aller, die
Ausdrucke/Papiermedien betreffen.

(Fortsetzung auf der nachsten Seite)
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Anleitungen

e Der Fluss der Kontodaten von dem Punkt, an
dem sie in die Umgebung eintreten, bis zu ihrer
endgiltigen Bereitstellung.

e Wo Kontodaten Ubertragen und verarbeitet
werden, wo sie gespeichert werden und ob die
Speicherung kurz- oder langfristig ist.

e Die Quelle aller empfangenen Kontodaten (zum
Beispiel Kunden, Dritte usw.) und alle Entitaten,
mit denen Kontodaten geteilt werden.

e Datum der letzten Aktualisierung und Namen
der Personen, die die Aktualisierungen
vorgenommen und genehmigt haben.

Definierte Ansatzanforderungen

1.2.5 Alle zulassigen Dienstleistungen, Protokolle
und Ports werden identifiziert, genehmigt und haben
einen definierten Geschéftsbedarf.

Testprozeduren mit definiertem Ansatz

1.2.5.a Dokumentation untersuchen, um zu
verifizieren, dass eine Liste aller zulassigen
Dienstleistungen, Protokolle und Ports vorhanden
ist, einschlieB3lich der geschaftlichen Begriindung
und Genehmigung fir jedes.

Zielsetzung des kundenspezifischen
Ansatzes

Nicht autorisierter Netzwerkverkehr
(Dienstleistungen, Protokolle oder Pakete, die fur
bestimmte Ports bestimmt sind) kann nicht in das
Netz eingehen oder es verlassen.

1.2.5.b Konfigurationseinstellungen fir NSCs
untersuchen, um zu verifizieren, dass nur
genehmigte Dienstleistungen, Protokolle und Ports
verwendet werden.

Zweck

Kompromisse entstehen oft durch nicht
verwendete oder unsichere Dienste (zum Beispiel
Telnet und FTP), Protokolle und Ports, da diese
dazu fuhren kdnnen, dass unndétige Zugriffspunkte
in die CDE gedffnet werden. Zusétzlich werden
Dienstleistungen, Protokolle und Ports, die
aktiviert, aber nicht verwendet werden, oft
Ubersehen und ungesichert und nicht gepatcht
gelassen. Durch die Identifizierung der fur das
Geschéft erforderlichen Dienstleistungen,
Protokolle und Ports kdnnen Entitaten
sicherstellen, dass alle anderen Dienstleistungen,
Protokolle und Ports deaktiviert oder entfernt
werden.

Gute Praxis

Das mit jeder zugelassenen Dienstleistung,
Protokoll und Port verbundene Sicherheitsrisiko
sollte verstanden werden. Genehmigungen sollten
von Personal erteilt werden, das von denjenigen,
die die Konfiguration verwalten, unabhéngig ist.
Genehmigendes sollte Uber Kenntnisse und
Verantwortlichkeit verfligen, die fur das Treffen von
Genehmigungsentscheidungen angemessen sind.
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Definierte Ansatzanforderungen

1.2.6 Fur alle Dienstleistungen, Protokolle und
Ports, die verwendet werden und als unsicher
gelten, werden Sicherheitsfunktionen definiert und
implementiert, sodass das Risiko gemindert wird.

Testprozeduren mit definiertem Ansatz

1.2.6.a Dokumentation, die alle unsicheren
Dienstleistungen, Protokolle und verwendeten
Ports identifiziert, untersuchen, um zu verifizieren,
dass fir jeden Sicherheitsfunktionen definiert sind,
um das Risiko zu mindern.

Zielsetzung des kundenspezifischen
Ansatzes

Die spezifischen Risiken im Zusammenhang mit der
Nutzung unsicherer Dienstleistungen, Protokolle
und Ports werden verstanden, bewertet und
angemessen gemindert.

1.2.6.b Konfigurationseinstellungen fir NSCs, um
zu verifizieren, dass die definierten
Sicherheitsfunktionen fiir jede identifizierte
unsichere Dienstleistung, jedes Protokoll und jeden
Port implementiert sind.

Anleitungen

Zweck

Kompromisse nutzen unsichere
Netzwerkkonfigurationen aus.

Gute Praxis

Wenn unsichere Dienstleistungen, Protokolle oder
Ports fur das Geschéft erforderlich sind, sollte das
von diesen Dienstleistungen, Protokollen und Ports
ausgehende Risiko klar verstanden und von der
Organisation akzeptiert werden, die Verwendung
der Dienstleistung, des Protokolls oder Ports sollte
gerechtfertigt sein und die Sicherheitsfunktionen,
die das Risiko der Verwendung dieser
Dienstleistungen, Protokolle und Ports mindern,
sollten von der Entitat definiert und implementiert
werden.

Weitere Informationen

Anleitungen zu Dienstleistungen, Protokollen oder
Ports, die als unsicher eingestuft werden, finden
Sie in den Industriestandards und -anleitungen
(zum Beispiel von NIST, ENISA usw.).
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Definierte Ansatzanforderungen

1.2.7 Konfigurationen von NSCs werden
mindestens alle sechs Monate uberprift, um zu
bestéatigen, dass sie relevant und effektiv sind.

Testprozeduren mit definiertem Ansatz

1.2.7.a Dokumentation untersuchen, um zu
verifizieren, dass Prozeduren fiir die Uberpriifung
der Konfigurationen von NSCs mindestens alle
sechs Monate definiert sind.

1.2.7.b Dokumentation der Uberpriifungen von
Konfigurationen fir NSCs untersuchen und
verantwortliches Personal befragen, um zu
verifizieren, dass Uberpriifungen mindestens alle
sechs Monate stattfinden.

Zielsetzung des kundenspezifischen
Ansatzes

NSC-Konfigurationen, die den Zugriff auf
vertrauenswurdige Netzwerke zulassen oder
einschranken, werden regelmafig verifiziert, um
sicherzustellen, dass nur autorisierte Verbindungen
mit einer aktuellen geschaftlichen Begriindung
zugelassen werden.

1.2.7.c Konfigurationen fir NSCs untersuchen, um
zu verifizieren, dass Konfigurationen, die durch
eine geschaftliche Begriindung als nicht mehr
unterstitzt identifiziert wurden, entfernt oder
aktualisiert werden.

Anleitungen

Zweck

Eine solche Uberpriifung gibt der Organisation die
Mdoglichkeit, unnétige, veraltete oder falsche
Regeln und Konfigurationen zu bereinigen, die von
einer nicht autorisierten Person verwendet werden
kodnnten. Daruber hinaus stellt sie sicher, dass alle
Regeln und Konfigurationen nur autorisierte
Dienstleistungen, Protokolle und Ports zulassen,
die den dokumentierten geschéftlichen
Begriindungen entsprechen.

Gute Praxis

Diese Uberpriifung, die mit manuellen,
automatisierten oder systembasierten Methoden
implementiert werden kann, soll bestatigen, dass
die Einstellungen, die Verkehrsregeln verwalten,
was in und aus dem Netzwerk erlaubt ist, mit den
genehmigten Konfigurationen Gbereinstimmen.

Die Uberpriifung sollte Bestatigung bereitstellen,
dass alle zulassigen Zugriffe einen berechtigten
geschéftlichen Grund haben. Alle Diskrepanzen
oder Unsicherheiten beziiglich einer Regel oder
Konfiguration sollten zur L6sung eskaliert werden.

Obwohl diese Anforderung vorsieht, dass diese
Uberpriifung mindestens alle sechs Monate
stattfindet, méchten Organisationen mit einem
hohen Anderungsvolumen an ihren
Netzwerkkonfigurationen jedoch méglicherweise
haufiger Uberpriifungen durchfilhren, um
sicherzustellen, dass die Konfigurationen weiterhin
den Anforderungen des Unternehmens
entsprechen.
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Definierte Ansatzanforderungen

1.2.8 Konfigurationsdateien fir NSCs sind:
e Vor nicht autorisiertem Zugriff gesichert.

e Werden konsistent mit aktiven
Netzwerkkonfigurationen gehalten.

Zielsetzung des kundenspezifischen
Ansatzes

NSCs kénnen nicht mit nicht vertrauenswirdigen
Konfigurationsobjekten (einschlie3lich Dateien)
definiert oder modifiziert werden.

Hinweise zur Anwendbarkeit

Jede Datei oder Einstellung, die zum Konfigurieren
oder Synchronisieren von NSCs verwendet wird,
wird als ,Konfigurationsdatei“ betrachtet. Dies
beinhaltet Dateien, automatisierte und
systembasierte Kontrollen, Skripte, Einstellungen,
Infrastruktur als Code oder andere Parameter, die
gesichert, archiviert oder entfernt gespeichert
werden.

Testprozeduren mit definiertem Ansatz

1.2.8. Konfigurationsdateien fir NSCs
untersuchen, um zu verifizieren, dass sie mit allen
in dieser Anforderung angegebenen Elementen
Ubereinstimmen.

Anleitungen

Zweck

Um zu verhindern, dass nicht autorisierte
Konfigurationen auf das Netzwerk angewendet
werden, mussen gespeicherte Dateien mit
Konfigurationen fir Netzwerksteuerungen auf dem
neuesten Stand gehalten und gegen nicht
autorisierte Anderungen gesichert werden.

Wenn die Konfigurationsinformationen aktuell und
sicher gehalten werden, wird sichergestellt, dass
bei jeder Ausfihrung der Konfiguration die
richtigen Einstellungen fir NSCs angewendet
werden.

Beispiele

Wenn die sichere Konfiguration fiir einen Router
im nichtfliichtigen Speicher gespeichert wird,
sollten diese Kontrollen bei der Wiederaufnahme
oder dem Neustart dieses Routers sicherstellen,
dass seine sichere Konfiguration wiederhergestellt
wird.
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1.3 Der Netzwerkzugriff auf und von der Karteninhaberdatenumgebung ist eingeschrankt.

Anleitungen

Definierte Ansatzanforderungen

1.3.1 Der eingehende Verkehr zur CDE wird wie
folgt eingeschrankt:

e Nur auf Verkehr, der notwendig ist.

e Jeder andere Verkehr wird gezielt verweigert.

Testprozeduren mit definiertem Ansatz

1.3.1.a Konfigurationen von NSCs untersuchen,
um zu verifizieren, dass sie einschrankenden
eingehenden Verkehr zur CDE gemaR allen in
dieser Anforderung angegebenen Elementen ist.

Zielsetzung des kundenspezifischen
Ansatzes

Nicht autorisierter Verkehr kann nicht in die CDE
gelangen.

1.3.1.b Konfigurationen von NSCs untersuchen,
um zu verifizieren, dass der eingehende Verkehr
zur CDE gemaR allen in dieser Anforderung
angegebenen Elementen eingeschrénkt ist.

Zweck

Diese Anforderung soll verhindern, dass boswillige
Personen Uber nicht autorisierte IP-Adressen auf
das Netzwerk der Entitat zugreifen oder
Dienstleistungen, Protokolle oder Ports auf nicht
autorisierte Weise nutzen.

Gute Praxis

Der gesamte zur CDE eingehende Verkehr,
unabhangig von seinem Ursprung, sollte bewertet
werden, um sicherzustellen, dass er etablierten,
autorisierten Regeln folgt. Verbindungen sollten
inspiziert werden, um sicherzustellen, dass
Verkehr nur auf autorisierte Kommunikation
beschrankt ist — zum Beispiel durch Beschrankung
von Quell-/Zieladressen und Ports und Sperren
von Inhalten.

Beispiele

Das Implementieren einer Regel, die den
gesamten ein- und ausgehenden Verkehr ablehnt,
der nicht speziell benétigt wird — beispielsweise
durch die Verwendung einer expliziten ,Alles
verweigern® oder einer impliziten Verweigerung
nach dem Erlauben — trégt dazu bei,
unbeabsichtigte Liicken zu vermeiden, die
unbeabsichtigten und potenziell schadlichen
Verkehr ermdglichen wirden.
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Definierte Ansatzanforderungen

1.3.2 Der ausgehende Verkehr von der CDE wird
wie folgt eingeschrankt:

e Nur auf Verkehr, der notwendig ist.

o Jeder andere Verkehr wird gezielt verweigert.

Testprozeduren mit definiertem Ansatz

1.3.2.a Konfigurationen fiir NSCs untersuchen, um
zu verifizieren, dass sie einschrankenden
ausgehenden Verkehr zur CDE gemalR allen in
dieser Anforderung angegebenen Elementen
definieren.

Zielsetzung des kundenspezifischen
Ansatzes

Nicht autorisierter Verkehr kann die CDE nicht
verlassen.

1.3.2.b Konfigurationen von NSCs untersuchen,
um zu verifizieren, dass der ausgehende Verkehr
von der CDE gemaR allen in dieser Anforderung
angegebenen Elementen eingeschrénkt ist.

Anleitungen

Zweck

Diese Anforderung soll verhindern, dass bdswillige
Personen und kompromittierte
Systemkomponenten innerhalb des Netzwerks der
Entitét mit einem nicht vertrauenswiirdigen
externen Host kommunizieren.

Gute Praxis

Der gesamte zur CDE eingehende Verkehr,
unabhangig von seinem Ziel, sollte bewertet
werden, um sicherzustellen, dass er etablierten,
autorisierten Regeln folgt. Verbindungen sollten
inspiziert werden, um Verkehr nur auf autorisierte
Kommunikationen zu beschranken — zum Beispiel
durch Beschrénkung von Quell-/Zieladressen und
Ports und Sperren von Inhalten.

Beispiele

Das Implementieren einer Regel, die den
gesamten ein- und ausgehenden Verkehr ablehnt,
der nicht speziell benétigt wird — beispielsweise
durch die Verwendung einer expliziten ,Alles
verweigern“ oder einer impliziten Verweigerung
nach dem Erlauben — trégt dazu bei,
unbeabsichtigte Liicken zu vermeiden, die
unbeabsichtigten und potenziell schadlichen
Verkehr ermdglichen wirden.

Definierte Ansatzanforderungen

1.3.3 NSCs werden zwischen allen drahtlosen
Netzwerken und der CDE installiert, unabhéngig
davon, ob es sich bei dem drahtlosen Netzwerk um
ein CDE handelt, so dass:

e Der gesamte drahtlose Verkehr von drahtlosen
Netzwerken in die CDE wird standardmafig
abgelehnt.

e Nur drahtloser Verkehr mit einem autorisierten
Geschéftszweck ist in die CDE zugelassen.

Testprozeduren mit definiertem Ansatz

1.3.3.a Konfigurationseinstellungen und
Netzwerkdiagramme untersuchen, um zu
verifizieren, dass NSCs zwischen allen drahtlosen
Netzwerken und der CDE gemaR allen in dieser
Anforderung angegebenen Elementen
implementiert sind.

Zweck

Die bekannte (oder unbekannte) Implementierung
und Ausnutzung von drahtloser Technologie
innerhalb eines Netzwerks ist ein Ublicher Weg fur
boswillige Personen, um Zugriff auf das Netzwerk
und die Kontodaten zu erhalten. Wenn ein
drahtloses Gerat oder Netzwerk ohne Wissen der
Entitat installiert wird, kénnte eine bdswillige
Person leicht und ,unsichtbar® in das Netzwerk
eindringen.

(Fortsetzung auf der nachsten Seite)
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Zielsetzung des kundenspezifischen Wenn NSCs den Zugriff von drahtlosen

Ansatzes Netzwerken auf die CDE nicht einschranken,
kénnen sich bdswillige Personen, die sich nicht

Nicht autorisierter Verkehr kann Netzwerkgrenzen autorisierten Zugriff auf das drahtlose Netzwerk

zwischen drahtlosen Netzwerken und verschaffen, leicht mit der CDE verbinden und

kabelgebundenen Umgebungen in der CDE nicht Kontoinformationen kompromittieren.

Uberqueren.
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Anleitungen

1.4 Netzwerkverbindungen zwischen vertrauenswirdigen und nicht vertrauenswiirdigen Netzwerken werden kontrolliert.

Definierte Ansatzanforderungen

1.4.1 NSCs werden zwischen vertrauenswurdigen
und nicht vertrauenswirdigen Netzwerken
implementiert.

Testprozeduren mit definiertem Ansatz

1.4.1.a Konfigurationsstandards und
Netzwerkdiagramme untersuchen, um zu
verifizieren, dass NSCs zwischen
vertrauenswuirdigen und nicht vertrauenswuirdigen
Netzwerken definiert sind.

Zielsetzung des kundenspezifischen
Ansatzes

Nicht autorisierter Verkehr kann keine
Netzwerkgrenzen zwischen vertrauenswirdigen und
nicht vertrauenswirdigen Netzwerken Uberqueren.

1.4.1.b Netzwerkkonfigurationen untersuchen, um
zu verifizieren, dass NSCs zwischen
vertrauenswiirdigen und nicht vertrauenswirdigen
Netzwerken gemaf den dokumentierten
Konfigurationsstandards und
Netzwerkdiagrammen vorhanden sind.

Zweck

Die Implementierung von NSCs bei jeder
Verbindung, die in vertrauenswurdige Netzwerke
ein- und ausgeht, gestattet es der Entitat, den
Zugriff zu Uberwachen und zu kontrollieren, und
minimiert die Chancen, dass eine béswillige
Person Uber eine ungeschitzte Verbindung Zugriff
auf das interne Netzwerk erhalt.

Beispiele

Eine Entitat kbnnte eine DMZ implementieren, die
ein Teil des Netzwerks ist, das Verbindungen
zwischen einem nicht vertrauenswirdigen
Netzwerk (Beispiele fiir nicht vertrauenswirdige
Netzwerke finden Sie in der Ubersicht von
Anforderung 1) und Dienstleistungen verwaltet, die
eine Organisation der Offentlichkeit zur Verfiigung
stellen muss, wie einen Webserver. Bitte
Beobachten Sie, dass, wenn die DMZ einer Entitat,
die Kontodaten verarbeitet oder tUbertragt (zum
Beispiel eine E-Commerce-Webseite), ebenfalls
als CDE betrachtet wird.
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Definierte Ansatzanforderungen

1.4.2 Eingehender Verkehr von nicht
vertrauenswurdigen Netzwerken zu
vertrauenswiirdigen Netzwerken ist beschrankt auf:

o Kommunikationen mit Systemkomponenten, die
autorisiert sind, 6ffentlich zugangliche Dienste,
Protokolle und Ports bereitzustellen.

e Zustandsbehaftete Antworten auf
Kommunikationen, die von Systemkomponenten
in einem vertrauenswurdigen Netzwerk
eingeleitet wurden.

e Alle anderen Verkehre werden verweigert.

Zielsetzung des kundenspezifischen
Ansatzes

Nur Verkehr, der autorisiert ist oder eine Reaktion
auf eine Systemkomponente im vertrauenswirdigen
Netzwerk ist, kann von einem nicht
vertrauenswurdigen Netzwerk in ein
vertrauenswuirdiges Netzwerk eingehen.

Hinweise zur Anwendbarkeit

Die Absicht dieser Anforderung besteht darin,
Kommunikationssitzungen zwischen
vertrauenswuirdigen und nicht vertrauenswurdigen
Netzwerken zu adressieren, anstatt die
Besonderheiten von Protokollen.

Diese Anforderung schrankt die Verwendung von
UDP oder anderen verbindungslosen
Netzwerkprotokollen nicht ein, wenn der Zustand
vom NSC aufrechterhalten wird.

Testprozeduren mit definiertem Ansatz

1.4.2. Anbieterkonfigurationen und Konfigurationen
von NSCs untersuchen, um zu verifizieren, dass
eingehender Verkehr von nicht vertrauenswurdigen
Netzwerken zu vertrauenswirdigen Netzwerken
gemalf allen in dieser Anforderung angegebenen
Elementen eingeschrankt wird.

Anleitungen

Zweck

Die Sicherstellung, dass der offentliche Zugriff auf
eine Systemkomponente ausdriicklich autorisiert
ist, verringert das Risiko, dass
Systemkomponenten unnétigerweise nicht
vertrauenswuirdigen Netzwerken ausgesetzt
werden.

Gute Praxis

Systemkomponenten, die 6ffentlich zugangliche
Dienste bereitstellen, wie E-Mail-, Web- und DNS-
Server, sind am anfélligsten fir Bedrohungen, die
von nicht vertrauenswurdigen Netzwerken
ausgehen.

Idealerweise werden solche Systeme in ein
dediziertes, vertrauenswirdiges Netzwerk platziert,
das der Offentlichkeit zugénglich ist (zum Beispiel
einer DMZ), das jedoch Uiber NSCs von
sensibleren internen Systemen getrennt ist, was
zum Schutz des restlichen Netzwerks beitragt, falls
diese von auf3en zugénglichen Systeme
kompromittiert werden. Diese Funktionalitat soll
verhindern, dass boswillige Akteure Uiber das
Internet auf das interne Netzwerk der Organisation
zugreifen oder Dienstleistungen, Protokolle oder
Ports auf nicht autorisierte Weise verwenden.

Wenn diese Funktionalitét als integrierte Funktion
eines NSC bereitgestellt wird, sollte die Entitat
sicherstellen, dass ihre Konfigurationen nicht dazu
fihren, dass die Funktionalitat deaktiviert oder
umgangen wird.

Definitionen

Das Aufrechterhalten des ,Zustands” (oder Status)
fur jede Verbindung zu einem Netzwerk bedeutet,
dass der NSC ,weil}, ob eine scheinbare Antwort
auf eine vorherige Verbindung eine giiltige,
autorisierte Antwort ist (da der NSC den Status
jeder Verbindung beibehdlt) oder ob es sich um
bdswilligen Verkehr handelt, der versucht, den
NSC dazu zu bringen, die Verbindung zuzulassen.
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Definierte Ansatzanforderungen

1.4.3 Anti-Spoofing-MalRhahmen werden
implementiert, um geféalschte Quell-IP-Adressen zu
erkennen und daran zu hindern, in das
vertrauenswuirdige Netzwerk einzudringen.

Zielsetzung des kundenspezifischen
Ansatzes

Pakete mit geféalschten IP-Quelladressen kénnen

nicht in ein vertrauenswurdiges Netzwerk eintreten.

Testprozeduren mit definiertem Ansatz

1.4.3 Anbieterdokumentation und Konfigurationen
flr NSCs untersuchen, um zu verifizieren, dass
Anti-Spoofing-MaRnahmen implementiert sind, um
gefélschte Quell-IP-Adressen zu erkennen und
daran zu hindern, in das vertrauenswurdige
Netzwerk einzudringen.

Anleitungen

Zweck

Das Filtern von Paketen, die in das
vertrauenswurdige Netzwerk gelangen, hilft unter
anderem sicherzustellen, dass Pakete nicht
sparodiert" werden, um den Anschein zu erwecken,
dass sie aus dem internen Netzwerk einer
Organisation stammen. Zum Beispiel verhindern
Anti-Spoofing-MaRnahmen, dass interne Adressen
aus dem Internet in die DMZ gelangen.

Gute Praxis

Produkte werden normalerweise standardmafig
mit einem Anti-Spoofing-Satz geliefert und kénnen
moglicherweise nicht konfiguriert werden. Die
Entitaten sollten die Anbieterdokumentation fiir
weitere Informationen konsultieren.

Beispiele
Normalerweise enthalt ein Paket die IP-Adresse
des Computers, der es urspriinglich gesendet hat,

damit andere Computer im Netzwerk wissen,
woher das Paket stammt.

Boswillige Personen versuchen oft, die sendende
IP-Adresse zu parodieren (oder zu imitieren), um
dem Zielsystem vorzutduschen, dass das Paket
von einer vertrauenswurdigen Quelle stammt.
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Definierte Ansatzanforderungen

1.4.4 Auf Systemkomponenten, die
Karteninhaberdaten speichern, kann von nicht
vertrauenswuirdigen Netzwerken nicht direkt
zugegriffen werden.

Testprozeduren mit definiertem Ansatz

1.4.4.a Das Datenflussdiagramm und das
Netzwerkdiagramm untersuchen, um zu
verifizieren, dass dokumentiert ist, dass auf
Systemkomponenten, die Karteninhaberdaten
speichern, nicht direkt von nicht
vertrauenswuirdigen Netzwerken zugegriffen
werden kann.

Zielsetzung des kundenspezifischen
Ansatzes

Auf gespeicherte Karteninhaberdaten kann von
nicht vertrauenswurdigen Netzwerken nicht
zugegriffen werden.

Hinweise zur Anwendbarkeit

Diese Anforderung gilt nicht fir die Speicherung von
Kontodaten in flichtigem Speicher, gilt jedoch dort,
wo der Speicher als persistenter Speicher behandelt
wird (z. B. RAM-Disk). Kontodaten kénnen nur
wahrend der Zeit im fliichtigen Speicher gespeichert
werden, die zur Unterstlitzung des zugehérigen
Geschéftsprozesses erforderlich ist (zum Beispiel
bis zum Abschluss der entsprechenden
Zahlungskartentransaktion).

1.4.4.b Konfigurationen von NSCs untersuchen,
um zu verifizieren, dass Kontrollen so
implementiert sind, dass Systemkomponenten, die
Karteninhaberdaten speichern, nicht direkt von
nicht vertrauenswirdigen Netzwerken aus
zugéanglich sind.

Anleitungen

Zweck

Karteninhaberdaten, auf die aus einem nicht
vertrauenswurdigen Netzwerk direkt zugegriffen
werden kann, beispielsweise weil sie auf einem
System innerhalb der DMZ oder in einer Cloud-
Datenbankdienstleistung gespeichert sind, sind fur
einen externen Angreifer leichter zugéanglich, da
weniger Verteidigungsschichten durchdrungen
werden. Die Verwendung von NSCs, um
sicherzustellen, dass auf Systemkomponenten, die
Karteninhaberdaten speichern (wie eine
Datenbank oder eine Datei), nur von
vertrauenswuirdigen Netzwerken direkt zugegriffen
werden kann, kann verhindern, dass nicht
autorisierter Netzwerkverkehr die
Systemkomponente erreicht.
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Definierte Ansatzanforderungen

1.4.5 Die Offenlegung interner IP-Adressen und
Routing-Informationen ist nur auf autorisierten
Parteien beschrankt.

Testprozeduren mit definiertem Ansatz

1.4.5.a Konfigurationen von NSCs untersuchen,

um zu verifizieren, dass die Offenlegung interner
IP-Adressen und Routing-Informationen nur auf

autorisierten Parteien beschrankt ist.

Zielsetzung des kundenspezifischen
Ansatzes

Interne Netzwerkinformationen sind vor nicht
autorisierter Offenlegung geschtzt.

1.4.5.b Das Personal befragen und die
Dokumentation untersuchen, um zu verifizieren,
dass Kontrollen implementiert sind, sodass die
Offenlegung interner IP-Adressen und Routing-
Informationen nur auf autorisierten Parteien
beschrankt ist.

Anleitungen

Zweck

Die Beschrankung der Offenlegung interner,
privater und lokaler IP-Adressen ist nutzlich, um zu
verhindern, dass ein Hacker Kenntnis von diesen
IP-Adressen erhalt und diese Informationen fiir

den Zugriff auf das Netzwerk verwendet.

Gute Praxis
Die zur Erflllung dieser Anforderung verwendeten

Methoden kénnen je nach verwendeter

Netzwerktechnologie variieren. Zum Beispiel, die
zur Erfullung dieser Anforderung verwendeten
Steuerelemente kdnnen flr IPv4-Netzwerke

anders sein als fur IPv6-Netzwerke.

Beispiele
Methoden zum Verschleiern der IP-Adressierung
kénnen beinhalten, sind aber nicht beschrankt auf:
IPv4-Netzwerkadressubersetzung (NAT).

Platzierung von Systemkomponenten hinter

Proxyservern/NSCs.
Entfernen oder Filtern von

Routenankiindigungen fir interne Netzwerke,
die registrierte Adressierung verwenden.

Interne Verwendung von RFC 1918 (IPv4) oder
Verwendung der IPv6-Datenschutzerweiterung
(RFC 4941) beim Einleiten von ausgehenden

Sitzungen zum Internet.
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Anleitungen

1.5 Risiken fur die CDE durch Computergerate, die sich sowohl mit nicht vertrauenswirdigen Netzwerken als auch mit dem CDE verbinden kdnnen, werden

gemindert.

Definierte Ansatzanforderungen

1.5.1 Sicherheitskontrollen werden auf allen
Computergeraten implementiert, einschlief3lich
unternehmens- und mitarbeitereigenen Geraten, die
sich mit nicht vertrauenswirdigen Netzwerken
(einschlieBlich dem Internet) und der CDE wie folgt
verbinden:

e Spezifische Konfigurationseinstellungen werden
definiert, um zu verhindern, dass Bedrohungen
in das Netzwerk der Entitét eingefiihrt werden.

e Sicherheitskontrollen werden aktiv
durchgefihrt.

e Sicherheitskontrollen kénnen von Benutzern
der Computergerate nicht geéndert werden, es
sei denn, dies wird von der Geschéaftsleitung im
Einzelfall fir einen begrenzten Zeitraum
ausdrucklich dokumentiert und genehmigt.

Testprozeduren mit definiertem Ansatz

1.5.1.a Richtlinien und Konfigurationsstandards
untersuchen und das Personal befragen, um zu
verifizieren, dass die Sicherheitskontrollen fiir
Computergerate, die sowohl mit nicht
vertrauenswirdigen Netzwerken als auch mit der
CDE verbunden sind, gemaR allen in dieser
Anforderung festgelegten Elementen implementiert
sind.

Zielsetzung des kundenspezifischen
Ansatzes

Gerate, die sich mit nicht vertrauenswiirdigen
Umgebungen verbinden und sich auch mit der CDE
verbinden, kdnnen keine Bedrohung fiir die CDE
der Entitat einfihren.

1.5.1.b Konfigurationseinstellungen auf
Computergeraten, die sowohl mit nicht
vertrauenswurdigen Netzwerken als auch mit dem
CDE verbunden sind, untersuchen, um zu
verifizieren, dass die Einstellungen geman mit
allen in dieser Anforderung angegebenen
Elementen implementiert wurden.

Zweck

Computergerate, die sich von auRerhalb der
Unternehmensumgebung mit dem Internet
verbinden dirfen — zum Beispiel Desktops,
Laptops, Tablets, Smartphones und andere mobile
Computergerate, die von Mitarbeitern verwendet
werden — sind fiir internetbasierte Bedrohungen
anfalliger.

Verwendung von Sicherheitskontrollen wie
hostbasierte Kontrollen (z. B. personliche Firewall-
Software oder Endpunktschutzlésungen),
netzwerkbasierte Sicherheitskontrollen (z. B.
Firewalls, netzwerkbasierte heuristische Inspektion
und Malware-Simulation) oder Hardware, tragt
zum Schutz von Geraten vor internetbasierten
Angriffen bei, die das Gerat verwenden kdnnten,
um Zugriff auf die Systeme und Daten des
Unternehmens zu erhalten, wenn das Gerat wieder
mit dem Netzwerk verbunden wird.

(Fortsetzung auf der nachsten Seite)
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Hinweise zur Anwendbarkeit

Diese Sicherheitskontrollen diirfen nur dann
vorubergehend deaktiviert werden, wenn ein
berechtigter technischer Bedarf besteht, der von der
Verwaltung im Einzelfall genehmigt wird. Wenn
diese Sicherheitskontrollen fur einen bestimmten
Zweck deaktiviert werden missen, muss dieses
formell autorisiert werden. Fir den Zeitraum, in dem
diese Sicherheitskontrollen nicht aktiv sind, miissen
mdglicherweise zuséatzliche Sicherheitsmalinahmen
implementiert werden.

Diese Anforderung gilt fir mitarbeiter- und
unternehmenseigene Computergerate. Systeme,
die nicht durch Unternehmensrichtlinien verwaltet
werden konnen, fihren zu Schwachstellen und
stellen Mdglichkeiten bereit, die béswillige Personen
ausnutzen kdnnen.

Anleitungen

Gute Praxis

Die spezifischen Konfigurationseinstellungen
werden von der Entitét festgelegt und sollten mit
ihren Netzwerksicherheitsrichtlinien und -verfahren
konsistent sein.

Wenn eine berechtigte Notwendigkeit besteht, die
Sicherheitskontrollen auf einem
unternehmenseigenen oder mitarbeitereigenen
Gerat, das sowohl mit einem nicht
vertrauenswuirdigen Netzwerk als auch mit der
CDE verbunden ist, voribergehend zu
deaktivieren - zum Beispiel um eine bestimmte
Wartungsaktivitat oder Untersuchung eines
technischen Problems zu unterstitzen - dann wird
der Grund fur das Ergreifen solcher Malinahmen
von einem geeigneten Verwaltungsvertreter
verstanden und genehmigt. Jede Deaktivierung
oder Anderung dieser Sicherheitskontrollen, auch
auf den Geraten der Administratoren, wird von
autorisiertem Personal durchgefiihrt.

Es wird anerkannt, dass Administratoren tber
Berechtigungen verfugen, die es ihnen
ermdglichen kdnnen, Sicherheitskontrollen auf
ihren eigenen Computern zu deaktivieren, aber es
sollten Warnmechanismen vorhanden sein, wenn
solche Kontrollen deaktiviert werden, und es
werden Nachverfolgungsmaflinahmen
durchgeflhrt, um sicherzustellen, dass Prozesse
befolgt wurden.

Beispiele

Praktiken beinhalten das Verbot von Split-
Tunneling von VPNs fur mitarbeiter- oder
unternehmenseigene Mobilgerate und das
Erfordernis, dass solche Gerate in einem VPN
hochfahren.
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Anforderung 2: Anwendung sicherer Konfigurationen auf alle Systemkomponenten

Abschnitte

2.1  Prozesse und Mechanismen zum Anwenden sicherer Konfigurationen auf alle Systemkomponenten werden definiert und verstanden.
2.2 Systemkomponenten werden sicher konfiguriert und verwaltet.
2.3  Drahtlose Komponenten werden sicher konfiguriert und verwaltet.

Ubersicht

Boswillige Personen, sowohl extern als auch intern, verwenden haufig Standardpassworter und Standardeinstellungen anderer Anbieter, um
Systeme zu kompromittieren. Diese Passworter und Einstellungen sind bekannt und kénnen leicht Giber 6ffentliche Informationen ermittelt
werden.

Das Anwenden sicherer Konfigurationen auf Systemkomponenten verringert die Mittel, die einem Angreifer zur Verfugung stehen, um das
System zu kompromittieren. Das Andern von Standardpasswortern, das Entfernen unndtiger Software, Funktionen und Konten, sowie das
Deaktivieren oder Entfernen unndétiger Dienste tragen dazu bei, die potenzielle Angriffsflache zu verringern.

Finden Sie in Anhang G Definitionen von PCI DSS-Begriffen.
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Anforderungen und Testprozeduren

Anleitungen

2.1 Prozesse und Mechanismen zum Anwenden sicherer Konfigurationen auf alle Systemkomponenten werden definiert und verstanden.

Definierte Ansatzanforderungen

2.1.1 Alle Sicherheitsrichtlinien und
Betriebsprozeduren, die in Anforderung 2
identifiziert werden, sind:

e Dokumentiert.

e Aktuell gehalten.

e In Verwendung.

o Allen betroffenen Parteien bekannt.

Zielsetzung des kundenspezifischen
Ansatzes

Erwartungen, Kontrollen und Aufsicht fur
Besprechungsaktivitaten gemaf Anforderung 2
werden vom betroffenen Personal definiert und
eingehalten. Alle unterstiitzenden Aktivitaten sind
wiederholbar, werden konsequent angewendet und
entsprechen der Absicht des Managements.

Testprozeduren mit definiertem Ansatz

2.1.1 Die Dokumentation untersuchen und das
Personal befragen, um zu verifizieren, dass die in
Anforderung 2 identifizierten Sicherheitsrichtlinien
und Betriebsprozeduren gemaf allen in dieser
Anforderung angegebenen Elementen verwaltet
werden.

Zweck

Bei Anforderung 2.1.1 geht es um die effektive
Verwaltung und Wartung der verschiedenen
Richtlinien und Prozeduren, die in Anforderung 2
angegeben sind. Wéahrend es wichtig ist, die in
Anforderung 2 genannten spezifischen Richtlinien
oder Verfahren zu definieren, ist es ebenso wichtig
sicherzustellen, dass sie ordnungsgeman
dokumentiert, gewartet und verbreitet werden.

Gute Praxis

Es ist wichtig, Richtlinien und Prozeduren nach
Bedarf zu aktualisieren, um Anderungen in
Prozessen, Technologien und
Geschéftszielsetzungen zu beriicksichtigen.
Ziehen Sie aus diesem Grund in Erwagung, diese
Dokumente so schnell wie mdglich nach einer
Anderung zu aktualisieren und nicht nur in einem
periodischen Zyklus

Definitionen

Sicherheitsrichtlinien definieren die
Sicherheitszielsetzungen und -prinzipien der
Entitat.

Betriebliche Verfahren beschreiben die
Durchfiihrung von Aktivitaten und definieren die
Kontrollen, Verfahren und Prozesse, die befolgt
werden, um das gewunschte Ergebnis auf
konsistente Weise und gemafR den Richtlinien-
Zielsetzungen zu erzielen.
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Definierte Ansatzanforderungen

2.1.2 Rollen und Verantwortlichkeiten fur die
Durchfuihrung von Aktivitéaten in Anforderung 2

werden dokumentiert, zugewiesen und verstanden.

Testprozeduren mit definiertem Ansatz

2.1.2.a Dokumentation untersuchen, um zu
verifizieren, dass die Beschreibungen der Rollen
und Verantwortlichkeiten fiir die Durchfihrung von
Aktivitaten in Anforderung 2 dokumentiert und
zugewiesen sind.

Zielsetzung des kundenspezifischen
Ansatzes

Die taglichen Verantwortlichkeiten fur die
Durchfiihrung aller Aktivitaten in Anforderung 2
werden zugewiesen. Das Personal ist fur die
erfolgreiche und kontinuierliche Umsetzung dieser
Anforderungen verantwortlich.

2.1.2.b Befragung von Personal mit
Verantwortlichkeit zur Durchfihrung von Aktivitaten
in Anforderung 2, um zu verifizieren, ob Rollen und
Verantwortlichkeiten wie dokumentiert zugewiesen
und verstanden wurden.

Anleitungen

Zweck

Wenn Rollen und Verantwortlichkeiten nicht formell
zugewiesen sind, ist das Personal sich
mdglicherweise seiner téaglichen
Verantwortlichkeiten nicht bewusst und kritische
Aktivitaten kénnen nicht stattfinden.

Gute Praxis

Rollen und Verantwortlichkeiten kdnnen in
Richtlinien und Verfahren dokumentiert oder in
separaten Dokumenten gewartet werden.

Als Teil der Kommunikation von Rollen und
Verantwortlichkeiten kdnnen Entitaten erwagen,
dass das Personal seine Akzeptanz und ihr
Verstandnis der ihnen zugewiesenen Rollen und
Verantwortlichkeiten anerkennen.

Beispiele

Ein Verfahren zum Dokumentieren von Rollen und
Verantwortlichkeiten ist eine Verantwortlichkeits-
Zuweisungsmatrix, die beinhaltet, wer
verantwortlich, rechenschaftspflichtig, konsultiert
und informiert ist (auch RACI-Matrix genannt).
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2.2 Systemkomponenten werden sicher konfiguriert und verwaltet.

Anleitungen

Definierte Ansatzanforderungen

2.2.1 Konfigurationsstandards werden entwickelt,
implementiert und gewartet, um:

e Alle Systemkomponenten abzudecken.
e Alle bekannten Schwachstellen zu adressieren.

e Mit branchenubliche Standards fir die
Systemhértung oder die Empfehlungen der
Anbieter zur Hartung konsistent zu sein.

¢ \Wenn neue Schwachstellen identifiziert werden,
wie in Anforderung 6.3.1 definiert, aktualisiert zu
sein.

e Wenn neue Systeme konfiguriert und verifiziert
werden, wie sie bevor oder unmittelbar
vorhanden sind, nachdem eine
Systemkomponente mit einer
Produktionsumgebung verbunden wird,
angewandt zu sein.

Testprozeduren mit definiertem Ansatz

2.2.1.a Systemkonfigurationsstandards
untersuchen, um zu verifizieren, dass sie
Prozesse definieren, die alle in dieser
Anforderung angegebenen Elemente beinhalten.

2.2.1.b Richtlinien und Prozeduren untersuchen
und das Personal befragen, um zu verifizieren,
dass die Systemkonfigurationsstandards
aktualisiert werden, wenn neue Schwachstellen
identifiziert werden, wie in Anforderung 6.3.1
definiert.

Zielsetzung des kundenspezifischen
Ansatzes

Alle Systemkomponenten werden sicher und
konsistent und gemaR brancheniiblichen
Hartungsstandards oder Anbieterempfehlungen
konfiguriert.

2.2.1.c Konfigurationseinstellungen untersuchen
und das Personal befragen, um zu verifizieren,
dass die Systemkonfigurationsstandards
angewendet werden, wenn neue Systeme
konfiguriert und als vorhanden verifiziert werden,
bevor oder unmittelbar nachdem eine
Systemkomponente mit einer
Produktionsumgebung verbunden wird.

Zweck

Es gibt bekannte Schwachstellen bei vielen
Betriebssystemen, Datenbanken,
Netzwerkgeraten, Software, Anwendungen,
Container-Images und anderen Geréaten, die von
einer Entitat oder in der Umgebung einer Entitat
verwendet werden. Es gibt auch bekannte Wege,
diese Systemkomponenten zu konfigurieren, um
Schwachstellen zu beheben. Das Beheben von
Schwachstellen verringert die Méglichkeiten, die
einem Angreifer zur Verfigung stehen.

Durch die Entwicklung von Standards stellen
Entitaten sicher, dass ihre Systemkomponenten
konsistent und sicher konfiguriert werden, und
adressieren den Schutz von Geréten, fur die eine
vollstandige Hartung mdglicherweise schwieriger
ist.

Gute Praxis

Sich Uber aktuelle Branchenrichtlinien auf dem
Laufenden zu halten, hilft dem Unternehmen,
sichere Konfigurationen aufrechtzuerhalten.

Die auf ein System anzuwendenden spezifischen
Kontrollen variieren und sollten fiir den Typ und die
Funktion des Systems geeignet sein.

Zahlreiche Sicherheitsorganisationen haben
Richtlinien und Empfehlungen zur Systemhartung
etabliert, die Ratschlage zur Behebung
allgemeiner, bekannter Schwachstellen geben.

Weitere Informationen

Quellen flr Anleitungen zu
Konfigurationsstandards sind unter anderem:
Center for Internet Security (CIS), International
Organization for Standardization (ISO), National
Institute of Standards and Technology (NIST),
Cloud Security Alliance, und Produktanbieter.
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Definierte Ansatzanforderungen Testprozeduren mit definiertem Ansatz Zweck o
Boswillige Personen verwenden haufig die

2.2.2 Anbieterstandardkonten werden wie folgt 2.2.2.a Systemkonfigurationsstandards Standardkontonamen und -passworter von

verwaltet: untersuchen, um zu verifizieren, dass sie die Anbietern, um Betriebssysteme, Anwendungen,

e Wenn die Anbieter-Standardkonten verwendet Verwaltung der Anbieter-Standardkonten geman und die Systeme, auf denen sie installiert sind, zu
werden, wird das Standardpasswort gemar allen in dieser Anforderung genannten Elementen k(.).mpromlt"tleren'. Da diese Standardeinstellungen
Anforderung 8.3.6 geandert. beinhalten. haufig veroffentllf_:ht u"nd bekannt_ sind, werden die

) Systeme durch eine Anderung dieser

» Wenn die Anbieter-Standardkonten nicht 2.2.2.b Anbieterdokumentation untersuchen und Einstellungen weniger anfallig fiir Angriffe.
verwendet werden, wird das Konto entfernt oder | einen Systemadministrator beobachten, der sich Gute Praxis
deaktiviert. mit Verwendung der Anbieter-Standardkonten Alle Anbieter-Standardkonten sollten identifiziert,

anmeldet, um zu verifizieren, dass die Konten und ihr Zweck und ihre Verwendung sollten
gemaln allen in dieser Anforderung angegebenen verstanden werden. Es ist wichtig, Kontrollen fiir
Elementen implementiert sind. Anwendungs- und Systemkonten einzurichten,
einschlieRlich der Konten, die zur Bereitstellung
2.2.2.c Konfigurationsdateien untersuchen und das | und Wartung von Cloud-Diensten verwendet
I Personal befragen, um zu verifizieren, dass alle werden, damit diese keine Standardpassworter

Zielsetzung des kundenspezifischen nicht verwendeten Standardkonten des Anbieters | verwenden und nicht von nicht autorisierten

Ansatzes entfernt oder deaktiviert wurden. Personen verwendet werden kénnen.

Wenn kein Standardkonto verwendet werden soll,

Auf Systemkomponenten kann nicht mit wird durch Andern des Standardpassworts in ein

Standardpasswortern zugegriffen werden. eindeutiges Passwort, das die PCI DSS-

T Anforderung 8.3.6 erflillt, das Entfernen des

Hinweise zur Anwendbarkeit Zugriffs auf das Standardkonto und das

anschlieRende Deaktivieren des Kontos verhindert,

Dies gilt fur ALLE Anbieter-Standardkonten und - dass eine boswillige Person das Konto wieder

Passwdrter, einschlieBlich, aber nicht beschréankt aktivieren kann und Zugriff mit dem

auf diejenigen, die von Betriebssystemen verwendet Standardpasswort erhalten kann.

werden, Software, die Sicherheitsdienstleistungen Die Verwendung eines isolierten Staging-

bereitstellt, Anwendungs- und Systemkonten, Netzwerks, um neue Systeme zu installieren und

Verkaufsstellen-Terminals (POS), zu konfigurieren wird empfohlen und kann auch

Zahlungsanwendungen und Simple Network verwendet werden, um zu bestatigen, dass

Standardeinstellungen fur das einfache Standardanmeldeinformationen in

Netzwerkverwaltungsprotokoll (SNMP). Produktionsumgebungen nicht eingefuhrt wurden.

Diese Anforderung gilt auch, wenn eine Beispiele _ L

Systemkomponente nicht in der Umgebung einer Standardeinstellungen, die berticksichtigt werden

Entitat installiert ist, zum Beispiel Software und sollen, beinhalten Benutzer-IDs, Passwérter und

Anwendungen, die Teil der CDE sind und auf die andere Authentifizierungsreferenzen, die

iiber eine Cloud-Abonnementdienstleistung Uiblicherweise von Anbietern in ihren Produkten

zugegriffen wird. verwendet werden.
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Definierte Ansatzanforderungen

2.2.3 Primare Funktionen, die unterschiedliche
Sicherheitsstufen erfordern, werden wie folgt
verwaltet:

o Auf einer Systemkomponente existiert nur eine
primére Funktion,

ODER

e Primére Funktionen mit unterschiedlichen
Sicherheitsstufen, die auf derselben
Systemkomponente existieren, sind voneinander
isoliert,

ODER

e Primére Funktionen mit unterschiedlichen
Sicherheitsstufen auf derselben
Systemkomponente werden alle auf der Stufe
gesichert, die die Funktion mit dem hdchsten
Sicherheitsbedirfnis erfordert.

Testprozeduren mit definiertem Ansatz

2.2.3.a Systemkonfigurationsstandards
untersuchen, um zu verifizieren, dass sie die
Verwaltung von primaren Funktionen umfassen,
die unterschiedliche Sicherheitsstufen erfordern,
wie in dieser Anforderung angegeben.

2.2.3.b Systemkonfigurationsstandards
untersuchen, um zu verifizieren, dass priméare
Funktionen, die unterschiedliche Sicherheitsstufen
erfordern, auf eine der in dieser Anforderung
angegebenen Weisen verwaltet werden.

Zielsetzung des kundenspezifischen
Ansatzes

Primére Funktionen mit niedrigeren
Sicherheitsanforderungen kdnnen die Sicherheit
von priméaren Funktionen mit hheren
Sicherheitsanforderungen auf derselben
Systemkomponente nicht beeintrachtigen.

2.2.3.c Wenn Virtualisierungstechnologien
verwendet werden, Systemkonfigurationen
untersuchen, um zu verifizieren, dass
Systemfunktionen, die unterschiedliche
Sicherheitsstufen erfordern, auf eine der folgenden
Arten verwaltet werden:

¢ Funktionen mit unterschiedlichen
Sicherheitsanforderungen koexistieren nicht auf
derselben Systemkomponente.

e Funktionen mit unterschiedlichen
Sicherheitsanforderungen, die auf derselben
Systemkomponente existieren, sind
voneinander isoliert.

e Primére Funktionen mit unterschiedlichen
Sicherheitsbedlrfnissen auf derselben
Systemkomponente werden alle auf der Stufe
gesichert, die die Funktion mit dem hdchsten
Sicherheitsbedurfnis erfordert.

Anleitungen

Zweck

Systeme, die eine Kombination aus
Dienstleistungen, Protokollen und Damonen fir
ihre Hauptfunktion enthalten, haben ein
Sicherheitsprofil, das geeignet ist, um zu gestatten,
dass diese Funktion effektiv arbeiten kann. Zum
Beispiel Systeme, die direkt mit dem Internet
verbunden sein missen, wirden ein bestimmtes
Profil, wie einen DNS-Server, Webserver oder
einen E-Commerce-Server haben. Umgekehrt
kénnen andere Systemkomponenten eine primar
Funktion betreiben, die einen anderen Satz von
Dienstleistungen, Protokollen und Ddmonen
umfasst, die Funktionen durchfihrt, die eine Entitat
nicht dem Internet zuganglich machen mdchte.
Diese Anforderung soll sicherstellen, dass
unterschiedliche Funktionen die Sicherheitsprofile
anderer Dienstleistungen nicht in einer Weise
beeinflussen, die dazu fiihren kann, dass diese auf
einer hdheren oder niedrigeren Sicherheitsstufe
betrieben werden.

Gute Praxis

Idealerweise sollte jede Funktion auf
verschiedenen Systemkomponenten platziert
werden. Dies kann erreicht werden, indem auf
jeder Systemkomponente nur eine primare
Funktion implementiert wird. Eine andere
Mdoglichkeit besteht darin, priméare Funktionen auf
derselben Systemkomponente mit
unterschiedlichen Sicherheitsstufen zu isolieren,
zum Beispiel Webserver (die direkt mit dem
Internet verbunden sein mussen) von
Anwendungs- und Datenbankservern zu isolieren.

(Fortsetzung auf der nachsten Seite)
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Anleitungen

Wenn eine Systemkomponente primére
Funktionen enthalt, die unterschiedliche
Sicherheitsstufen bendtigen, besteht eine dritte
Maoglichkeit darin, zusatzliche Kontrollen zu
implementieren, um sicherzustellen, dass die
resultierende Sicherheitsstufe der primaren
Funktion(en) mit h6heren
Sicherheitsanforderungen nicht durch das
Vorhandensein der priméren Funktionen mit
niedrigerer Sicherheit verringert wird. Zusétzlich
sollten die Funktionen mit einer niedrigeren
Sicherheitsstufe isoliert und/oder gesichert
werden, um sicherzustellen, dass sie nicht auf die
Ressourcen einer anderen Systemfunktion
zugreifen oder diese beeinflussen kénnen und
keine Sicherheitsschwéchen in andere Funktionen
auf demselben Server einfiihren.

Funktionen unterschiedlicher Sicherheitsstufen
kénnen entweder durch physische oder logische
Kontrollen isoliert werden. Zum Beispiel, ein
Datenbanksystem sollte nicht auch
Webdienstleistungen hosten, es sei denn, es
werden Kontrollen wie Virtualisierungstechnologien
verwendet, um die Funktionen zu isolieren und in
separaten Subsystemen einzuddammen. Ein
weiteres Beispiel ist die Verwendung virtueller
Instanzen oder die Bereitstellung von dediziertem
Speicherzugriff durch Systemfunktion.

Wenn Virtualisierungstechnologien verwendet
werden, sollten die Sicherheitsstufen fiir jede
virtuelle Komponente identifiziert und verwaltet
werden. Beispiele fur Uberlegungen fur
virtualisierte Umgebungen beinhalten:

e Die Funktion jeder Anwendung, jedes
Containers oder jeder virtuellen Serverinstanz.

e Wie virtuelle Maschinen (VMs) oder Container
gespeichert und gesichert werden.
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Definierte Ansatzanforderungen

2.2.4 Nur notwendige Dienstleistungen, Protokolle,
Déamonen und Funktionen werden aktiviert und jede
unnétige Funktionalitat wird entfernt oder
deaktiviert.

Testprozeduren mit definiertem Ansatz

2.2.4.a Systemkonfigurationsstandards
untersuchen, um zu verifizieren, dass die
erforderlichen Systemdienstleistungen, Protokolle
und Damonen identifiziert und dokumentiert
werden.

Zielsetzung des kundenspezifischen
Ansatzes

Systemkomponenten kénnen nicht kompromittiert
werden, indem unnétige in der Systemkomponente
vorhandene Funktionalitét ausgenutzt wird.

2.2.4.b Systemenkonfigurationen untersuchen, um
Folgendes zu verifizieren:

e Jede unndtige Funktionalitat wird entfernt oder
gesperrt.

e Nur die erforderliche Funktionalitat, die in den
Konfigurationsstandards dokumentiert ist, wird
freigeschaltet.

Anleitungen

Zweck

Unnotige Dienstleistungen und Funktionen kénnen
bdswilligen Personen zuséatzliche Moglichkeiten
bieten, Zugriff auf ein System zu erhalten. Durch
das Entfernen oder Deaktivieren aller unnotigen
Dienste, Protokolle, Dadmonen und Funktionen
kénnen Organisationen sich auf die Sicherung der
erforderlichen Funktionen konzentrieren und das
Risiko verringern, dass unbekannte oder unnétige
Funktionen ausgenutzt werden.

Gute Praxis

Es gibt viele Protokolle, die standardméaRig
aktiviert werden kdnnten und die h&ufig von
bdswilligen Personen verwendet werden, um ein
Netzwerk zu kompromittieren. Das Deaktivieren
oder Entfernen aller nicht verwendeten
Dienstleistungen, Funktionen und Protokolle
minimiert die potenzielle Angriffsflache —
beispielsweise durch Entfernen oder Deaktivieren
eines nicht verwendeten FTP- oder Webservers.

Beispiele

Unnétige Funktionalitat kann unter anderem
Skripte, Treiber, Funktionen, Subsysteme,
Dateisysteme, Schnittstellen (USB und Bluetooth)
und unndtige Webserver beinhalten.
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Definierte Ansatzanforderungen

2.2.5 Wenn irgendwelche unsicheren
Dienstleistungen, Protokolle oder Ddmonen
vorhanden sind:

o Die geschaftliche Rechtfertigung wird
dokumentiert.

e Zusétzliche Sicherheitsfunktionen werden
dokumentiert und implementiert, die das Risiko
der Verwendung unsicherer Dienstleistungen,
Protokollen oder Damonen reduzieren.

Testprozeduren mit definiertem Ansatz

2.2.5.a Wenn irgendwelche unsicheren
Dienstleistungen, Protokolle oder Damonen
vorhanden sind, Systemkonfigurationsstandards
untersuchen und das Personal befragen, um zu
verifizieren, dass sie gemaR allen in dieser
Anforderung festgelegten Elementen verwaltet und
implementiert werden.

Zielsetzung des kundenspezifischen
Ansatzes

Systemkomponenten kénnen nicht durch die
Ausnutzung von unsicheren Dienstleistungen,

Protokollen oder Damonen kompromittiert werden.

2.2.5.b Wenn irgendwelche unsicheren
Dienstleistungen, Protokolle oder Damonen
vorhanden sind, die Konfigurationsstandards
untersuchen, um zu verifizieren, dass zusatzliche
Sicherheitsfunktionen implementiert sind, um das
Risiko der Verwendung von unsicheren
Dienstleistungen, Protokollen oder Dd@monen zu
reduzieren.

Anleitungen

Zweck

Sicherstellung, dass alle unsicheren
Dienstleistungen, Protokolle und Ddmonen
angemessen mit geeigneten Sicherheitsfunktionen
gesichert sind, macht es bdswilligen Personen
schwieriger, gemeinsame Angriffspunkte innerhalb
eines Netzwerks auszunutzen.

Gute Praxis

Ermdglichung von Sicherheitsfunktionen vor der
Bereitstellung neuer Systemkomponenten
verhindert, dass unsichere Konfigurationen in die
Umgebung eingefuhrt werden. Einige
Anbieterlésungen stellen moglicherweise
zusétzliche Sicherheitsfunktionen bereit, um einen
unsicheren Prozess abzusichern.

Weitere Informationen

Anleitungen zu Dienstleistungen, Protokollen oder
Damonen, die als unsicher gelten, finden Sie in
den Industriestandards und Anleitungen (zum
Beispiel wie von NIST, ENISA und OWASP
verdffentlicht).
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Definierte Ansatzanforderungen

2.2.6 Systemsicherheitsparameter werden
konfiguriert, um Missbrauch zu verhindern.

Testprozeduren mit definiertem Ansatz

2.2.6.a Systemkonfigurationsstandards
untersuchen, um zu verifizieren, dass sie die
Konfiguration von Systemsicherheitsparametern
beinhalten, um Missbrauch zu verhindern.

2.2.6.b Systemadministratoren und/oder
Sicherheitsmanager befragen, um zu verifizieren,
dass sie Kenntnisse Uber allgemeine
Sicherheitsparametereinstellungen fir
Systemkomponenten haben.

Zielsetzung des kundenspezifischen
Ansatzes

Systemkomponenten kénnen wegen einer falschen
Konfiguration der Sicherheitsparameter nicht
kompromittiert werden.

2.2.6.c Systemenkonfigurationen untersuchen, um
zu verifizieren, dass allgemeine
Sicherheitsparameter richtig und gemaf den
Systemkonfigurationsstandards eingestellt sind.

Anleitungen

Zweck

Die korrekte Konfiguration von
Sicherheitsparametern, die in
Systemkomponenten bereitgestellt sind, nutzt die
Fahigkeiten der Systemkomponente, um bdswillige
Angriffe abzuwehren.

Gute Praxis

Systemkonfigurationsstandards und zugehérige
Prozesse sollten speziell Sicherheitseinstellungen
und Parameter adressieren, die bekannte
Auswirkungen auf die Sicherheit fir jeden
verwendeten Systemtyp haben.

Damit Systeme sicher konfiguriert werden, sollte
das fir die Konfiguration und/oder die Verwaltung
der Systeme verantwortliche Personal mit den
spezifischen Sicherheitsparametern und -
einstellungen vertraut sein, die fur das System
gelten. Uberlegungen sollten auch sichere
Einstellungen fiur Parameter beinhalten, die
verwendet werden, um auf Cloud-Portale
zuzugreifen.

Weitere Informationen

Siehe die in Anforderung 2.2.1 vermerkte
Anbieterdokumentation und Branchenreferenz fur

Informationen Uber geltende Sicherheitsparameter
fur jede Systemart.
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Definierte Ansatzanforderungen

2.2.7 Alle administrativen Nicht-Konsolen-Zugriffe
werden mit Verwendung von starker Kryptographie
verschlisselt.

Testprozeduren mit definiertem Ansatz

2.2.7.a Systemkonfigurationsstandards
untersuchen, um zu verifizieren, dass sie die
Verschliusselung des gesamten Nicht-Konsolen-
administrativen Zugriffs mit starker Kryptografie
beinhalten.

2.2.7.b Eine Administratoranmeldung bei den
Systemkomponenten beachten und
Systemkonfigurationen untersuchen, um zu
verifizieren, ob der Nichtkonsolen-
Administratorzugriff gemaf dieser Anforderung
verwaltet wird.

2.2.7.c Einstellungen fiir Systemkomponenten und
Authentifizierungsdienstleistungen untersuchen,
um zu verifizieren, dass unsichere Fern-
Anmeldedienstleistungen fur den Nichtkonsolen-
Administratorzugriff nicht verflgbar sind.

Zielsetzung des kundenspezifischen
Ansatzes

Die administrativen Autorisierungsfaktoren von
Klartext kénnen von Netzwerkubertragungen nicht
gelesen oder abgefangen werden.

Hinweise zur Anwendbarkeit

Dies beinhaltet den administrativen Zugriff tber
browserbasierte Schnittstellen und
Anwendungsprogrammierschnittstellen (APIs).

2.2.7.d Anbieterdokumentation untersuchen und
das Personal befragen, um zu verifizieren, dass
eine starke Kryptographie fur die verwendete
Technologie gemaR den bewahrten Praktiken der
Branche und/oder den Empfehlungen des
Anbieters implementiert ist.

Anleitungen

Zweck

Wenn die Nicht-Konsolen- (einschlieBlich Fern-
)JAdministration nicht verschlisselte
Kommunikation verwendet, kbnnen administrative
Autorisierungsfaktoren (wie IDs und Passworter)
einem Lauscher offenbart werden. Eine bdswillige
Person kdnnte diese Informationen verwenden, um
auf das Netzwerk zuzugreifen, Administrator zu
werden und Daten zu stehlen.

Gute Praxis

Welches Sicherheitsprotokoll auch immer
verwendet wird, es sollte so konfiguriert werden,
dass nur sichere Versionen und Konfigurationen
verwendet werden, um die Verwendung einer
unsicheren Verbindung zu verhindern — zum
Beispiel, indem nur vertrauenswurdige Zertifikate
verwendet werden, nur starke Verschliisselung
unterstutzt wird, und kein Riickfall auf schwéchere,
unsichere Protokolle oder Methoden unterstitzt
wird

Beispiele

Klartextprotokolle (wie HTTP, Telnet usw.)
verschlisseln weder den Verkehr noch die
Anmeldedaten, sodass ein Lauscher diese
Informationen leicht abfangen kann. Nicht-
Konsolenzugriff kann durch Technologien
erleichtert werden, die alternativen Zugriff auf
Systeme bereitstellen, einschliel3lich, aber nicht
beschréankt auf AuRerhalb des Bandes (OOB),
Licht-aus-Verwaltung (LOM), Intelligente Plattform-
Verwaltungs-Schnittstelle (IPMI) und Tastatur,
Video-, Maus-(KVM)-Schalter mit Fernfunktionen.
Diese und andere Nicht-Konsolen-
Zugriffstechnologien und -Methoden missen mit
starker Kryptographie gesichert werden.

Weitere Informationen

Beziehen Sie sich auf Industriestandards und
bewahrte Praktiken wie NIST SP 800-52 und SP
800-57.
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2.3 Drahtlose Komponenten werden sicher konfiguriert und verwaltet.

Anleitungen

Definierte Ansatzanforderungen

2.3.1 Fur drahtlose Umgebungen, die mit der CDE
verbunden sind oder Kontodaten, Ubertragen,
werden alle drahtlosen Anbieter-
Standardeinstellungen bei der Installation geéndert
oder als sicher bestatigt, einschlie3lich, aber nicht
beschrankt auf:

e Standardmafige drahtlose
Verschliusselungsschlissel.

o Passworter auf drahtlose Zugriffspunkte.
¢ SNMP-Standardeinstellungen.

e Alle anderen sicherheitsrelevanten drahtlosen
Anbieter-Standardeinstellungen.

Testprozeduren mit definiertem Ansatz

2.3.1.a Richtlinien und Verfahren untersuchen und
verantwortliches Personal befragen, um zu
verifizieren, dass Prozesse fir die drahtlose
Anbieter-Standardeinstellungen definiert sind, um
sie entweder bei der Installation zu &ndern oder
um zu bestatigen, dass sie gemaf allen Elementen
dieser Anforderung sicher sind.

2.3.1.b Anbieterdokumentation untersuchen und
einen Systemadministrator beobachten, der sich
bei drahtlosen Geraten anmeldet, um zu
verifizieren, dass:

¢ SNMP-Standardeinstellungen nicht verwendet
werden.

e  Standardpassworter/Passphrasen der
drahtlosen Zugangspunkte nicht verwendet
werden.

Zielsetzung des kundenspezifischen
Ansatzes

Auf drahtlose Netzwerke kann nicht mit
Standardpasswortern oder Standardkonfigurationen
des Anbieters zugegriffen werden.

Hinweise zur Anwendbarkeit

Dies beinhaltet, ist aber nicht beschrankt auf
standardmagRige drahtlose
Verschlisselungsschliissel, Passworter fiir
drahtlose Zugriffspunkte, SNMP-
Standardeinstellungen und alle anderen
sicherheitsrelevanten drahtlosen Anbieter-
Standardeinstellungen.

2.3.1.c Anbieterdokumentation und drahtlose
Konfigurationseinstellungen untersuchen, um zu
verifizieren, dass andere sicherheitsrelevante
drahtlose Standardeinstellungen geandert wurden,
falls zutreffend.

Zweck

Wenn drahtlose Netzwerke nicht mit
ausreichenden Sicherheitskonfigurationen
(einschlieRlich der Anderung von
Standardeinstellungen) implementiert werden,
kénnen drahtlose Schniffler den Verkehr
belauschen, Daten und Passworter leicht erfassen
und problemlos in das Netzwerk eindringen und es
angreifen.

Gute Praxis

Drahtlose Passworter sollten so konstruiert sein,
dass sie gegen Offline-Brutale-Gewalt-Angriffe
resistent sind.
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Definierte Ansatzanforderungen

2.3.2 Fur drahtlose Umgebungen, die mit der CDE
verbunden sind oder Kontodaten ubertragen,
werden die drahtlosen Verschliusselungsschlissel
wie folgt geéndert::

e Immer dann, wenn Personal mit Kenntnis des
Schlissels das Unternehmen oder die Funktion
verlassen, fir die die Kenntnis notwendig war.

e |mmer dann, wenn vermutet wird oder bekannt
ist, dass ein Schliissel kompromittiert wurde.

Zielsetzung des kundenspezifischen
Ansatzes

Kenntnis von drahtlosen
Verschliisselungsschliisseln kann keinen
unbefugten Zugriff auf drahtlose Netzwerke
ermoglichen.

Testprozeduren mit definiertem Ansatz

2.3.2 Verantwortliches Personal befragen und die
Schlusselverwaltungsdokumentation untersuchen,
um zu verifizieren, dass drahtlose
Verschlisselungsschlissel geman allen in dieser
Anforderung angegebenen Elementen geandert
wurden.

Anleitungen

Zweck

Die Anderung von drahtlosen
Verschliusselungsschlisseln, wenn jemand mit
Kenntnis des Schlussels die Organisation verlasst
oder in eine Rolle wechselt, die Kenntnis des
Schlussels nicht mehr erfordert, tragt dazu bei,
dass das Wissen uber die Schlissel auf diejenigen
beschréankt bleibt, die es aus geschéftlichen
Griinden wissen mussen.

Auch die Anderung von drahtlosen
Verschlisselungsschlisseln, wenn vermutet wird
oder wenn bekannt ist, dass ein Schlussel
kompromittiert ist, macht ein drahtloses Netzwerk
widerstandsféahiger gegen Kompromisse.

Gute Praxis

Dieses Ziel kann auf verschiedene Weise erreicht
werden, einschlielich regelmaRiger
Schlusselwechsel, Schliisselwechsel tGiber einen
definierten ,Beitreter-Beweger-Abganger* (JML)-
Prozess, Implementierung zusétzlicher technischer
Kontrollen und Nicht-Verwendung von festen
vorher geteilten Schlisseln.

Zusatzlich sollten alle Schlissel, von denen
bekannt ist oder vermutet wird, dass sie
kompromittiert sind, gemaf dem
Vorfallreaktionsplan der Entitat bei Anforderung
12.10.1 verwaltet werden.
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Anforderung 3: Schutz von Gespeicherten Kontodaten

Abschnitte

3.1 Prozesse und Mechanismen zum Schutz gespeicherter Kontodaten sind definiert und verstanden.

3.2  Speicherung von Kontendaten wird auf einem Minimum gehalten.

3.3 Sensible Authentifizierungsdaten (SAD) werden nach der Autorisierung nicht gespeichert.

3.4  Der Zugang zur Anzeige der vollstandigen PAN und die Mdglichkeit, Karteninhaberdaten zu kopieren, sind eingeschrankt.
3.5 Die primare Kontonummer (PAN) ist Gberall dort gesichert, wo sie gespeichert ist.

3.6  Kryptografische Schlussel, die zum Schutz gespeicherter Kontodaten verwendet werden, sind gesichert.

3.7  Wenn Kryptographie zum Schutz gespeicherter Kontodaten verwendet wird, werden Schliisselverwaltungsprozesse und -prozeduren
definiert und implementiert, die alle Aspekte des Schlissellebenszyklus abdecken.

Ubersicht

Schutzverfahren wie Verschlisselung, Kirzung, Maskierung und Haschierung sind kritische Komponenten des Kontodatenschutzes. Wenn ein
Eindringling andere Sicherheitskontrollen umgeht und Zugriff auf verschliisselte Kontodaten erhdlt, sind die Daten ohne die richtigen
kryptografischen Schlussel unlesbar und fiir diesen Eindringling unbrauchbar. Andere effektive Methoden zum Schutz gespeicherter Daten
sollten ebenfalls als potenzielle Mdglichkeiten zur Risikominderung in Betracht gezogen werden. Zum Beispiel, Methoden zur
Risikominimierung beinhalten das Nichtspeichern von Kontodaten, sofern dies nicht erforderlich ist, das Abschneiden von Karteninhaberdaten,
wenn keine vollstandige PAN bendtigt wird, und das Versenden ungeschuitzter PANs unter Verwendung von Messaging-Technologien fur
Endbenutzer wie E-Mail und Instant Messaging.

Wenn Kontodaten in einem nicht persistenten Speicher vorhanden sind (zum Beispiel RAM, fliichtigen Speicher), ist eine Verschlisselung der
Kontodaten nicht erforderlich. Es miissen jedoch geeignete Kontrollen vorhanden sein, um sicherzustellen, dass der Speicher einen nicht
persistenten Zustand beibehdlt. Daten sollten aus dem flliichtigen Speicher entfernt werden, sobald der Geschaftszweck (zum Beispiel die
zugehdorige Transaktion) abgeschlossen ist. Fir den Fall, dass die Datenspeicherung persistent wird, gelten alle geltenden PCI DSS-
Anforderungen, einschlie3lich der Verschliisselung der gespeicherten Daten.

Anforderung 3 gilt fir den Schutz gespeicherter Kontodaten, es sei denn, dies wird in einer individuellen Anforderung ausdrticklich genannt.

Siehe Anhang G fur Definitionen von ,starker Kryptographie“ und anderen PCI DSS-Begriffen.
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3.1 Prozesse und Mechanismen zum Schutz gespeicherter Kontodaten sind definiert und verstanden.

Anleitungen

Definierte Ansatzanforderungen

3.1.1 Alle Sicherheitsrichtlinien und
Betriebsprozeduren, die in Anforderung 3
identifiziert werden, sind:

e Dokumentiert.

e Aktuell gehalten.

e In Verwendung.

e Allen betroffenen Parteien bekannt.

Zielsetzung des kundenspezifischen
Ansatzes

Erwartungen, Kontrollen und Aufsicht fiir
Besprechungsaktivitaten gemaf Anforderung 3
werden vom betroffenen Personal definiert und
eingehalten. Alle unterstiitzenden Aktivitaten sind
wiederholbar, werden konsequent angewendet und
entsprechen der Absicht des Managements.

Testprozeduren mit definiertem Ansatz

3.1.1 Die Dokumentation untersuchen und das
Personal befragen, um zu verifizieren, dass die in
Anforderung 3 identifizierten Sicherheitsrichtlinien
und Betriebsprozeduren gemaf allen in dieser
Anforderung angegebenen Elementen verwaltet
werden.

Zweck

Bei Anforderung 3.1.1 geht es um die effektive
Verwaltung und Wartung der verschiedenen
Richtlinien und Prozeduren, die in Anforderung 3
angegeben sind. Wéahrend es wichtig ist, die in
Anforderung 3 genannten spezifischen Richtlinien
oder Verfahren zu definieren, ist es ebenso
wichtig sicherzustellen, dass sie ordnungsgeman
dokumentiert, gewartet und verbreitet werden.

Gute Praxis

Es ist wichtig, Richtlinien und Prozeduren nach
Bedarf zu aktualisieren, um Anderungen in
Prozessen, Technologien und
Geschéftszielsetzungen zu bericksichtigen.
Ziehen Sie aus diesem Grund in Erwagung, diese
Dokumente so schnell wie mdglich nach einer
Anderung zu aktualisieren und nicht nur in einem
periodischen Zyklus.

Definitionen

Sicherheitsrichtlinien definieren die
Sicherheitszielsetzungen und -prinzipien der
Entitat. Betriebliche Verfahren beschreiben die
Durchfiihrung von Aktivitdten und definieren die
Kontrollen, Verfahren und Prozesse, die befolgt
werden, um das gewiinschte Ergebnis auf
konsistente Weise und gemaf den Richtlinien-
Zielsetzungen zu erzielen.
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Definierte Ansatzanforderungen

3.1.2 Rollen und Verantwortlichkeiten fur die
Durchfuihrung von Aktivitaten in Anforderung 3

werden dokumentiert, zugewiesen und verstanden.

Testprozeduren mit definiertem Ansatz

3.1.2.a Die Dokumentation untersuchen, um zu
verifizieren, dass die Beschreibungen der Rollen
und Verantwortlichkeiten, die Aktivitaten in
Anforderung 3 durchfuhren, dokumentiert und
zugewiesen sind.

Zielsetzung des kundenspezifischen
Ansatzes

Die taglichen Verantwortlichkeiten fur die
Durchfiihrung aller Aktivitaten in Anforderung 3
werden zugewiesen. Das Personal ist fur die
erfolgreiche und kontinuierliche Umsetzung dieser
Anforderungen verantwortlich.

3.1.2.b Befragung von Personal mit
Verantwortlichkeit zur Durchfihrung von Aktivitaten
in Anforderung 3, um zu verifizieren, ob Rollen und
Verantwortlichkeiten wie dokumentiert zugewiesen
und verstanden wurden.

Anleitungen

Zweck

Wenn Rollen und Verantwortlichkeiten nicht
formell zugewiesen sind, ist das Personal sich
mdglicherweise seiner téaglichen
Verantwortlichkeiten nicht bewusst und kritische
Aktivitaten kénnen nicht stattfinden.

Gute Praxis

Rollen und Verantwortlichkeiten kdnnen in
Richtlinien und Verfahren dokumentiert oder in
separaten Dokumenten gewartet werden.

Als Teil der Kommunikation von Rollen und
Verantwortlichkeiten kdnnen Entitaten erwagen,
dass das Personal seine Akzeptanz und ihr
Verstandnis der ihnen zugewiesenen Rollen und
Verantwortlichkeiten anerkennen.

Beispiele

Ein Verfahren zum Dokumentieren von Rollen
und Verantwortlichkeiten ist eine
Verantwortlichkeits-Zuweisungsmatrix, die
beinhaltet, wer verantwortlich,
rechenschaftspflichtig, konsultiert und informiert
ist (auch RACI-Matrix genannt).
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3.2 Speicherung von Kontendaten wird auf einem Minimum gehalten.

Anleitungen

Definierte Ansatzanforderungen

3.2.1 Die Speicherung von Kontodaten wird durch
die Implementierung von Richtlinien, Verfahren und
Prozessen zur Datenaufbewahrung und -
entsorgung auf ein Minimum beschrankt, die
mindestens Folgendes beinhalten:

e Abdeckung fir alle Speicherorte von
gespeicherten Kontodaten.

e Abdeckung aller sensiblen
Authentifizierungsdaten (SAD), die vor
Abschluss der Autorisierung gespeichert
wurden. Dieser Aufzahlungspunkt ist bis zum
Datum des Inkrafttretens einer bewéahrten
Praktik, weitere Informationen finden Sie in den
Anwendbarkeitshinweisen unten.

e Begrenzung der Datenspeichermenge und -
aufbewahrungszeit auf das, was flr gesetzliche
oder behérdliche und/oder
Geschéfsanforderungen erforderlich ist.

e Spezifische Aufbewahrungsanforderungen fiir
gespeicherte Kontodaten, die die Lange der
Aufbewahrungsfrist definieren und eine
dokumentierte geschéftliche Begriindung
beinhalten.

e Prozesse zum sicheren Léschen von
Kontodaten oder wodurch Kontodaten nicht
wiederhergestellt werden kdnnen, wenn sie
gemaf der Aufbewahrungsrichtlinie nicht mehr
bendétigt werden.

e Ein Verfahren, um mindestens alle drei Monate
zu verifizieren, ob gespeicherte Kontodaten, die
die definierte Aufbewahrungsfrist tiberschreiten,
sicher geldscht oder nicht wiederhergestellt
werden kénnen.

Testprozeduren mit definiertem Ansatz

3.2.1.a Richtlinien, Prozeduren und Prozesse zur
Datenaufbewahrung und -entsorgung untersuchen
und das Personal befragen, um zu verifizieren,
dass die Prozesse so definiert sind, dass sie alle in
dieser Anforderung angegebenen Elemente
enthalten.

3.2.1.b Dateien und Systemdatensatze auf
Systemkomponenten untersuchen, in denen
Kontodaten gespeichert sind, um zu verifizieren,
dass die Datenspeichermenge und die
Aufbewahrungszeit die in der
Datenaufbewahrungsrichtlinie definierten
Anforderungen nicht Gberschreiten.

3.2.1.c Beachtung der Mechanismen, die
verwendet werden, um Kontodaten nicht
wiederherstellbar zu machen, um zu verifizieren,

dass Daten nicht wiederhergestellt werden kénnen.

Zweck

Eine formelle Richtlinie zur Datenaufbewahrung
legt fest, welche Daten wie lange aufbewahrt
werden mussen und wo sich diese Daten
befinden, damit sie sicher vernichtet oder
geléscht werden kdnnen, sobald sie nicht mehr
bendétigt werden. Die einzigen Kontodaten, die
nach der Autorisierung gespeichert werden
kénnen, sind die primére Kontonummer oder PAN
(unlesbar gemacht), das Ablaufdatum, der Name
des Karteninhabers und der Dienstleistungscode.

Die Speicherung von SAD-Daten vor Abschluss
des Autorisierungsprozesses ist auch in der
Datenaufbewahrungs- und Entsorgungstrichtlinie
enthalten, so dass die Speicherung dieser
sensiblen Daten auf ein Minimum beschrénkt und
nur fur die definierte Zeitdauer aufbewahrt wird.

Gute Praxis

Wenn Speicherorte gespeicherter Kontodaten
identifiziert werden, Beriicksichtigung aller
Prozesse und jegliches Personal mit Zugriff auf
die Daten, da die Daten mdglicherweise
verschoben und an anderen Speicherorten als
ursprunglich definiert gespeichert wurden.
Speicherorte, die oft Ubersehen werden,
schlieBen Backup- und Archivsysteme,
entfernbare Datenspeichergerate, papierbasierte
Medien und Audioaufzeichnungen ein.

Um angemessene Aufbewahrungsanforderungen
zu definieren, muss eine Entitat zunachst ihre
eigenen Geschaftsanforderungen sowie alle
rechtlichen oder behdrdlichen Verpflichtungen
verstehen, die fir inre Branche oder die Art der
aufbewahrten Daten gelten.

(Fortsetzung auf der nachsten Seite)
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Zielsetzung des kundenspezifischen
Ansatzes

Kontodaten werden nur bei Bedarf und fiir die

kurzeste bendtigte Zeit aufbewahrt und sicher

geldscht oder nicht wiederherstellbar gemacht,
wenn sie nicht mehr bendétigt werden.

Hinweise zur Anwendbarkeit

Wenn Kontodaten von einem TPSP gespeichert
werden (zum Beispiel in einer Cloud-Umgebung),
sind Entitaten dafur verantwortlich, mit ihren
Dienstleistungsanbietern zusammenzuarbeiten, um
zu verstehen, wie der TPSP diese Anforderung fur
die Entitat erfiillt. Die Uberlegungen beinhalten,
sicherzustellen, dass alle geografischen Instanzen
eines Datenelements sicher geldscht werden.

Der obige Aufzahlungspunkt (fur die Abdeckung von
SAD, die vor Abschluss der Autorisierung
gespeichert wurden) ist eine bewahrte Praktik bis
zum 31. Méarz 2025, danach ist er als Teil von
Anforderung 3.2.1 erforderlich und muss bei einer
PCI DSS-Bewertung vollstandig berticksichtigt
werden.

Anleitungen

Die Implementierung eines automatisierten
Prozesses, um sicherzustellen, dass Daten
automatisch und sicher nach ihrer festgelegten
Aufbewahrungsfrist geldscht werden, kann dabei
helfen, sicherzustellen, dass Kontodaten nicht
Uiber das fiir geschattliche, rechtliche oder
behdrdliche Zwecke erforderliche Maf3 hinaus
aufbewahrt werden.

Methoden zur Beseitigung von Daten, wenn sie
die Aufbewahrungsfrist Giberschreiten, beinhalten
die sichere Léschung, um die Entfernung der
Daten abzuschlieRen oder sie nicht
wiederherstellbar und nicht rekonstruierbar zu
machen. ldentifizierung und sichere Léschung
von gespeicherten Daten, die ihre angegebene
Aufbewahrungsfrist Uberschritten haben,
verhindert eine unnétige Aufbewahrung nicht
mehr benétigter Daten. Dieser Prozess kann
automatisiert, manuell oder eine Kombination von
beiden sein.

Die Loschfunktion in den meisten
Betriebssystemen ist kein ,sicheres Loschen®, da
sie Wiederherstellung geléschter Daten
ermoglicht, stattdessen muss eine dedizierte
sichere Loschfunktion oder Anwendung
verwendet werden, um Daten nicht
wiederherstellbar zu machen.

Denken Sie daran, wenn Sie sie nicht bendétigen,
speichern Sie sie nicht!

Beispiele

Eine automatisierte, programmatische Prozedur
koénnte ausgefiihrt werden, um Daten aufzufinden
und zu entfernen, oder eine manuelle

Uberpriifung der Datenspeicherbereiche kénnte
durchgefihrt werden.

(Fortsetzung auf der nachsten Seite)
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Unabhéangig davon, welche Methode verwendet
wird, ist es eine gute Idee, den Prozess zu
Uberwachen, um sicherzustellen, dass er
erfolgreich abgeschlossen wird und dass die
Ergebnisse aufgezeichnet und als abgeschlossen
validiert werden. Die Implementierung sicherer
Loschmethoden stellt sicher, dass die Daten nicht
wiederhergestellt werden kénnen, wenn sie nicht
mehr benétigt werden.

Weitere Informationen

Siehe NIST SP 800-88 Rev. 1, Guidelines for
Media Sanitization.
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3.3 Sensible Authentifizierungsdaten (SAD) werden nach der Autorisierung nicht gespeichert.

Anleitungen

Definierte Ansatzanforderungen

3.3.1 SAD werden nach der Autorisierung nicht
aufbewahrt, selbst wenn sie verschlisselt sind. Alle
empfangenen sensiblen Authentifizierungsdaten
werden nach Abschluss des
Autorisierungsprozesses nicht wiederherstellbar
gemacht.

Testprozeduren mit definiertem Ansatz

3.3.1.a Wenn SAD empfangen werden, die
dokumentierten Richtlinien, Prozeduren und
Systemkonfigurationen untersuchen, um zu
verifizieren, dass die Daten nach der Autorisierung
nicht aufbewahrt werden.

Zielsetzung des kundenspezifischen
Ansatzes

Diese Anforderung ist fur den kundenspezifischen
Ansatz nicht geeignet.

Hinweise zur Anwendbarkeit

Diese Anforderung gilt nicht fir Aussteller und
Unternehmen, die Ausstellungsdienstleistungen
unterstitzen (wo SAD fur einen legitimen
ausstellenden Geschéftsbedarf erforderlich sind)
und die eine geschéaftliche Begriindung fur die
Speicherung der sensiblen Authentifizierungsdaten
haben.

Siehe Anforderung 3.3.3 fUr zusétzliche
Anforderungen speziell fur Aussteller.

Sensible Authentifizierungsdaten beinhalten die in
den Anforderungen 3.3.1.1 bis 3.3.1.3 genannten
Daten.

3.3.1.b Wenn SAD empfangen werden, die
dokumentierten Verfahren untersuchen und die
sicheren Datenloschprozesse beachten, um zu
verifizieren, dass die Daten nach Abschluss des
Autorisierungsprozesses nicht wiederherstellbar
gemacht werden.

Zweck

SAD sind sehr wertvoll fir boswillige Personen,
da sie ihnen die Generierung gefélschter
Zahlungskarten und die Erstellung betriigerischer
Transaktionen ermdglicht. Daher ist die
Speicherung von SAD nach Abschluss des
Autorisierungsprozesses verboten.

Definitionen

Der Autorisierungsprozess ist abgeschlossen,
wenn ein Handler eine Transaktionsantwort erhéalt
(zum Beispiel eine Genehmigung oder
Ablehnung).
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Definierte Ansatzanforderungen

3.3.1.1 Der vollstandige Inhalt einer Spur wird nach
Abschluss des Autorisierungsprozesses nicht
aufbewahrt.

Zielsetzung des kundenspezifischen
Ansatzes

Diese Anforderung ist fir den kundenspezifischen
Ansatz nicht geeignet.

Hinweise zur Anwendbarkeit

Im normalen Geschéftsverlauf missen
mdglicherweise folgende Datenelemente von der
Spur aufbewahrt werden:

¢ Name des Karteninhabers.

e Primére Kontonummer (PAN).
e Ablaufdatum.

o Dienstleistungscode.

Um das Risiko zu minimieren, nur diese
Datenelemente sicher speichern, die fur den
Geschaftsverkehr erforderlich sind.

Testprozeduren mit definiertem Ansatz

3.3.1.1 Datenquellen untersuchen, um zu
verifizieren, dass der vollstandige Inhalt einer jeden
Spur nach Abschluss des Autorisierungsprozesses
nicht gespeichert werden.

Anleitungen

Zweck

Wenn der vollstandige Inhalt einer Spur (vom
Magnetstreifen auf der Rickseite einer Karte, falls
vorhanden, gleichwertige Daten auf einem Chip
oder anderswo) gespeichert wird, kénnen
bdswillige Personen, die diese Daten erhalten,
diese verwenden, um Zahlungskarten zu
reproduzieren und betriigerische Transaktionen
durchzufthren.

Definitionen

Vollstandige Spurdaten werden alternativ
vollsténdige Spur-, Spur-, Spur-1-, Spur-2- und
Magnetstreifendaten genannt. Jede Spur enthalt
eine Reihe von Datenelementen, und diese
Anforderung gibt nur diejenigen an, die nach der
Autorisierung behalten werden kdnnen.
Beispiele

Datenquellen, die Gberprift werden miissen, um
sicherzustellen, dass der vollstandige Inhalt einer
jeden Spur nach Abschluss des
Autorisierungsprozesses nicht aufbewahrt
werden, schlieRen Folgende, aber nicht darauf
beschréankte ein:

e Eingehende Transaktionsdaten.

e  Samtliche Protokolle (z. B. Transaktionen,
Verlauf, Debugging, Fehler).

e Verlaufsdateien.
e  Spurdateien.
e Datenbankschemata.

e Inhalte von Datenbanken und vor Ort- und
Cloud-Datenspeichern.

e Alle vorhandenen Speicher-/Crash-Dump-
Dateien.
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Definierte Ansatzanforderungen

3.3.1.2 Der Kartenverifizierungscode wird nach
Abschluss des Autorisierungsprozesses nicht
aufbewahrt.

Zielsetzung des kundenspezifischen
Ansatzes

Diese Anforderung ist fir den kundenspezifischen
Ansatz nicht geeignet.

Hinweise zur Anwendbarkeit

Der Kartenverifizierungscode ist die drei- oder
vierstellige Zahl, die auf der Vorder- oder Riickseite
einer Zahlungskarte aufgedruckt ist, die verwendet
wird, um Transaktionen ohne Karte zu verifizieren.

Testprozeduren mit definiertem Ansatz

3.3.1.2 Datenquellen untersuchen, um zu
verifizieren, dass der Kartenverifizierungscode
nach Abschluss des Autorisierungsprozesses nicht
gespeichert werden.

Anleitungen

Zweck

Wenn Kartenverifizierungscodes gestohlen
werden, kdnnen bdswillige Personen
betriigerische Internet- und Versand-/Telefon-
Order-Transaktionen (MO/TO) ausfiihren. Wenn
diese Daten nicht gespeichert werden, verringert
sich die Wahrscheinlichkeit, dass sie
kompromittiert werden.

Beispiele

Wenn Kartenverifizierungscodes vor Abschluss
der Autorisierung auf Papiermedien gespeichert
werden, sollte ein Verfahren zum L6schen oder
Abdecken der Codes verhindern, dass sie nach
Abschluss der Autorisierung gelesen werden
koénnen. Beispielverfahren, um die Codes
unlesbar zu machen, umfassen das Entfernen
des Codes mit einer Schere und das Anbringen
einer geeignet undurchsichtigen und nicht
entfernbaren Markierung tber dem Code.

Datenquellen, die Gberprift werden miissen, um
sicherzustellen, dass der
Kartenverifizierungscode nach Abschluss des
Autorisierungsprozesses nicht aufbewahrt
werden, schlieRen Folgende, aber nicht darauf
beschrankte ein:

Eingehende Transaktionsdaten.

Samtliche Protokolle (z. B. Transaktionen,

Verlauf, Debugging, Fehler).
Verlaufsdateien.
Spurdateien.
Datenbankschemata.

Inhalte von Datenbanken und vor Ort- und

Cloud-Datenspeichern.

Alle vorhandenen Speicher-/Crash-Dump-

Dateien.
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Definierte Ansatzanforderungen

3.3.1.3 Die personliche Identifikationsnummer (PIN)
und die PIN-Sperre werden nach Abschluss des
Autorisierungsprozesses nicht aufbewahrt.

Zielsetzung des kundenspezifischen
Ansatzes

Diese Anforderung ist fir den kundenspezifischen
Ansatz nicht geeignet.

Hinweise zur Anwendbarkeit

PIN-Sperren werden wahrend des naturlichen
Ablaufs von Transaktionsprozessen verschlisselt,
aber selbst wenn eine Entitat die PIN-Sperre erneut
verschlisselt, darf er nach Abschluss des
Autorisierungsprozesses nicht gespeichert werden.

Testprozeduren mit definiertem Ansatz

3.3.1.3 Datenquellen untersuchen, um zu
verifizieren, dass PINs und PIN-Sperren nach
Abschluss des Autorisierungsprozesses nicht
gespeichert werden.

Anleitungen

Zweck

PIN und PIN-Sperren sollten nur dem
Karteninhaber oder der kartenausstellenden
Entitat bekannt sein. Wenn diese Daten gestohlen
werden, kénnen bdswillige Personen
betriigerische PIN-basierte Transaktionen
ausfihren (z. B. Eink&aufe in Geschéaften und
Abhebungen an Geldautomaten). Wenn diese
Daten nicht gespeichert werden, verringert sich
die Wahrscheinlichkeit, dass sie kompromittiert
werden.

Beispiele

Datenquellen, die Uberprift werden missen, um
sicherzustellen, dass PIN und PIN-Sperren nach
Abschluss des Autorisierungsprozesses nicht
aufbewahrt werden, schlief3en Folgende, aber
nicht darauf beschrankte ein:

e Eingehende Transaktionsdaten.

e Samtliche Protokolle (z. B. Transaktionen,
Verlauf, Debugging, Fehler).

e Verlaufsdateien.
e Spurdateien.
e Datenbankschemata.

e Inhalte von Datenbanken und vor Ort- und
Cloud-Datenspeichern.

e Alle vorhandenen Speicher-/Crash-Dump-
Dateien.
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Definierte Ansatzanforderungen

3.3.2 SAD, die elektronisch vor dem Abschluss der
Autorisierung gespeichert werden, sind mit starker
Kryptographie verschlisselt.

Zielsetzung des kundenspezifischen
Ansatzes

Diese Anforderung ist fir den kundenspezifischen
Ansatz nicht geeignet.

Hinweise zur Anwendbarkeit

Ob SAD vor der Autorisierung gespeichert werden
dirfen, wird von den Organisationen bestimmt, die
Einhaltungsprogramme verwalten (zum Beispiel
Zahlungsmarken und Erwerber) verwalten.
Erkundigen Sie sich bei den Organisationen, die Sie
interessieren, nach zuséatzlichen Kriterien.

Diese Anforderung gilt fir die gesamte Speicherung
von SAD, auch wenn kein PAN in der Umgebung
vorhanden ist.

Siehe Anforderung 3.2.1 fiir eine zusétzliche
Anforderung, die gilt, wenn SAD vor Abschluss der
Autorisierung gespeichert wird.

Diese Anforderung gilt nicht fur Aussteller und
Unternehmen, die Ausstellungsdienstleistungen
unterstiitzen, bei denen eine legitime Begriindung
fur die Speicherung von SAD besteht.

Siehe Anforderung 3.3.3 fur Anforderungen speziell
fur Aussteller.

Diese Anforderung ersetzt weder die erforderliche
Verwaltung von PIN-Sperren, noch bedeutet sie,
dass eine ordnungsgemalf verschliisselte PIN-
Sperre erneut verschliisselt werden muss.

(Fortsetzung auf der nachsten Seite)

Testprozeduren mit definiertem Ansatz

3.3.2 Datenspeicher, Systemkonfigurationen
und/oder Anbieterdokumentation untersuchen, um
zu verifizieren, dass alle SADs, die vor Abschluss
der Autorisierung elektronisch gespeichert werden,
mit starker Kryptographie verschlisselt sind.

Anleitungen

Zweck

SAD kann von boswilligen Personen verwendet
werden, um die Wahrscheinlichkeit zu erhéhen,
erfolgreich gefélschte Zahlungskarten zu
generieren und betriigerische Transaktionen
durchzufiihren.

Gute Praxis

Entitaten sollten erwéagen, SAD mit einem
anderen kryptografischen Schlissel zu
verschlisseln, als er zum Verschliisseln von PAN
verwendet wird. Beachten, dass dies nicht
bedeutet, dass die in den SAD (als Teil der
Spurdaten) vorhandene PAN separat
verschlisselt werden muss.

Definitionen

Der Autorisierungsprozess ist abgeschlossen,
sobald die Antwort auf eine
Autorisierungsanfrageantwort — also eine
Genehmigung oder Ablehnung — empfangen
wurde.
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Diese Anforderung ist bis zum 31. Mé&rz 2025 eine
bewdhrte Praktik, danach wird sie bendtigt und
muss bei einer PCI-DSS-Bewertung vollstandig
berlicksichtigt werden.

Anleitungen

Definierte Ansatzanforderungen

3.3.3 Zusatzliche Anforderung fur Aussteller und
Unternehmen, die Ausstellungsdienstleistungen
unterstitzen und sensible
Authentifizierungsdaten speichern: Jegliche
Speicherung sensibler Authentifizierungsdaten ist:

e Beschrankt auf das, was fir einen legitimen
Ausstellungsgeschaftsverkehr erforderlich und
gesichert ist.

e  Mit starker Kryptographie verschlisselt. Dieser
Aufzahlungspunkt ist bis zum Datum des
Inkrafttretens einer bewahrten Praktik, weitere
Informationen finden Sie in den
Anwendbarkeitshinweisen unten.

Testprozeduren mit definiertem Ansatz

3.3.3.a Zusatzliche Testprozedur fir Aussteller
und Unternehmen, die
Ausstellungsdienstleistungen unterstitzen und
sensible Authentifizierungsdaten speichern:
Dokumentierte Richtlinien untersuchen und das
Personal befragen, um zu verifizieren, dass es
eine dokumentierte geschéftliche Rechtfertigung
fur die Speicherung sensibler
Authentifizierungsdaten gibt.

Zielsetzung des kundenspezifischen
Ansatzes

Sensible Authentifizierungsdaten werden nur
gespeichert, wenn dies zur Unterstiitzung der
Ausstellungsfunktionen erforderlich ist, und sind vor
unbefugtem Zugriff geschiitzt.

(Fortsetzung auf der nachsten Seite)

3.3.3.b Zusatzliche Testprozedur fur Aussteller
und Unternehmen, die
Ausstellungsdienstleistungen unterstitzen und
sensible Authentifizierungsdaten speichern:
Datenspeicher und Systemkonfigurationen
untersuchen, um zu verifizieren, dass die
vertraulichen Authentifizierungsdaten sicher
gespeichert sind.

Zweck

SAD kdnnen von bdswilligen Personen verwendet
werden, um die Wahrscheinlichkeit zu erhéhen,
erfolgreich gefélschte Zahlungskarten zu
generieren und betriigerische Transaktionen
durchzufiihren.

Gute Praxis

Entitaten sollten erwdgen, SAD mit einem
anderen kryptografischen Schlissel zu
verschlisseln, als er zum Verschliisseln von PAN
verwendet wird. Beachten, dass dies nicht
bedeutet, dass die in den SAD (als Teil der
Spurdaten) vorhandene PAN separat
verschlisselt werden muss.

Definitionen

Legitime Anforderungen an den
Ausstellungsgeschéaftsverkehr bedeutet, dass die
Daten bendtigt werden, um den ausstellenden
Geschaftsprozess zu erleichtern.

Weitere Informationen

Siehe ISO/DIS 9564-5 Finanzdienstleistungen —
personliche Identifikationsnummer (PIN)-
Verwaltung und Sicherheit — Teil 5: Verfahren
zur Erzeugung, Anderung und Verifizierung von
PINs und Kartensicherheitsdaten unter
Verwendung des fortschrittlichen
Verschlisselungsstandards.
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Hinweise zur Anwendbarkeit

Diese Anforderung gilt nur fur Aussteller und
Unternehmen, die Ausstellungsdienstleistungen
unterstitzen und sensible Authentifizierungsdaten
speichern.

Entitaten, die Zahlungskarten ausstellen oder
Ausstellungsdienstleistungen erbringen oder
unterstitzen, erstellen und kontrollieren im Rahmen
der Ausstellungsfunktion haufig sensible
Authentifizierungsdaten. Es ist Unternehmen, die
Ausstellungsdienstleistungen durchfiihren,
erleichtern oder unterstutzen, erlaubt, sensible
Authentifizierungsdaten NUR DANN zu speichern,
WENN sie einen legitimen geschaftlichen Bedarf an
der Speicherung dieser Daten haben.

Die PCI-DSS-Anforderungen sind fir alle Entitaten
gedacht, die Kontodaten speichern, verarbeiten
oder Ubertragen, einschlielBlich Ausstellern. Die
einzige Ausnahme fir Aussteller und
Ausstellerverarbeiter besteht darin, dass sensible
Authentifizierungsdaten aufbewahrt werden kénnen,
wenn ein legitimer Grund dafur vorliegt. Alle diese
Daten mussen sicher und gemaf allen PCI DSS-
und spezifischen Zahlungsmarkenanforderungen
gespeichert werden.

Der obige Aufzahlungspunkt (furr die
Verschlisselung gespeicherter SAD mit starker
Kryptographie) ist eine bewéhrte Praktik bis zum 31.
Marz 2025, danach ist er als Teil von Anforderung
3.3.3 erforderlich und muss bei einer PCI DSS-
Bewertung vollstéandig bertcksichtigt werden.
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Anleitungen

3.4 Der Zugriff auf die Anzeigen des vollstandigen PAN und die Mdglichkeit zum Kopieren von PAN ist eingeschrankt.

Definierte Ansatzanforderungen

3.4.1 Die PAN wird bei der Anzeige maskiert (die
BIN und die letzten vier Ziffern sind die maximale
Anzahl anzuzeigender Ziffern), sodass nur
Personal mit einem legitimen Geschéftsbedarf mehr
als die BIN und die letzten vier Ziffern der PAN
sehen kann.

Zielsetzung des kundenspezifischen
Ansatzes

PAN-Anzeigen sind auf die Mindestanzahl von
Ziffern beschrankt, die erforderlich ist, um einen
definierten Geschaftsbedarf zu erfillen.

Testprozeduren mit definiertem Ansatz

3.4.1.a Dokumentierte Richtlinien und Prozeduren
untersuchen, um die Anzeige von PANs zu
maskieren, um Folgendes zu verifizieren:

e Eswird eine Liste von Rollen dokumentiert, die
Zugriff auf mehr als die BIN und die letzten
vier Ziffern der PAN (einschlieRlich der
vollstandigen PAN) bendtigen, zusammen mit
einem legitimen Geschéftsbedarf fur jede
Rolle, einen solchen Zugriff zu haben.

e Die PAN wird bei der Anzeige maskiert,
sodass nur Personal mit legitimen
Geschéftsbedarf mehr als die BIN und die
letzten vier Ziffern der PAN sehen kann.

e Alle Rollen, die nicht speziell zum Anzeigen
der vollstdndigen PAN autorisiert sind, durfen
nur maskierte PANs sehen.

Hinweise zur Anwendbarkeit

Diese Anforderung ersetzt nicht die vorhandenen
strengeren Anforderungen fur Anzeigen von
Karteninhaberdaten — zum Beispiel gesetzliche
Anforderungen oder Anforderungen an
Zahlungsmarken fir Kassenbelege (POS).

Diese Anforderung bezieht sich auf den Schutz von
PAN, wenn sie auf Bildschirmen, Papierbelegen,
Ausdrucken usw. angezeigt wird, und darf nicht mit
Anforderung 3.5.1 zum Schutz von PAN bei der
Speicherung, Verarbeitung oder Ubertragung
verwechselt werden.

3.4.1.b Systemkonfigurationen untersuchen, um zu
verifizieren, dass die vollstandige PAN nur fur
Rollen mit einem dokumentierten Geschaftsbedarf
angezeigt wird und dass die PAN fir alle anderen
Anforderungen maskiert ist.

Zweck

Die Anzeige vollstandiger PANs auf
Computerbildschirmen, Zahlungskartenbelegen,
usw. kann dazu fiihren, dass unautorisierte
Personen an diese Daten gelangen und sie zu
betriigerischen Zwecken verwenden.
Sicherstellung, dass die vollstandige PAN nur fir
Personen mit einem legitimen Geschaftsbedarf
angezeigt minimiert das Risiko, dass nicht
autorisierte Personen Zugriff auf PAN-Daten
erlangen.

Gute Praxis

Die Anwendung von Zugriffskontrollen gemaf
definierten Rollen ist eine Méglichkeit, den Zugriff
auf die Anzeige des vollstandigen PAN auf
Personen mit einem definierten Geschéftsbedarf
zu beschranken.

Der Maskierungsansatz sollte stets nur die fir die
Ausflihrung einer bestimmten Geschéaftsfunktion
erforderliche Anzahl von Ziffern anzeigen. Zum
Beispiel, wenn nur die letzten vier Ziffern zum
Durchfuihren einer Geschéaftsfunktion benétigt
werden, sollte PAN maskiert werden, um nur die
letzten vier Ziffern anzuzeigen. As weiteres
Beispiel, wenn eine Funktion die Bankleitzahl
(BIN) fur Routingzwecke anzeigen muss, nur
BlofRstellen der BIN-Ziffern flir diese Funktion.

Definitionen

Maskierung ist nicht gleichbedeutend mit
Abschneiden und diese Begriffe kénnen nicht
austauschbar verwendet werden. Maskierung
bezieht sich auf das Verbergen bestimmter Ziffern
wahrend der Anzeige oder des Druckens, selbst
wenn die gesamte PAN auf einem System
gespeichert ist.

(Fortsetzung auf der nachsten Seite)
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Anleitungen

3.4.1.c Die PAN-Anzeigen (zum Beispiel auf dem
Bildschirm, auf Papierbelegen) untersuchen, um zu
verifizieren, dass PANs maskiert sind, wenn sie
angezeigt werden und dass nur Personen mit
einem legitimen Geschéaftsbedarf mehr als die BIN
und/oder die letzten vier Ziffern der PAN sehen
kénnen

Dies unterscheidet sich vom Abschneiden, wo die
abgeschnittenen Ziffern entfernt werden und nicht
innerhalb des Systems abgerufen werden
kénnen. Maskierte PAN konnten ,unmaskiert*
werden, aber es gibt keine ,Aufhebung des
Abschneidens”, ohne die PAN aus einer anderen
Quelle neu zu erstellen.

Weitere Informationen

Weitere Informationen zum Maskieren und
Abschneiden finden Sie in den FAQs von PCI
SSC zu diesen Themen.

Definierte Ansatzanforderungen

3.4.2 Bei der Verwendung von Fernzugriffs-
Technologien verhindern technische Kontrollen das
Kopieren und/oder Verlagern von PAN fir das
ganze Personal, mit Ausnahme von Personal mit
dokumentierter, ausdriicklicher Autorisierung und
einem legitimen, definierten Geschéftsbedarf.

Zielsetzung des kundenspezifischen
Ansatzes

PAN kann nicht von nicht autorisiertem Personal
mithilfe von Fernzugriffs-Technologien kopiert oder
verlagert werden.

Testprozeduren mit definiertem Ansatz

3.4.2.a Untersuchen Sie dokumentierte Richtlinien
und Prozeduren und dokumentierte Beweise fur
technische Kontrollen, die das Kopieren und/oder
Verlagern von PAN verhindern, wenn Fernzugriffs-
Technologien auf lokalen Festplatten oder
austauschbaren elektronischen Medien verwendet
werden, um Folgendes zu uberprifen:

e Technische Kontrollen verhindern, dass
samtliches Personal, das nicht ausdriicklich
autorisiert ist, PAN kopieren und/oder
verlagern.

e Eswird eine Liste von Personal mit der
Erlaubnis zum Kopieren und/oder Verlagern
von PAN gefiihrt, zusammen mit der
dokumentierten, ausdriicklichen Genehmigung
und dem legitimen, definierten
Geschéftsbedarf.

Hinweise zur Anwendbarkeit

Das Speichern oder Verlagern von PAN auf lokalen
Festplatten, austauschbaren elektronischen Medien
und anderen Speichergeraten bringt diese Gerate in
den Geltungsbereich von PCI DSS.

3.4.2.b Konfigurationen fir Fernzugriffs-
Technologien untersuchen, um zu verifizieren,
dass technische Kontrollen das Kopieren und/oder
Verlagern von PAN flr alle Mitarbeiter verhindern,
sofern nicht ausdrticklich autorisiert.

Zweck

Die Verlagerung von PAN auf nicht autorisierte
Speichergeréte ist ein Ublicher Weg, um diese
Daten in betriigerischer Absicht zu erhalten und
zu verwenden.

Verfahren, um sicherzustellen, dass nur Personen
mit ausdricklicher Autorisierung und einem
legitimen geschéftlichen Grund PAN kopieren
oder verlagern kdnnen minimiert das Risiko, dass
nicht autorisierte Personen Zugriff auf PAN
erlangen.

Gute Praxis

Das Kopieren und die Verlagerung von PAN sollte
nur auf Speichergeréate erfolgen, die fir diese
Person zuldssig und autorisiert sind.

Definitionen

Ein virtueller Desktop ist ein Beispiel fur eine
Fernzugriffs-Technologie.

Zu den Speichergeraten gehdren unter anderem
lokale Festplatten, virtuelle Laufwerke,
entfernbare elektronische Medien, Netzlaufwerke
und Cloud-Speicher.

Weitere Informationen

Die Lieferantendokumentation fir die verwendete
Fernzugriffs-Technologie enthalt Informationen zu
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Diese Anforderung ist bis zum 31. Mé&rz 2025 eine
bewahrte Praktik, danach wird sie bendtigt und
muss bei einer PCI-DSS-Bewertung vollstandig
beriicksichtigt werden.

3.4.2.c Prozesse beachten und das Personal
befragen, um zu verifizieren, dass nur Personal mit
dokumentierter, expliziter Autorisierung und einem
legitimen, definierten Geschaftsbedarf die
Erlaubnis zum Kopieren und/oder Verlagern von
PAN bei Verwendung von Fernzugriffs-
Technologien hat.

Anleitungen

den Systemeinstellungen, die zur Umsetzung
dieser Anforderung erforderlich sind.
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3.5 Die priméare Kontonummer (PAN) ist Gberall dort gesichert, wo sie gespeichert ist.

Anleitungen

Definierte Ansatzanforderungen

3.5.1 PAN wird uberall dort, wo sie gespeichert wird,
unlesbar gemacht, indem eine der folgenden
Vorgehensweisen verwendet wird:

e Einweg-Hashes basierend auf starker
Kryptographie der gesamten PAN.

e Abschneiden (Hashing kann nicht verwendet
werden, um das abgeschnittene Segment von
PAN zu ersetzen).

— Wenn in einer Umgebung gehashte und
abgeschnittene Versionen derselben PAN
oder unterschiedliche
Abschneidungsformate derselben PAN
vorhanden sind, werden zusétzliche
Kontrollen durchgefuhrt, damit die
verschiedenen Versionen nicht korreliert
werden kdénnen, um die urspringliche PAN
zu rekonstruieren.

e Verzeichnistoken.

e Starke Kryptographie mit zugehérigen
Schlusselverwaltungsprozessen und -verfahren.

Testprozeduren mit definiertem Ansatz

3.5.1.a Die Dokumentation Uiber das System, das
verwendet wird, untersuchen, um die PAN
unlesbar zu machen, einschlieZlich des Anbieters,
des System-/Prozesstyps und der
Verschlusselungsalgorithmen (sofern zutreffend),
um zu verifizieren, dass die PAN mit einer der in
dieser Anforderung angegebenen Methoden
unlesbar gemacht wird.

3.5.1.b Datenbestande und Audit-Protokolle
untersuchen, einschliel3lich von
Zahlungsanwendungsprotokollen, um zu
verifizieren, ob die PAN mit einer der in dieser
Anforderung angegebenen Methoden unlesbar
gemacht wurde.

Zielsetzung des kundenspezifischen
Ansatzes

Klartext-PAN kann von Speichermedien nicht
gelesen werden.

(Fortsetzung auf der nachsten Seite)

3.5.1.c Wenn gehashte und abgeschnittene
Versionen derselben PAN in der Umgebung
vorhanden sind, implementierte Kontrollen
untersuchen, um zu verifizieren, dass die
gehashten und abgeschnittenen Versionen nicht
korreliert werden kénnen, um die urspringliche
PAN zu rekonstruieren.

Zweck

Das Entfernen von im Klartext gespeicherten PAN
ist eine tiefgreifende Abwehrkontrolle zum Schutz
der Daten, wenn eine nicht autorisierte Person
Zugriff auf gespeicherte Daten erhalt, indem sie
eine Schwachstelle oder Fehlkonfiguration der
priméren Zugriffskontrolle einer Entitat ausnutzt.

Sekundéare unabhéngige Kontrollsysteme (zum
Beispiel, die den Zugriff auf und die Verwendung
von Kryptographie- und
Entschlisselungsschliisseln regeln) verhindern
den Ausfall eines primaren
Zugriffskontrollsystems, der zu einer Verletzung
der Vertraulichkeit der gespeicherten PAN fihrt.
Wenn ein Streuspeicherverfahren verwendet wird,
um gespeicherte Klartext-PAN zu entfernen,
indem haschierte und verkirzte Versionen einer
bestimmten PAN Korreliert werden, kann eine
boswillige Person leicht den urspriinglichen PAN-
Wert ableiten. Kontrollen, die die Korrelation
dieser Daten verhindern, tragen dazu bei, dass
die urspriingliche PAN unlesbar bleibt.

Weitere Informationen

Informationen zu Abschneideformaten und
Abschneidungen im Allgemeinen finden Sie in
den FAQs von PCI SSC zu diesem Thema.

Informationsquellen zu Verzeichnistoken
beinhalten:

e PCI SSC’s Sicherheitsrichtlinien fur
Tokenisierungsprodukte
(https://lwww.pcisecuritystandards.org/docume
nts/Tokenization_Product_Security_Guidelines

.pdf)

(Fortsetzung auf der nachsten Seite)
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Hinweise zur Anwendbarkeit e ANSI X9.119-2-2017: Finanzdienstleistungen

fur Einzelhandel — Anforderungen zum Schutz
Fur eine bdswillige Person ist es relativ trivial, die sensibler Zahlungskartendaten — Teil 2:
ursprunglichen PAN-Daten zu rekonstruieren, wenn Implementieren von Tokenisierungssystemen
sie sowohl auf die abgeschnittene als auch auf die nach der Autorisierung

gehashte Version einer PAN zugreifen kann.

Diese Anforderung gilt sowohl fiir PANs, die im
priméren Speicher (Datenbanken oder flachen
Dateien wie Tabellenkalkulationen fur Textdateien)
gespeichert sind, als auch im nicht priméren
Speicher (Backup-, Audit-Protokolle, Ausnahme-
oder Fehlerbehebungsprotokolle) miissen alle
geschutzt werden.

Diese Anforderung schlief3t die Verwendung
temporérer Dateien mit Klartext-PAN beim Ver- und
Entschlisseln von PAN nicht aus.
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Definierte Ansatzanforderungen

3.5.1.1 Hashes, die verwendet werden, um PAN
unlesbar zu machen (gemaf dem ersten
Aufzahlungspunkt von Anforderung 3.5.1) sind
verschlisselte kryptografische Hashes der
gesamten PAN mit zugehdrigen
Schlusselverwaltungsprozessen und -prozeduren
gemal den Anforderungen 3.6 und 3.7.

Testprozeduren mit definiertem Ansatz

3.5.1.1.a Dokumentation tber das Hashing-
Verfahren untersuchen, das verwendet wird, um
PAN unlesbar zu machen, einschlieflich des
Anbieters, der Art des Systems/Prozesses und der
Verschlusselungsalgorithmen (sofern zutreffend)
um zu verifizieren, dass das Hashing-Verfahren zu
verschlisselten kryptografischen Hashes der
gesamten PANSs fiihrt, mit zugehdriger
Schlusselverwaltungsprozessen und -prozeduren.

Hinweise zur Anwendbarkeit

Diese Anforderung gilt sowohl fur PANs, die im
priméren Speicher (Datenbanken oder flachen
Dateien wie Tabellenkalkulationen fur Textdateien)
gespeichert sind, als auch im nicht primaren
Speicher (Backup-, Audit-Protokolle, Ausnahme-
oder Fehlerbehebungsprotokolle) miissen alle
geschuitzt werden.

Diese Anforderung schlief3t die Verwendung
temporéarer Dateien mit Klartext-PAN beim Ver- und
Entschlisseln von PAN nicht aus.

Diese Anforderung wird bis zum 31. Méarz 2025 als
bewdhrte Praktik betrachtet, danach wird sie
bendtigt und muss bei einer PCl DSS-Bewertung
vollstandig berucksichtigt werden.

3.5.1.1.b Dokumentation uber die
Schlusselverwaltungsprozeduren und -prozesse,
die den verschliisselten kryptografischen Hashes
zugeordnet sind, untersuchen, um zu verifizieren,
dass Schlussel gemaf den Anforderungen 3.6 und
3.7 verwaltet werden.

3.5.1.1.c Datenbestande untersuchen, um zu
verifizieren, dass die PAN unlesbar gemacht
wurde.

3.5.1.1.d Audit-Protokolle, einschlieB3lich
Zahlungsanwendungsprotokolle untersuchen, um
zu verifizieren, dass die PAN unlesbar gemacht
wurde.

Anleitungen

Zweck

Das Entfernen von im Klartext gespeicherten PAN
ist eine tiefgreifende Abwehrkontrolle zum Schutz
der Daten, wenn eine nicht autorisierte Person
Zugriff auf gespeicherte Daten erhalt, indem sie
eine Schwachstelle oder Fehlkonfiguration der
primaren Zugriffskontrolle einer Entitat ausnutzt.

Sekundére unabhéangige Kontrollsysteme (zum
Beispiel, die den Zugriff auf und die Verwendung
von Kryptographie- und
Entschliisselungsschliisseln regeln) verhindern
den Ausfall eines priméaren
Zugriffskontrollsystems, der zu einer Verletzung
der Vertraulichkeit der gespeicherten PAN fihrt.

Gute Praxis

Eine Hashing-Funktion, die einen zufallig
generierten geheimen Schlissel enthalt, stellt
brutale Gewalt-Angriffs-Widerstand und die
Integritat der geheimen Authentifizierung bereit.
Weitere Informationen

Geeignete verschlusselte kryptografische
Hashing-Algorithmen beinhalten, sind aber nicht
beschrankt auf: HMAC, CMAC und GMAC mit
einer effektiven kryptografischen Starke von
mindestens 128 Bit (NIST SP 800-131Ar2).

Im Folgenden finden Sie weitere Informationen
Uber HMAC, CMAC und GMAC: NIST SP 800-
107r1, NIST SP 800-38B, und NIST SP 800-38D).
Siehe NIST SP 800-107 (Revision 1): Empfehlung

fur Anwendungen, die zugelassene Hash-
Algorithmen verwenden §85.3.
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Definierte Ansatzanforderungen Testprozeduren mit definiertem Ansatz Zweck
Verschliusselung auf Festplatten- und
3.5.1.2 Wenn eine Verschlisselung auf Festplatten- | 3.5.1.2.a Verschlisselungsprozesse untersuchen, Partitionsebene verschliisselt normalerweise die
oder Partitionsebene (anstatt einer um zu verifizieren, dass, wenn Verschlisselung gesamte Festplatte oder Partition mit demselben
Datenbankverschlisselung auf Datei-, Spalten- oder | auf Festplatten- oder Partitionsebene verwendet Schliissel, wobei alle Daten automatisch
Feldebene) verwendet wird, um PAN unlesbar zu wird, um PAN unlesbar zu machen, diese nur wie entschliisselt werden, wenn das System
machen, wird sie nur wie folgt implementiert: folgt implementiert wird: ausgefiihrt wird oder ein autorisierter Benutzer
e Auf entfernbaren elektronischen Medien e Auf entfernbaren elektronischen Medien, dies anfordert. Aus diesem Grund ist die
ODER ODER Vergchlusselung auf Festplattenebene nicht
geeignet, um gespeicherte PANs auf Computern,
e Bei Verwendung fiir nicht entfernbare e Bei Verwendung fiir nicht entfernbare Laptops, Servern, Speicherarrays oder anderen
elektronische Medien wird PAN auch uber einen elektronische Medien, Systemen zu schiitzen, die eine transparente
anderen Mechanismus, der die Anforderung Verschlisselungsprozesse untersuchen, die Entschliisselung bei der

PAN auch durch eine andere Methode, die die

Anforderung 3.5.1 erfullt, unlesbar gemacht Weitere Informationen

wird. Sofern verfligbar, kann die Einhaltung der
Hartungsanl;eitungen der Anbieter und der
3.5.1.2.b Konfigurationen und/oder branchenublichen bewé&hrte Praktiken-
. Herstellerdokumentation untersuchen, und Anleitungen dazu beitragen, PAN auf diesen
Zielsetzung des kundenspezifischen Verschlisselungsprozesse beobachten, um zu Geréten zu sichern.
Ansatzes verifizieren, dass das System gemal3
Anbieterdokumentation konfiguriert ist, fihrt dies
Diese Anforderung ist fur den kundenspezifischen dazu, dass die Festplatte oder die Partition
Ansatz nicht geeignet. unlesbar gemacht wird.
(Fortsetzung auf der nachsten Seite)
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Hinweise zur Anwendbarkeit

Obwohl die Festplattenverschliisselung auf diesen
Gerétetypen noch vorhanden sein kann, kann sie
nicht der einzige Mechanismus sein, der verwendet
wird, um auf diesen Systemen gespeicherte PANs
zu schiitzen. Jede gespeicherte PAN muss
auBerdem gemaf Anforderung 3.5.1 unlesbar
gemacht werden — zum Beispiel durch Abschneiden
oder einen Verschliisselungsmechanismus auf
Datenebene. Die vollstandige
Festplattenverschliisselung tragt zum Schutz der
Daten bei einem physischen Verlust einer Festplatte
bei und ist daher nur fur entfernbare elektronische
Medienspeichergerate geeignet.

Medien, die Teil einer Rechenzentrumsarchitektur
sind (zum Beispiel Hot-Swap-fahige Laufwerke,
Massensicherungen auf Band) gelten als nicht
entfernbare elektronische Medien, fur die
Anforderung 3.5.1 gilt.

Implementierungen der Festplatten- oder
Partitionsverschliisselung missen auch alle
anderen PCI| DSS-Verschlusselungs- und
Schlisselverwaltungsanforderungen erfullen.

Diese Anforderung ist bis zum 31. Mé&rz 2025 eine
bewahrte Praktik, danach wird sie bendétigt und
muss bei einer PCI DSS-Bewertung vollstéandig
beriicksichtigt werden.
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Definierte Ansatzanforderungen

3.5.1.3 Wenn eine Verschlisselung auf Festplatten-
oder Partitionsebene (anstatt einer

Datenbankverschlisselung auf Datei-, Spalten- oder

Feldebene) verwendet wird, um PAN unlesbar zu
machen, wird sie folgt verwaltet:

e Der logische Zugriff wird separat und
unabhangig von nativen Betriebssystem-
Authentifizierungs- und
Zugriffskontrollmechanismen verwaltet.

e Entschlusselungsschliissel sind nicht mit
Benutzerkonten assoziiert.

e Authentifizierungsfaktoren (Passworter,
Passphrasen, oder kryptografische Schlissel),
die Zugriff auf nicht verschliisselte Daten
gestatten, werden sicher gespeichert.

Testprozeduren mit definiertem Ansatz

3.5.1.3.a Wenn eine Verschlisselung auf
Festplatten- oder Partitionsebene verwendet wird,
um PAN unlesbar zu machen, die
Systemkonfiguration untersuchen und der
Authentifizierungsprozess beobachten, um zu
verifizieren, dass der logische Zugriff geman allen
in dieser Anforderung angegebenen Elementen
implementiert ist.

Zielsetzung des kundenspezifischen
Ansatzes

Implementierungen der Festplattenverschlisselung
sind so konfiguriert, dass sie eine unabhangige
Authentifizierung und logische Zugriffskontrollen fir
die Entschlusselung erfordern.

Hinweise zur Anwendbarkeit

Implementierungen der Festplatten- oder
Partitionsverschliisselung missen auch alle
anderen PCI DSS-Verschlusselungs- und
Schlusselverwaltungsanforderungen erfillen.

3.5.1.3.b Dateien, die Authentifizierungsfaktoren
(Passworter, Passphrasen, oder kryptografische
Schlussel ) untersuchen und das Personal
befragen, um zu verifizieren, dass
Authentifizierungsfaktoren, die den Zugriff auf
unverschliisselte Daten ermdglichen, sicher
gespeichert werden und unabhé&ngig von den
Authentifizierungs- und Zugriffskontrollmethoden
des nativen Betriebssystems sind.

Anleitungen

Zweck

Verschlisselung auf Festplattenebene
verschlisselt normalerweise die gesamte
Festplatte oder Partition mit demselben
Schlussel, wobei alle Daten automatisch
entschlisselt werden, wenn das System
ausgefiihrt wird oder ein autorisierter Benutzer
dies anfordert. Viele Lésungen zur
Festplattenverschliisselung fangen Lese-
/Schreibvorgange des Betriebssystems ab und
fuhren die entsprechenden kryptografischen
Transformationen durch, ohne dass der Benutzer
aul3er der Eingabe eines Passworts oder einer
Passphrase beim Systemstart oder zu Beginn
einer Sitzung besondere MaRnahmen ergreifen
muss. Dies stellt keinen Schutz vor einer
bdswilligen Person bereit, die sich bereits Zugriff
auf ein gultiges Benutzerkonto verschafft hat.

Gute Praxis

Die vollstandige Festplattenverschliisselung tragt
zum Schutz der Daten bei einem physischen
Verlust einer Festplatte bei und daher beschréankt
sich ihre Verwendung am besten nur auf
entfernbare elektronische Medienspeichergeréate.
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3.6 Kryptografische Schliissel, die zum Schutz gespeicherter Kontodaten verwendet werden, sind gesichert.

Anleitungen

Definierte Ansatzanforderungen

3.6.1 Prozeduren werden definiert und
implementiert, um kryptografische Schlissel zu
schitzen, die verwendet werden, um gespeicherte
Kontodaten vor Offenlegung und Missbrauch zu
schiitzen, darunter:

e Der Zugriff auf Schlissel ist auf die erforderliche
Anzahl von Verwahrern beschréankt.

e Schlusselverschliisselungsschlissel sind
mindestens so stark wie die
Datenverschliisselungsschlissel, die sie
schiitzen.

e Schlusselverschliisselungsschliissel werden
getrennt von Datenverschlisselungsschliisseln
gespeichert.

e Schlussel werden an mdglichst wenigen Orten
und Formularen gespeichert.

Zielsetzung des kundenspezifischen
Ansatzes

3.6.1 Prozesse, die kryptografische Schlissel
schiitzen, die verwendet werden, um gespeicherte
Kontodaten vor Offenlegung und Missbrauch zu
schitzen, werden definiert und implementiert.

Hinweise zur Anwendbarkeit

Diese Anforderung gilt fir Schlissel, die zum
Verschliisseln gespeicherter Kontodaten verwendet
werden, und fir Schliissel zum Verschliisseln von
Schlisseln, die zum Schutz von
datenverschliisselnden Schliisseln verwendet
werden.

(Fortsetzung auf der néchsten Seite)

Testprozeduren mit definiertem Ansatz

3.6.1 Dokumentierte Richtlinien und Prozeduren
zur Schlisselverwaltung untersuchen, um zu
verifizieren, dass Prozesse zum Schutz von
kryptografischen Schliisseln zum Schutz
gespeicherter Kontodaten vor Offenlegung und
Missbrauch so definiert sind, dass sie alle in dieser
Anforderung angegebenen Elemente enthalten.

Zweck

Kryptografische Schliissel miissen stark
geschutzt werden, da diejenigen, die Zugriff
erhalten, in der Lage sind, Daten zu
entschlisseln.

Gute Praxis

Fir die Verwaltung kryptografischer Schliissel
wird ein zentrales Schlisselverwaltungssystem
auf Basis von Industriestandards empfohlen.

Weitere Informationen

Die Schlusselverwaltungsprozeduren der Entitéat
werden von der Anpassung an die
Branchenanforderungen profitieren, Quellen fiir
Informationen zu den Lebenszyklen der
kryptografischen Schlisselverwaltung sind:

e |SO 11568-1 Banking — Schlisselverwaltung
(Einzelhandel) — Teil 1: Grundsatze
(insbesondere Kapitel 10 und die
referenzierten Teile 2 und 4)

e NIST SP 800-57 Teil 1, Revision 5 —
Empfehlung fir die Schlisselverwaltung:
Allgemein.
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Die Anforderung zum Schutz von Schlusseln, die
zum Schutz gespeicherter Kontodaten vor
Offenlegung und Missbrauch verwendet werden, gilt
sowohl fir datenverschliisselnde Schliissel als auch
fir schlisselverschliisselnde Schliissel. Da ein
Schliissel zum Verschliisseln von Daten Zugriff auf
viele Schliissel zum Verschlisseln von Daten
gewahren kann, erfordern die Schliissel zum
Verschlisseln von Schliisseln starke
Schutzmafinahmen.

Anforderungen und Testprozeduren ‘ Anleitungen
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Definierte Ansatzanforderungen

3.6.1.1 Zusatzliche Anforderungen nur fir
Dienstleistungsanbieter: Es wird eine
dokumentierte Beschreibung der kryptografischen
Architektur beibehalten, die Folgendes beinhaltet:

o Details zu allen Algorithmen, Protokollen und
Schlusseln, die zum Schutz gespeicherter
Kontodaten verwendet werden, einschlie3lich
Schlusselstarke und Ablaufdatum.

e Verhinderung der Verwendung derselben
kryptografischen Schliissel in Produktions- und
Testumgebungen. Dieser Aufzdhlungspunkt ist
bis zum Datum des Inkrafttretens einer
bewdhrten Praktik, weitere Informationen finden
Sie in den Anwendbarkeitshinweisen unten.

e Beschreibung der Schliisselverwendung fur
jeden Schlissel.

e Inventar aller Hardware-Sicherheitsmodule
(HSMs), Schlusselverwaltungssysteme (KMS)
und anderer sicherer kryptografischer Gerate
(SCDs), die firr die Schlusselverwaltung
verwendet werden, einschlie3lich Art und
Standort der Geréte, wie in Anforderung 12.3.4
beschrieben.

Zielsetzung des kundenspezifischen
Ansatzes

Genaue Details der kryptografischen Architektur
werden beibehalten und sind verfigbar.

(Fortsetzung auf der néchsten Seite)

Testprozeduren mit definiertem Ansatz

3.6.1.1 Zusatzliche Testprozedur nur fir
Bewertungen von Dienstleistungsanbietern:
Verantwortliches Personal befragen und
Dokumentation untersuchen, um zu verifizieren,
dass ein Dokument existiert, um die
kryptografische Architektur zu beschreiben, die alle
in dieser Anforderung angegebenen Elemente
enthalt.

Anleitungen

Zweck

Die Wartung einer aktuellen Dokumentation der
kryptografischen Architektur ermdglicht es einer
Entitat, die Algorithmen, Protokolle und
kryptografischen Schliissel zu verstehen, die zum
Schutz gespeicherter Kontodaten verwendet
werden, sowie die Geréate, die die Schlissel
generieren, verwenden und schitzen. Dies
ermoglicht einer Entitat, mit sich entwickelnden
Bedrohungen ihrer Architektur Schritt zu halten
und Aktualisierungen zu planen, wenn sich das
Sicherheitsniveau, das von verschiedenen
Algorithmen und Schlisselstérken bereitgestellt
wird, &ndert. Die Wartung einer solchen
Dokumentation ermdglicht es einer Entitat auch,
verlorene oder fehlende Schlussel oder
Schlusselverwaltungsgerate zu erkennen und
unbefugte Erganzungen ihrer kryptografischen
Architektur zu identifizieren.

Die Verwendung derselben kryptografischen
Schlussel in Produktions- und Testumgebungen
fuhrt das Risiko der Offenlegung des Schlissels
ein, wenn die Testumgebung nicht dieselbe
Sicherheitsstufe wie die Produktionsumgebung
aufweist.

Gute Praxis

Ein automatisierter Berichtsmechanismus kann
die Wartung der kryptografischen Attribute
unterstutzen.
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Hinweise zur Anwendbarkeit

Diese Anforderung gilt nur, wenn die zu bewertende
Entitat ein Dienstleistungsanbieter ist.

Bei Cloud-HSM-Implementierungen wird die
Verantwortung fiir die kryptografische Architektur
gemal dieser Anforderung zwischen dem Cloud-
Anbieter und dem Cloud-Kunden aufgeteilt.

Der obige Aufzahlungspunkt (fiir die Aufnahme in
die Kryptografiearchitektur, dass die Verwendung
der gleichen kryptografischen Schliissel in
Produktion und Test verhindert wird) ist eine
bewahrte Praktik bis zum 31. Mé&rz 2025, danach
wird er als Teil von Anforderung 3.6.1.1 benétigt
und muss bei einer PCI DSS-Bewertung vollstéandig
berlicksichtigt werden.
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Definierte Ansatzanforderungen

3.6.1.2 Geheime und private Schlissel, die zum
Verschlisseln/Entschliisseln gespeicherter
Kontodaten verwendet werden, werden jederzeit in
einem (oder mehreren) der folgenden Formate
gespeichert:

e Verschlisselt mit einem Schliissel zum
Verschlisseln, der mindestens so stark ist wie
der Schliissel zum Verschlisseln von Daten,
und der getrennt vom Schliissel zum
Verschlusseln von Daten gespeichert wird.

e In einem sicheren kryptografischen Geréat (SCD),
wie einem Hardware-Sicherheitsmodul (HSM)
oder einem PTS-zugelassenen Ort der
Interaktion-Gerat.

e Als mindestens zwei Schlliisselkomponenten
voller Lange oder Schliisselanteile, gemaf einer
in der Branche anerkannten Methode.

Testprozeduren mit definiertem Ansatz

3.6.1.2.a Dokumentierte Prozeduren untersuchen,
um zu verifizieren, dass definiert ist, dass
kryptografische Schlissel, die zum
Verschlisseln/Entschlusseln gespeicherter
Kontodaten verwendet werden, nur in einer (oder
mehreren) der in dieser Anforderung angegebenen
Formen existieren dirfen.

3.6.1.2.b Systemkonfigurationen und wichtige
Speicherorte untersuchen, um zu verifizieren, dass
kryptografische Schliissel, die zum
Verschlisseln/Entschliisseln gespeicherter
Kontodaten verwendet werden, nur in einer (oder
mehreren) der in dieser Anforderung angegebenen
Formen existieren.

Zielsetzung des kundenspezifischen
Ansatzes

Geheime und private Schlussel werden in einer
sicheren Form gespeichert, die einen nicht
autorisierten Abruf oder Zugriff verhindert.

Hinweise zur Anwendbarkeit

Es ist nicht erforderlich, dass 6ffentliche Schlussel
in einer dieser Formen gespeichert werden.

Kryptografische Schlussel, die als Teil eines
Schlusselverwaltungssystems (KMS) gespeichert
werden, das SCDs verwendet, sind akzeptabel.

Ein kryptografischer Schlussel, der in zwei Teile
geteilt ist, erfullt diese Anforderung nicht.

(Fortsetzung auf der néchsten Seite)

3.6.1.2.c Uberall dort, wo
schlusselverschlisselnde Schliissel verwendet
werden, Systemkonfigurationen und
SchlUsselspeicherorte untersuchen, um zu
verifizieren, dass:

e Schlusselverschlisselungsschlissel
mindestens so stark wie die
Datenverschliisselungsschlissel sind, die sie
schitzen.

e Schlusselverschlusselungsschliissel getrennt
von Datenverschlisselungsschliisseln
gespeichert werden.

Anleitungen

Zweck

Das sichere Speichern von kryptografischen
Schlusseln verhindert unbefugten oder unnétigen
Zugriff, der zur Aufdeckung gespeicherter
Kontodaten fuihren kdnnte. Das getrennte
Speichern von Schlisseln bedeutet, dass sie so
gespeichert werden, dass, wenn der Standort
eines Schlussels kompromittiert wird, der zweite
Schlussel nicht auch kompromittiert wird.

Gute Praxis

Wenn Datenverschliisselungsschlussel in einem
HSM gespeichert werden, sollte der HSM-
Interaktionskanal geschitzt werden, um das
Abfangen von Verschlusselungs- oder
Entschlisselungsvorgangen zu verhindern.
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Als Schlusselkomponenten oder Schlisselanteile
gespeicherte geheime oder private Schlissel
mussen uber einen der Folgenden generiert
werden:

e Verwendung eines zugelassenen
Zufallszahlengenerators und innerhalb einer
SCD,

ODER

e Gemal ISO 19592 oder einem gleichwertigen
Industriestandard fur die Generierung geheimer
Schlusselanteile.

Anleitungen

Definierte Ansatzanforderungen

3.6.1.3 Zugriff auf kryptografische
Schliusselkomponenten im Klartext ist auf die
geringste Anzahl von Verwahrern beschrénkt.

Zielsetzung des kundenspezifischen
Ansatzes

Der Zugriff auf kryptografische
Schlisselkomponenten im Klartext ist auf das
erforderliche Personal beschrankt.

Testprozeduren mit definiertem Ansatz

3.6.1.3 Benutzerzugriffslisten untersuchen, um zu
verifizieren, dass der Zugriff auf kryptografische
Schlusselkomponenten im Klartext auf die
geringste Anzahl von Verwahrern beschrénkt ist.

Zweck

Die Beschrankung der Anzahl von Personen, die
Zugriff auf kryptografische Schlisselkomponenten
im Klartext haben, verringert das Risiko, dass
gespeicherte Kontodaten von nicht autorisierten
Parteien abgerufen oder sichtbar gemacht
werden.

Gute Praxis

Nur Personal mit definierten Verantwortlichkeiten
fur die Schliisselverwahrung (Erstellen, Andern,
Rotieren, Verteilen oder anderweitige Wartung
von Verschlisselungsschliisseln) sollte Zugriff auf
Schlusselkomponenten erhalten.

Idealerweise handelt es sich dabei um eine sehr
kleine Anzahl von Personen.

Definierte Ansatzanforderungen

3.6.1.4 Kryptografische Schliissel werden an
moglichst wenigen Orten gespeichert.

Zielsetzung des kundenspezifischen
Ansatzes

Kryptografische Schlissel werden nur bei Bedarf
aufbewahrt.

Testprozeduren mit definiertem Ansatz

3.6.1.4 Schlisselspeicherorte untersuchen und
Prozesse beobachten, um zu verifizieren, dass
Schlussel an moglichst wenigen Orten gespeichert
werden.

Zweck

Das Speichern von kryptografischen Schliisseln
an den wenigsten Orten hilft einer Organisation,
alle Schlusselorte zu verfolgen und zu
Uberwachen, und minimiert das Risiko, dass
Schlussel nicht autorisierten Parteien
preisgegeben werden.
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Anleitungen

3.7 Wenn Kryptographie zum Schutz gespeicherter Kontodaten verwendet wird, werden Schliisselverwaltungsprozesse und -prozeduren definiert und
implementiert, die alle Aspekte des Schliissellebenszyklus abdecken.

Definierte Ansatzanforderungen

3.7.1 Richtlinien und Prozeduren zur
Schlusselverwaltung werden implementiert, um die
Generierung von starken sicheren kryptografischen
Schliisseln zum Schutz gespeicherter Kontodaten
einzuschlieRen.

Testprozeduren mit definiertem Ansatz

3.7.1.a Die dokumentierten Richtlinien und
Prozeduren zur Schlusselverwaltung fur Schlissel,
die zum Schutz gespeicherter Kontodaten
verwendet werden, untersuchen, um zu
verifizieren, dass sie die Generierung von starken
kryptografischen Schliisseln definieren.

Zielsetzung des kundenspezifischen
Ansatzes

Es werden starke kryptografische Schlissel
generiert.

3.7.1.b Die Methode zum Generieren von
Schlisseln beobachten, um zu verifizieren, dass
starke Schliissel generiert werden.

Zweck

Die Verwendung starker kryptografischer
Schliissel erhoht die Sicherheitsstufe
verschlisselter Kontodaten erheblich.

Weitere Informationen

Siehe die Quellen, auf die unter ,Kryptografische
Schlisselgenerierung” in Anhang G verwisen
wird.

Definierte Ansatzanforderungen

3.7.2 Richtlinien und Prozeduren zur
Schlusselverwaltung werden implementiert, um
sichere Verteilung von kryptografischen Schliisseln
zum Schutz gespeicherter Kontodaten
einzuschliel3en.

Testprozeduren mit definiertem Ansatz

3.7.2.a Die dokumentierten Richtlinien und
Prozeduren zur Schliisselverwaltung fur Schlissel,
die zum Schutz gespeicherter Kontodaten
verwendet werden, untersuchen, um zu
verifizieren, dass sie die sichere Verteilung von
kryptografischen Schliisseln definieren.

Zielsetzung des kundenspezifischen
Ansatzes

Kryptografische Schliussel werden wéahrend der
Verteilung gesichert.

3.7.2.b Die Methode zum Verteilen von Schlisseln
beachten, um zu verifizieren, dass die Schliissel
sicher verteilt werden.

Zweck

Die sichere Verteilung oder Ubermittlung
geheimer oder privater kryptografischer Schliissel
bedeutet, dass Schliissel nur an autorisierte
Verwahrer, wie in Anforderung 3.6.1.2
angegeben, und niemals unsicher verteilt werden.
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Definierte Ansatzanforderungen

3.7.3 3.7.3 Richtlinien und Prozeduren zur
Schlusselverwaltung werden implementiert, um
sichere Speicherung von kryptografischen
Schliisseln zum Schutz gespeicherter Kontodaten
einzuschlieRen.

Testprozeduren mit definiertem Ansatz

3.7.3.a Die dokumentierten Richtlinien und
Prozeduren zur Schlusselverwaltung fur Schlissel,
die zum Schutz gespeicherter Kontodaten
verwendet werden, untersuchen, um zu
verifizieren, dass sie die sichere Speicherung von
kryptografischen Schliisseln definieren.

Zielsetzung des kundenspezifischen
Ansatzes

Kryptografische Schliissel werden wahrend der
Speicherung gesichert.

3.7.3.b Die Methode zum Speichern von
Schlusseln beobachten, um zu verifizieren, dass
die Schlissel sicher gespeichert werden.

Anleitungen

Zweck

Das Speichern von Schliisseln ohne
angemessenen Schutz kdnnte Angreifern Zugriff
verschaffen, was zur Entschliisselung und
Offenlegung von Kontodaten fihrt.

Gute Praxis

Datenverschliisselungsschliissel kénnen
geschitzt werden, indem sie mit einem
Schlusselverschliisselungsschliissel verschliisselt
werden.

Schlissel kdnnen in einem
Hardwaresicherheitsmodul (HSM) gespeichert
werden.

Geheime oder private Schlissel, die Daten
entschliisseln kénnen, sollten niemals im
Quellcode vorhanden sein.

Definierte Ansatzanforderungen

3.7.4 Richtlinien und Verfahren zur
Schlisselverwaltung werden fur kryptografische
Schlusselanderungen fur Schliissel implementiert,
die das Ende ihrer Verschliisselungszeitdauer
erreicht haben, wie vom jeweiligen
Anwendungsanbieter oder Schliisselbesitzer
definiert ist und auf den bewahrten Praktiken und
Richtlinien der Branche basiert, einschlieflich der
folgenden:

o Eine definierte Kryptozeitdauer fir jeden
verwendeten Schliisseltyp.

e Einen Prozess fir Schlisselanderungen am
Ende der definierten Kryptozeitdauer.

(Fortsetzung auf der nachsten Seite)

Testprozeduren mit definiertem Ansatz

3.7.4.a Die dokumentierten
Schlusselverwaltungsrichtlinien und -prozeduren
fuir Schlissel, die zum Schutz gespeicherter
Kontodaten verwendet werden, untersuchen, um
zu verifizieren, dass sie Anderungen an
kryptografischen Schliisseln definieren, die das
Ende ihrer Kryptozeitdauer erreicht haben, und alle
Elemente enthalten, die in dieser Anforderung
angegeben sind.

3.7.4.b Das Personal befragen, Dokumentation
untersuchen, und Schlisselspeicherorte
beobachten, um zu verifizieren, dass Schlissel am
Ende der definierten Kryptozeitdauer(n) geéndert
werden.

Zweck

Das Andern von Verschliisselungsschliisseln am
Ende ihrer Kryptozeitperiode ist zwingend
erforderlich, um das Risiko zu minimieren, dass
jemand die Verschlisselungsschliissel erhalt und
sie zum Entschlisseln von Daten verwendet.

Definitionen

Eine Kryptoperiode ist die Zeitspanne, in der ein
kryptografischer Schliissel fir seinen definierten
Zweck verwendet werden kann. Kryptoperioden
werden oft in Bezug auf die Periode definiert, fur
die der Schlussel aktiv ist und/oder die Menge an
verschlisseltem Text, die durch den Schlissel
erzeugt wurde. Uberlegungen zum Definieren der
Kryptozeitdauer beinhalten, sind aber nicht
beschrankt auf, die Starke des zugrunde
liegenden Algorithmus, die GréRe oder Lange des
Schlussels, das Risiko einer

(Fortsetzung auf der nachsten Seite)
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Zielsetzung des kundenspezifischen

An

satzes

Kryptografische Schliissel werden nicht tiber ihre
definierte Kryptozeitdauer hinaus verwendet.

Anleitungen

Schlisselkompromittierung und die Sensibilitat
der zu verschlisselnden Daten.

Weitere Informationen

NIST SP 800-57 Part 1, Revision 5, Abschnitt 5.3
Kryptozeitdauern - stellt Anleitungen zum
Etablieren der Zeitspanne bereit, wahrend der ein
bestimmter Schliissel zur Verwendung durch
berechtigte Entitaten autorisiert ist oder die
Schlussel fur ein bestimmtes System giiltig
bleiben. Siehe Tabelle 1 von SP 800-57 Teil 1 fur
vorgeschlagene Kryptozeitdauern fr
verschiedene Schlisseltypen.

Definierte Ansatzanforderungen

3.7

.5 Prozeduren zur Schlusselverwaltung werden

implementiert, um die Aussonderung, den Ersatz
oder die Zerstdrung von Schlisseln, die zum Schutz
gespeicherter Kontodaten verwendet werden, nach
Bedarf zu umfassen, wenn:

Zur

Der Schlissel das Ende seiner definierten
Kryptozeitdauer erreicht hat.

Die Integritat des Schlissels geschwécht wurde,
auch wenn Personal mit Kenntnis einer Klartext-
Schlusselkomponente das Unternehmen
verlasst oder die Rolle, fiir die die
Schliisselkomponente bekannt war, verlasst.

Es wird vermutet oder es ist bekannt, dass
Schlussel kompromittiert wurden.

Uckgezogene oder ersetzte Schlissel werden

nicht fir Verschliisselungsbetriebe verwendet.

Testprozeduren mit definiertem Ansatz

3.7.5.a Die dokumentierten
Schlusselverwaltungsrichtlinien und -prozeduren
fur Schlussel, die zum Schutz gespeicherter
Kontodaten verwendet werden, untersuchen und
verifizieren, dass sie die Aussonderung, den
Ersatz oder die Zerstdrung von Schliisseln geman
allen in dieser Anforderung angegebenen
Elementen definieren.

Zielsetzung des kundenspezifischen

An

satzes

Schlussel werden aus der aktiven Verwendung
entfernt, wenn der Verdacht besteht oder es
bekannt ist, dass die Integritat des Schliissels
geschwacht ist.

3.7.5.b Personal befragen, um zu verifizieren, dass
die Verfahren gemaR allen in dieser Anforderung
angegebenen Elementen implementiert werden.

Zweck

Nicht mehr bendtigte Schltssel, Schlissel mit
geschwachter Integritat und Schlissel, von denen
bekannt ist oder vermutet wird, dass sie
kompromittiert sind, sollten archiviert, widerrufen
und/oder zerstort werden, um sicherzustellen,
dass die Schliissel nicht mehr verwendet werden
kénnen.

Wenn solche Schlissel aufbewahrt werden
mussen (zum Beispiel um archivierte
verschlisselte Daten zu unterstiitzen), sollten sie
stark geschutzt werden.

Gute Praxis

Archivierte kryptografische Schliissel sollten nur
zu Entschlusselungs-/Verifizierungszwecken
verwendet werden.

Die Verschlusselungslésung sollte einen Prozess
zum Ersetzen von Schliisseln, die ersetzt werden
miissen oder von denen bekannt ist oder
vermutet wird, dass sie kompromittiert sind,
bereitstellen und erleichtern. Darliber hinaus
sollten alle Schlissel, von denen bekannt ist oder
vermutet wird, dass sie kompromittiert sind,
gemaf dem Vorfallreaktionsplan der Entitét
gemal Anforderung 12.10.1 verwaltet werden.
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Hinweise zur Anwendbarkeit Weitere Informationen
Bewahrte Praktiken der Branche fir die
Wenn ausgesonderte oder ersetzte kryptografische Archivierung ausgesonderter Schltissel sind in
Schliissel aufbewahrt werden miissen, missen NIST SP 800-57 Teil 1, Revision 5, Abschnitt
diese Schlissel sicher archiviert werden (zum 8.3.1 beschrieben und beinhalten die Wartung
Beispiel mithilfe eines des Archivs bei einem vertrauenswiirdigen Dritten
Schlusselverschliisselungsschliissels). und die getrennte Speicherung archivierter
Schlusselinformationen von Betriebsdaten.
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Definierte Ansatzanforderungen

3.7.6 Wenn manuelle Betriebe zur Verwaltung von
kryptografischen Klartextschliisseln von Personal
durchgefihrt werden, werden Richtlinien und
Prozeduren zur Schlusselverwaltung implementiert,
die die Verwaltung dieser Betriebe unter
Verwendung von geteiltem Wissen und doppelter
Kontrolle beinhalten.

Testprozeduren mit definiertem Ansatz

3.7.6.a Die dokumentierten Richtlinien und
Prozeduren zur Schlusselverwaltung fur Schlissel,
die zum Schutz gespeicherter Kontodaten
verwendet werden, untersuchen, und verifizieren,
dass sie mit geteiltem Wissen und doppelter
Kontrolle definiert werden.

Zielsetzung des kundenspezifischen
Ansatzes

Geheime oder private Klartextschliissel kénnen
niemandem bekannt sein. Betriebe, die
Klartextschliissel einbeziehen, kdnnen nicht von
einer einzelnen Person durchgefuhrt werden.

Hinweise zur Anwendbarkeit

Diese Kontrolle gilt fir manuelle
Schlusselverwaltungsbetriebe oder wenn die
Schlisselverwaltung nicht vom
Verschliisselungsprodukt kontrolliert wird.

Ein kryptografischer Schlissel, der einfach in zwei
Teile geteilt ist, erfullt diese Anforderung nicht. Als
Schlusselkomponenten oder Schlisselanteile
gespeicherte geheime oder private Schliissel
mussen uber einen der Folgenden generiert
werden:

e Verwendung eines zugelassenen
Zufallszahlengenerators und in einem sicheren
kryptografischen Geréat (SCD), wie einem
Hardware-Sicherheitsmodul (HSM) oder einem
PTS-zugelassenen Ort der Interaktion-Gerét,

ODER
e Gemal ISO 19592 oder einem gleichwertigen

Industriestandard fur die Generierung geheimer
Schlusselanteile.

3.7.6.b Personal befragen und/oder Prozesse
beobachten, um zu verifizieren, dass manuelle
Klartextschlissel mit gespaltenem Wissen und
Vier-Augen-Prinzip verwaltet werden.

Anleitungen

Zweck

Gespaltenes Wissen und die doppelte Kontrolle
von Schlisseln werden verwendet, um die
Mdoglichkeit auszuschliel3en, dass eine einzelne
Person Zugriff auf den gesamten Schlissel hat
und sich daher nicht autorisierten Zugriff auf die
Daten verschaffen kann.

Definitionen

Gespaltenes Wissen ist eine Methode, bei der
zwei oder mehr Personen getrennt tiber
Schlusselkomponenten verfuigen, wobei jede
Person nur ihre eigene Schliisselkomponente
kennt und die einzelnen Schliisselkomponenten
kein Wissen Uber andere Komponenten oder den
urspriinglichen kryptographischen Schlissel
vermitteln.

Doppelte Kontrolle erfordert, dass zwei oder mehr
Personen die Verwendung eines kryptografischen
Schlussels authentifizieren oder eine
Schlusselverwaltungsfunktion ausfiihren. Keine
einzelne Person kann auf den
Authentifizierungsfaktor (zum Beispiel Passwort,
PIN oder Schlussel) einer anderen zugreifen oder
diesen verwenden.

Gute Praxis

Wenn Schliisselkomponenten oder
Schlusselanteile verwendet werden, sollten
Prozeduren sicherstellen, dass kein einzelner
Verwahrer jemals Zugriff auf ausreichende
Schliisselkomponenten oder Schliisselanteile hat,
um den kryptografischen Schlissel zu
rekonstruieren. Zum Beispiel darf in einem m-aus-
n-Schema (zum Beispiel Shamir), bei dem nur
zwei von drei beliebigen Komponenten
erforderlich sind, um den kryptografischen

(Fortsetzung auf der nachsten Seite)
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Anleitungen

Schlussel zu rekonstruieren, ein Verwahrer nicht
Uber aktuelle oder vorherige Kenntnisse von mehr
als einer Komponente verfugen. Wenn einem
Verwahrer zuvor Komponente A zugewiesen
wurde, die dann neu zugewiesen wurde, sollte
dem Verwahrer dann nicht Komponente B oder C
zugewiesen werden, da dies dem Verwahrer
Kenntnisse Uber zwei Komponenten und die
Maoglichkeit geben wirde, den Schliissel neu zu
erstellen.

Beispiele

Schlusselverwaltungsbetriebe, die manuell
durchgefiihrt werden kénnen, beinhalten, sind
aber nicht beschrankt auf, die
Schlusselerzeugung, -tibertragung, -ladung, -
speicherung und -zerstérung.

(Weitere Informationen

Industriestandards fur die Verwaltung von
Schlusselkomponenten beinhalten:

e NIST SP 800-57 Teil 2, Revision 1 —
Empfehlung fir die Schlisselverwaltung: Part
2 — Bewahrte Praktiken fur
Schlisselverwaltungsorganisationen [4.6
Schlisselmaterialverteilung]

e [SO 11568-2 Banking — Schlisselverwaltung
(Einzelhandel) — Teil 2: Symmetrische
Chiffren, ihre Schlusselverwaltung und ihr
Lebenszyklus [4.7.2.3 Schlisselkomponenten
und 4.9.3 Schlusselkomponenten]

European Payments Council EPC342-08
Guidelines on Cryptographic Algorithms Usage
and Key Management [insbesondere 4.1.4
Schlisselinstallation].
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Definierte Ansatzanforderungen

3.7.7 Richtlinien und Prozeduren zur
Schlusselverwaltung werden implementiert, um die
Verhinderung eines nicht autorisierten Austauschs
kryptographischer Schlissel einzuschlie3en.

Zielsetzung des kundenspezifischen
Ansatzes

Kryptografische Schliissel kdnnen nicht durch nicht
autorisiertes Personal ersetzt werden.

Testprozeduren mit definiertem Ansatz

3.7.7.a Die dokumentierten Richtlinien und
Prozeduren zur Schlisselverwaltung fur Schlissel,
die zum Schutz gespeicherter Kontodaten
verwendet werden, untersuchen, und verifizieren,
dass sie die Verhinderung von nicht autorisiertem
Ersatz kryptografischer Schliisseln definieren.

3.7.7.b Personal befragen und/oder Prozesse
beachten, um zu verifizieren, dass ein nicht
autorisierter Austausch von Schliisseln verhindert
wird.

Anleitungen

Zweck

Wenn ein Angreifer den Schliissel einer Entitat
durch einen ihm bekannten Schliissel ersetzen
kann, kann der Angreifer alle mit diesem

Schlissel verschliisselten Daten entschliisseln.

Gute Praxis

Die Verschlisselungsldsung sollte das Ersetzen
von Schliisseln aus nicht autorisierten Quellen
oder unerwarteten Prozessen nicht zulassen oder
akzeptieren.

Kontrollen sollten sicherstellen, dass Personen
mit Zugriff auf Schlisselkomponenten oder
Anteile keinen Zugriff auf andere Komponenten
oder Anteile haben, die die erforderliche Schwelle
bilden, um den zur Schlissel abzuleiten.

Definierte Ansatzanforderungen

3.7.8 Richtlinien und Verfahren zur
Schlusselverwaltung werden implementiert, um zu
enthalten, dass die Verwahrer von kryptografischen
Schlusseln formell bestatigen (schriftlich oder
elektronisch), dass sie ihre Verantwortlichkeiten als
Schlisselverwahrer verstehen und akzeptieren.

Testprozeduren mit definiertem Ansatz

3.7.8.a Die dokumentierten
Schlisselverwaltungsrichtlinien und -prozeduren
fur Schlissel, die zum Schutz gespeicherter
Kontodaten verwendet werden, untersuchen, und
verifizieren, dass sie Bestatigungen fur
Schlusselverwahrer gemaR allen in dieser
Anforderung angegebenen Elementen definieren.

Zielsetzung des kundenspezifischen
Ansatzes

Schlusselverwahrer kennen ihre
Verantwortlichkeiten in Bezug auf kryptografische
Betriebe und kdnnen bei Bedarf auf Unterstiitzung
und Anleitungen zugreifen.

3.7.8.b Dokumentation oder andere Nachweise
untersuchen, die zeigen, dass die
Schlusselverwahrer Bestatigungen gemaf allen in
dieser Anforderung angegebenen Elementen
bereitgestellt haben.

Zweck

Dieser Prozess wird dazu beitragen,
sicherzustellen, dass sich Personen, die als
Schlusselverwahrer fungieren, auf die Rolle der
Schlusselverwahrer verpflichten und die
Verantwortlichkeiten verstehen und akzeptieren.
Eine jahrliche erneute Bestatigung kann dabei
helfen, wichtige Schlusselverwahrer an ihre
Verantwortung zu erinnern.

Weitere Informationen

Die Branchenanleitungen fir Schlisselverwahrer
und ihre Rollen und Verantwortlichkeiten
umfassen:

e NIST SP 800-130 Ein Rahmenwerk zum
Entwerfen von kryptografischen
Schlisselverwaltungssystemen [5. Rollen und
Verantwortlichkeiten (insbesondere) fur
Schlisselverwahrer]

e [SO 11568-1 Banking — Schliisselverwaltung
(Einzelhandel) — Teil 1: Grundsétze [5
Grundsétze der Schlusselverwaltung
(insbesondere b)]
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Definierte Ansatzanforderungen

3.7.9 Zusatzliche Anforderungen nur fur
Dienstleistungsanbieter: Wenn ein Dienstanbieter
kryptografische Schliissel mit seinen Kunden zur
Ubertragung oder Speicherung von Kontodaten teilt,
werden Anleitungen zur sicheren Ubertragung,
Speicherung und Aktualisierung dieser Schlussel
dokumentiert und an die Kunden des
Dienstleistungsanbieters verteilt.

Zielsetzung des kundenspezifischen
Ansatzes

Den Kunden werden angemessene Anleitungen zur
Schlusselverwaltung bereitgestellt, wenn sie
gemeinsame kryptografische Schlussel erhalten.

Hinweise zur Anwendbarkeit

Diese Anforderung gilt nur, wenn die zu bewertende
Entitat ein Dienstleistungsanbieter ist.

Testprozeduren mit definiertem Ansatz

3.7.9 Zusatzliche Testprozedur nur fur
Bewertungen von Dienstleistungsanbietern:
Wenn der Dienstleistungsanbieter kryptografische
Schlissel mit seinen Kunden zur Ubertragung oder
Speicherung von Kontodaten teilt, die
Dokumentation untersuchen, die der
Dienstleistungsanbieter seinen Kunden bereitstellt,
um zu verifizieren, dass sie Anleitungen zur
sicheren Ubertragung, Speicherung und
Aktualisierung der Schlissel der Kunden geman
allen Elementen, die in den Anforderungen 3.7.1
bis 3.7.8 oben angegeben sind, enthalt.

Anleitungen

Zweck

Die Bereitstellung von Anleitungen fir Ku
zum sicheren Ubertragen, Speichern und

nden

Aktualisieren von kryptografischen Schlisseln

kann dabei helfen, dass Schliissel falsch

verwaltet oder an nicht autorisierte Entitaten

weitergegeben werden.
Weitere Informationen

Zahlreiche Industriestandards fur die
Schlusselverwaltung sind oben in den

Anleitungen fur Anforderungen 3.7.1-3.7.8

aufgefuhrt.

Anforderungen an den Datensicherheitsstandard und Verfahren zur Sicherheitsbewertung, v4.0
© 2006 — 2022 PCI Security Standards Council, LLC. Alle Rechte vorbehalten.

Marz 2022
Seite 113



» Security ®
Standards Council

Anforderung 4: Schutz von Karteninhaberdaten mit Starker Kryptographie Wahrend der Ubertragung tber
Offene, 6ffentliche Netzwerke

Abschnitte

4.1 Prozesse und Mechanismen zum Schutz von Karteninhaberdaten mit starker Kryptographie bei der Ubertragung tiber offene, 6ffentliche
Netze werden definiert und dokumentiert.

4.2  PAN wird wahrend der Ubertragung mit starker Kryptographie geschiitzt

Ubersicht

Die Verwendung einer starken Kryptographie stellt eine gréere Sicherheit bei der Wahrung der Vertraulichkeit, Integritat und
Nichtabstreitbarkeit der Daten bereit.

Zum Schutz vor Kompromittierung muss PAN wéhrend der Ubertragung (iber Netzwerke verschliisselt werden, auf die boswillige Personen
leicht zugreifen kdnnen, einschliel3lich nicht vertrauenswurdiger und 6ffentlicher Netzwerke. Falsch konfigurierte drahtlose Netzwerke und
Schwachstellen in alten Verschliisselungs- und Authentifizierungsprotokollen werden weiterhin von bdswilligen Personen angegriffen, die diese
Schwachstellen ausnutzen wollen, um privilegierten Zugriff auf Karteninhaberdatenumgebungen (CDE) zu erhalten. Alle Ubertragungen von
Karteninhaberdaten Uber das/die interne(n) Netzwerk(e) einer Entitéat wird dieses Netzwerk nattrlich in den Anwendungsbereich von PCI DSS
bringen, da dieses Netzwerk Karteninhaberdaten speichert, verarbeitet oder Ubertragt. Alle derartigen Netzwerke missen anhand der geltenden
PCI DSS-Anforderungen bewertet und beurteilt werden.

Anforderung 4 gilt fir Ubertragungen von PAN, es sei denn, dies wird in einer individuellen Anforderung ausdriicklich genannt.

PAN-Ubertragungen kénnen durch Verschliisseln der Daten vor der Ubertragung oder durch Verschliisseln der Sitzung, tiber die Daten
Ubertragen werden, oder durch beides geschiitzt werden. Es ist nicht erforderlich, sowohl auf Daten- als auch auf Sitzungsebene eine starke
Kryptographie anzuwenden, es wird jedoch empfohlen.

Siehe Anhang G fir Definitionen von ,starker Kryptographie* und anderen PCI DSS-Begriffen.
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Anleitungen

4.1 Prozesse und Mechanismen zum Schutz von Karteninhaberdaten mit starker Kryptographie bei der Ubertragung liber offene, éffentliche Netze werden

definiert und dokumentiert.

Definierte Ansatzanforderungen

4.1.1 Alle Sicherheitsrichtlinien und
Betriebsprozeduren, die in Anforderung 4
identifiziert werden, sind:

e Dokumentiert.

o Aktuell gehalten.

e In Verwendung.

o Allen betroffenen Parteien bekannt.

Zielsetzung des kundenspezifischen
Ansatzes

Erwartungen, Kontrollen und Aufsicht fur
Besprechungsaktivitdten gemafl Anforderung 4
werden vom betroffenen Personal definiert und
eingehalten. Alle unterstiitzenden Aktivitaten sind
wiederholbar, werden konsequent angewendet und
entsprechen der Absicht des Managements.

Testprozeduren mit definiertem Ansatz

4.1.1 Die Dokumentation untersuchen und das
Personal befragen, um zu verifizieren, dass die in
Anforderung 4 identifizierten Sicherheitsrichtlinien
und Betriebsprozeduren geman allen in dieser
Anforderung angegebenen Elementen verwaltet
werden.

Zweck

Bei Anforderung 4.1.1 geht es um die effektive
Verwaltung und Wartung der verschiedenen
Richtlinien und Prozeduren, die in Anforderung 4
angegeben sind. Wéhrend es wichtig ist, die in
Anforderung 4 genannten spezifischen Richtlinien
oder Verfahren zu definieren, ist es ebenso
wichtig sicherzustellen, dass sie ordnungsgeman
dokumentiert, gewartet und verbreitet werden.

Gute Praxis

Es ist wichtig, Richtlinien und Prozeduren nach
Bedarf zu aktualisieren, um Anderungen in
Prozessen, Technologien und
Geschéftszielsetzungen zu bericksichtigen.
Ziehen Sie aus diesem Grund in Erwagung, diese
Dokumente so schnell wie mdglich nach einer
Anderung zu aktualisieren und nicht nur in einem
periodischen Zyklus.

Definitionen

Sicherheitsrichtlinien definieren die
Sicherheitszielsetzungen und -prinzipien der
Entitat. Betriebliche Prozeduren beschreiben die
Durchfiihrung von Aktivitdten und definieren die
Kontrollen, Verfahren und Prozesse, die befolgt
werden, um das gewiinschte Ergebnis auf
konsistente Weise und gemaR den Richtlinien-
Zielsetzungen zu erzielen. Richtlinien und
Prozeduren, einschlie3lich Aktualisierungen,
werden jeglichem betroffenen Personal aktiv
mitgeteilt und durch Betriebsprozeduren
unterstitzt, die beschreiben, wie Aktivitaten
durchgefihrt werden.
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Definierte Ansatzanforderungen

4.1.2 Rollen und Verantwortlichkeiten fur die
Durchfiihrung von Aktivitaten in Anforderung 4

werden dokumentiert, zugewiesen und verstanden.

Testprozeduren mit definiertem Ansatz

4.1.2.a Die Dokumentation untersuchen, um zu
verifizieren, dass die Beschreibungen der Rollen
und Verantwortlichkeiten fur die Durchfuihrung von
Aktivitaten in Anforderung 4 dokumentiert und
zugewiesen sind.

Zielsetzung des kundenspezifischen
Ansatzes

Die taglichen Verantwortlichkeiten fur die
Durchflihrung aller Aktivitaten in Anforderung 4
werden zugewiesen. Das Personal ist fiir die
erfolgreiche und kontinuierliche Umsetzung dieser
Anforderungen verantwortlich.

4.1.2.b Personal mit Verantwortlichkeit zur
Durchfiihrung von Aktivitaten in Anforderung 4
befragen, um zu verifizieren, ob Rollen und
Verantwortlichkeiten wie dokumentiert zugewiesen
und verstanden wurden.

Anleitungen

Zweck

Wenn Rollen und Verantwortlichkeiten nicht
formell zugewiesen sind, ist das Personal sich
mdglicherweise seiner téaglichen
Verantwortlichkeiten nicht bewusst und kritische
Aktivitaten kénnen nicht stattfinden.

Gute Praxis

Rollen und Verantwortlichkeiten kdnnen in
Richtlinien und Verfahren dokumentiert oder in
separaten Dokumenten gewartet werden.

Als Teil der Kommunikation von Rollen und
Verantwortlichkeiten kdnnen Entitaten erwagen,
dass das Personal seine Akzeptanz und ihr
Verstandnis der ihnen zugewiesenen Rollen und
Verantwortlichkeiten anerkennen.

Beispiele

Ein Verfahren zum Dokumentieren von Rollen
und Verantwortlichkeiten ist eine
Verantwortlichkeits-Zuweisungsmatrix, die
beinhaltet, wer verantwortlich,
rechenschaftspflichtig, konsultiert und informiert
ist (auch RACI-Matrix genannt).
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4.2 PAN wird wahrend der Ubertragung mit starker Kryptographie geschiitzt.

Anleitungen

Definierte Ansatzanforderungen

4.2.1 Starke Kryptographie- und
Sicherheitsprotokolle werden wie folgt
implementiert, um PAN wéhrend der Ubertragung
Uber offene, 6ffentliche Netzwerke zu schitzen:

e Es werden nur vertrauenswiirdige Schlussel und
Zertifikate akzeptiert.

e Zertifikate, die zum Schutz von PAN wahrend
der Ubertragung (iber offene, 6ffentliche
Netzwerke verwendet werden, werden als gliltig
bestatigt und sind nicht abgelaufen oder
widerrufen. Dieser Aufzéhlungspunkt ist bis zum
Datum des Inkrafttretens einer bewahrten
Praktik, weitere Informationen finden Sie in den
Anwendbarkeitshinweisen unten.

e Das verwendete Protokoll unterstiitzt nur sichere
Versionen oder Konfigurationen und unterstutzt
keinen Ruckfall auf oder die Verwendung von
unsicheren Versionen, Algorithmen,
SchlisselgréRen oder Implementierungen.

e Die Verschliisselungsstérke ist fur die
verwendete Verschliusselungsmethodik
angemessen.

Testprozeduren mit definiertem Ansatz

4.2.1.a Dokumentierte Richtlinien und Prozeduren
untersuchen und das Personal befragen, um zu
verifizieren, dass die Prozesse so definiert sind,
dass sie alle in dieser Anforderung angegebenen
Elemente enthalten.

4.2.1.b Systemkonfigurationen untersuchen, um zu
verifizieren, dass starke Kryptografie- und
Sicherheitsprotokolle in Ubereinstimmung mit allen
in dieser Anforderung angegebenen Elementen
implementiert sind.

4.2.1.c Datenlibertragungen von Karteninhabern
untersuchen, um zu verifizieren, dass alle PANs
mit starker Kryptographie verschliisselt sind, wenn
sie Uber offene, 6ffentliche Netzwerke Ubertragen
werden.

Zielsetzung des kundenspezifischen
Ansatzes

Klartext-PAN kann bei Ubertragungen iber offene,
offentliche Netzwerke nicht gelesen oder
abgefangen werden.

4.2.1.d Systemkonfigurationen untersuchen, um zu
verifizieren, dass Schlissel und/oder Zertifikate,
die nicht als vertrauenswiirdig verifiziert werden
kénnen, abgelehnt werden.

Zweck

Sensible Informationen missen wahrend der
Ubertragung uiber 6ffentliche Netzwerke
verschlisselt werden, da es fir eine béswillige
Person einfach und blich ist, Daten wahrend des
Transports abzufangen und/oder umzuleiten.

Gute Praxis

Die in Anforderung 1 definierten
Netzwerkdiagramme und Datenfluss- sind eine
nitzliche Ressource, um alle Verbindungspunkte
zu identifizieren, an denen Kontodaten tber
offene, offentliche Netzwerke Ubertragen oder
empfangen werden.

Obwohl dies nicht erforderlich ist, wird es als gute
Praxis fur Entitaten angesehen, PAN auch Uber
ihre internen Netzwerke zu verschliisseln, und fur
Entitaten, neue Netzwerkimplementierungen mit
verschliisselter Kommunikation zu etablieren.

PAN-Ubertragungen kénnen durch Verschliisseln
der Daten vor der Ubertragung oder durch
Verschlisseln der Sitzung, Uber die Daten
Ubertragen werden, oder durch beides geschutzt
werden. Es ist nicht erforderlich, sowohl auf
Daten- als auch auf Sitzungsebene eine starke
Kryptographie anzuwenden, es wird jedoch
besonders empfohlen. Bei Verschliusselung auf
Datenebene kdnnen die zum Schutz der Daten
verwendeten kryptografischen Schliissel geman
Anforderungen 3.6 und 3.7 verwaltet werden.
Wenn die Daten auf Sitzungsebene verschlisselt
werden, sollte benannten Schlisselverwahrern
die Verantwortung fur die Verwaltung von
Ubertragungsschliisseln und Zertifikaten
zugewiesen werden.

(Fortsetzung auf der néchsten Seite)
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Hinweise zur Anwendbarkeit

Es kann vorkommen, dass eine Entitat
Karteninhaberdaten unaufgefordert tber einen
unsicheren Kommunikationskanal erhalt, der nicht
fur den Empfang sensibler Daten vorgesehen ist. In
dieser Situation kann die Entitat entweder den
Kanal in den Geltungsbereich ihrer CDE aufnehmen
und ihn gemaR PCI DSS sichern oder MaRnahmen
implementieren, um zu verhindern, dass der Kanal
fur Karteninhaberdaten verwendet wird.

Ein selbstsigniertes Zertifikat kann auch akzeptabel
sein, wenn das Zertifikat von einer internen CA
innerhalb der Organisation ausgestellt wird, der
Autor des Zertifikats bestatigt und das Zertifikat
verifiziert ist — zum Beispiel per Hash oder
Unterschrift — und nicht abgelaufen ist. Beachten
Sie, dass selbstsignierte Zertifikate, bei denen das
Anerkannter Name (DN)-Feld in den Feldern
L#Ausgestellt von“ und ,Ausgestellt an“ identisch ist,
nicht akzeptabel sind.

Der obige Aufzéhlungspunkt (zur Bestatigung, dass
Zertifikate, die zum Schutz von PAN wéahrend der
Ubertragung uber offene, 6ffentliche Netzwerke
verwendet werden, giiltig sind und nicht abgelaufen
oder widerrufen sind) ist eine bewahrte Praktik bis
zum 31. Marz 2025, danach wird er als Teil von
Anforderung 4.2.1 bendtigt und muss bei einer PCI-
DSS-Bewertung vollstéandig beriicksichtigt werden.

Anleitungen

Einige Protokollimplementierungen (wie SSL,
SSH v1.0 und frihe TLS) weisen bekannte
Schwachstellen auf, die ein Angreifer verwenden
kann, um Zugriff auf die Klartextdaten zu erhalten.
Es ist wichtig, dass Entitaten die
branchendefinierten Verfallsdaten fir die von
ihnen verwendeten Verschlisselungspakete im
Auge behalten und bereit sind, auf neuere
Versionen oder Protokolle zu migrieren, wenn
altere als nicht mehr sicher gelten.

Die Verifizierung, dass Zertifikate
vertrauenswiirdig sind, hilft dabei, die Integritat
der sicheren Verbindung zu sicherzustellen. Um
als vertrauenswiirdig betrachtet zu werden, sollte
ein Zertifikat von einer vertrauenswirdigen
Quelle, wie einer vertrauenswirdigen
Zertifizierungsbehérde (CA), ausgestellt werden
und nicht abgelaufen sein. Aktuelle
Zertifikatswiderrufslisten (CRLs) oder das Online
Zertifikatsstatusprotokoll (OCSP) kénnen
verwendet werden, um Zertifikate zu validieren.

Techniken, um Zertifikate zu validieren kdnnen
das Anheften von Zertifikaten und 6ffentlichen
Schliisseln beinhalten, wobei das
vertrauenswirdige Zertifikat oder ein 6ffentlicher
Schlussel entweder wahrend der Entwicklung
oder bei seiner ersten Verwendung angeheftet
wird. Entitaten kdnnen sich auch bei Entwicklern
bestatigen oder den Quellcode iberprifen, um
sicherzustellen, dass Kunden und Server
Verbindungen ablehnen, wenn das Zertifikat
schlecht ist.

Bei browserbasierten TLS-Zertifikaten kann das
Zertifikatsvertrauen oft durch Klicken auf das
Schlosssymbol neben der Adressleiste verifiziert
werden.

(Fortsetzung auf der néchsten Seite)

Anforderungen an den Datensicherheitsstandard und Verfahren zur Sicherheitsbewertung, v4.0
© 2006 — 2022 PCI Security Standards Council, LLC. Alle Rechte vorbehalten.

Marz 2022
Seite 118



Pct

Security ®

Standards Council

Anforderungen und Testprozeduren

Anleitungen

Beispiele

Offene, offentliche Netzwerke be4inhalten, sind
aber nicht beschrankt auf:

e Das Interne und

o Drahtlose Technologien, einschlief3lich Wi-Fi,
Bluetooth, Mobilfunktechnologien und
Satellitenkommunikationen.

Weitere Informationen

Informationen Uber die richtige
Verschliusselungsstarke speziell fir die
verwendete Verschlisselungsmethode finden Sie
in den Empfehlungen von Anbietern und den
bewéahrten Praktiken der Branche.

Weitere Informationen zu starker Kryptografie und
sicheren Protokollen finden Sie unter
Industriestandards und bewéhrte Praktiken wie
NIST SP 800-52 und SP 800-57.

Weitere Informationen zu vertrauenswirdigen
Schlusseln und Zertifikaten siehe NIST
Cybersecurity Practice Guide Special Publication
1800-16, Securing Web Transactions: Transport
Layer Security (TLS) Server Certificate
Management.
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Definierte Ansatzanforderungen

4.2.1.1 Es wird ein Inventar der vertrauenswiurdigen
Schlussel und Zertifikate der Entitat gefuhrt, die zum
Schutz von PAN wahrend der Ubertragung
verwendet werden.

Testprozeduren mit definiertem Ansatz

4.2.1.1.a Dokumentierte Richtlinien und Verfahren
untersuchen, um zu verifizieren, ob Prozesse fir
die Entitat definiert sind, um eine
Bestandsaufnahme ihrer vertrauenswiirdigen
Schlissel und Zertifikate beizubehalten.

Zielsetzung des kundenspezifischen
Ansatzes

Alle Schlussel und Zertifikate, die zum Schutz der
PAN wéhrend der Ubertragung verwendet werden,
werden als vertrauenswirdig identifiziert und
bestéatigt.

Hinweise zur Anwendbarkeit

Diese Anforderung ist bis zum 31. Mé&rz 2025 eine
bewahrte Praktik, danach wird sie benétigt und
muss bei einer PCI DSS-Bewertung vollstéandig
beriicksichtigt werden.

4.2.1.1.b Das Inventar von vertrauenswirdigen
Schlisseln und Zertifikaten untersuchen, um zu
verifizieren, dass es auf dem neuesten Stand ist.

Anleitungen

Zweck

Das Inventar der vertrauenswirdigen Schlissel
hilft der Entitét, den Uberblick (iber Algorithmen,
Protokolle, Schlisselstarke, Schliisselverwahrer
und Schlisselablaufdaten zu behalten. Dadurch
kann die Entitat schnell auf Schwachstellen
reagieren, die in Verschliusselungssoftware,
Zertifikaten und kryptografischen Algorithmen

entdeckt werden.
Gute Praxis
Bei Zertifikaten sollte das Inventar die

ausstellende CA und das Ablaufdatum der

Zertifizierung enthalten.
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Definierte Ansatzanforderungen

4.2.1.2 Drahtlose Netzwerke, die PAN Ubertragen
oder mit der CDE verbunden sind, verwenden
bewahrte Praktiken der Branche, um eine starke
Kryptographie fir die Authentifizierung und
Ubertragung zu implementieren.

Zielsetzung des kundenspezifischen
Ansatzes

Klartext-PAN kann von drahtlosen Netzwerken nicht
gelesen oder abgefangen werden.

Testprozeduren mit definiertem Ansatz

4.2.1.2 Systemkonfigurationen untersuchen, um zu
verifizieren, dass drahtlose Netzwerke, die PAN
Ubertragen oder mit der CDE verbunden sind,
bewahrte Praktiken der Branche verwenden, um
eine starke Kryptographie fur die Authentifizierung
und Ubertragung zu implementieren.

Anleitungen

Zweck

Da drahtlose Netzwerke keine physischen Medien
fur die Verbindung benétigen, ist es wichtig,
Kontrollen zu etablieren, die einschranken, wer
eine Verbindung herstellen kann und welche
Ubertragungsprotokolle verwendet werden.
Boswillige Benutzer verwenden kostenlose und
weit verbreitete Tools, um die drahtlose
Kommunikation abzuhéren. Die Verwendung
einer starken Kryptographie kann dabei helfen,
die Offenlegung sensibler Informationen in
drahtlosen Netzwerken einzuschranken.

Drahtlose Netzwerke stellen einzigartige Risiken
fiir eine Organisation dar; daher missen sie
gemal den Branchenanforderungen identifiziert
und geschutzt werden. Eine starke Kryptographie
fur die Authentifizierung und Ubertragung von
PAN ist erforderlich, um zu verhindern, dass
bdswillige Benutzer Zugriff auf das drahtlose
Netzwerk erhalten oder drahtlose Netzwerke
verwenden, um auf andere interne Netzwerke
oder Daten zuzugreifen.

Gute Praxis

Drahtlose Netzwerke sollten keinen Drahtlose
Netze sollten keinen Rickfall oder Herabstufung
auf ein unsicheres Protokoll oder eine geringere
Verschliisselungsstarke zulassen, die nicht der
Absicht einer starken Kryptografie entspricht.
Weitere Informationen

Weitere Informationen zur Auswahl von
Protokollen, Konfigurationen und Einstellungen im

Zusammenhang mit der Kryptographie finden Sie
in der spezifischen Dokumentation des Anbieters.
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Definierte Ansatzanforderungen

4.2.2 PAN wird immer mit starker Kryptographie
gesichert, wenn es tber Messaging-Technologien
fur Endbenutzer gesendet wird.

Testprozeduren mit definiertem Ansatz

4.2.2.a Dokumentierte Richtlinien und Verfahren
untersuchen, um zu verifizieren, dass Prozesse
definiert sind, um PAN mit starker Kryptographie
zu sichern, wenn sie Uber Messaging-

Technologien fur Endbenutzer gesendet werden.

Zielsetzung des kundenspezifischen
Ansatzes

Klartext-PAN kann von Ubertragungen mit
Endbenutzer-Messaging-Technologien nicht
gelesen oder abgefangen werden.

Hinweise zur Anwendbarkeit

Diese Anforderung gilt auch, wenn ein Kunde oder
ein anderer Dritter die Zusendung von PAN uber
Endbenutzer-Messaging-Technologien anfordert.

Es kann vorkommen, dass eine Entitat
unaufgeforderte Karteninhaberdaten Uber einen
unsicheren Kommunikationskanal erhalt, der nicht
fur Ubertragungen sensibler Daten vorgesehen ist.
In dieser Situation kann die Entitat entweder den
Kanal in den Geltungsbereich ihrer CDE aufnehmen
und ihn geméaR PCI DSS sichern oder die
Karteninhaberdaten 16schen und MaRhahmen
implementieren, um zu verhindern, dass der Kanal
fur Karteninhaberdaten verwendet wird.

4.2.2.b Systemkonfigurationen und
Herstellerdokumentation untersuchen, um zu
verifizieren, dass PAN mit starker Kryptographie
gesichert ist, wenn sie Uber Messaging-
Technologien fir Endbenutzer gesendet wird.

Anleitungen

Zweck

Messaging-Technologien fiir Endbenutzer kénnen
in der Regel leicht durch Paket-Schniffeln
wahrend der Zustellung tber interne und
offentliche Netzwerke abgefangen werden.

Gute Praxis

Die Verwendung von Endbenutzer-Messaging-
Technologie zum Senden von PAN sollte nur in
Betracht gezogen werden, wenn ein definierter
Geschéftsbedarf besteht.

Beispiele
E-Mail, Instant Messaging, SMS und Chat sind
Beispiele fur die Art der Messaging-Technologie

fur Endbenutzer, auf die sich diese Anforderung
bezieht.
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Wartung Eines Programms zur Verwaltung von Schwachstellen

Anforderung 5: Schutz aller Systeme und Netzwerke vor Bosartiger Software

Abschnitte

5.1 Prozesse und Mechanismen zum Schutz aller Systeme und Netzwerke vor béswilliger Software sind definiert und verstanden.
5.2 Bodswillige Software (Malware) wird verhindert oder erfasst und beseitigt.

5.3 Anti-Malware-Mechanismen und Prozesse sind aktiv, werden gewartet und Uberwacht.

5.4  Anti-Phishing-Mechanismen schitzen Benutzer vor Phishing-Angriffen.

Ubersicht

Bei boswilliger Software (Malware) handelt es sich um Software oder Firmware, die darauf abzielt, ein Computersystem ohne das Wissen oder
die Zustimmung des Besitzers zu infiltrieren oder zu beschadigen, um die Vertraulichkeit, Integritat oder Verfugbarkeit der Daten,
Anwendungen, oder des Betriebssystems des Besitzers zu beeintrachtigen.

Beispiele umfassen Viren, Wirmer, Trojaner, Spyware, Ransomware, Keylogger und Rootkits, bdswilligen Code, Skripte und Links.

Malware kann bei vielen vom Unternehmen genehmigten Aktivitdten in das Netzwerk eindringen, einschlie3lich durch E-Mails von Mitarbeitern
(z. B. Gber Phishing) und Verwendung des Internets, mobile Computer und Speichergerate, was zur Ausnutzung von Systemschwachstellen
fuhrt.

Die Verwendung von Anti-Malware-Lésungen, die alle Arten von Malware adressieren, hilft bei, Systeme vor aktuellen und sich entwickelnden
Malware-Bedrohungen zu schitzen.

Finden Sie in Anhang G Definitionen von PCI DSS-Begriffen.

Anforderungen an den Datensicherheitsstandard und Verfahren zur Sicherheitsbewertung, v4.0 Méarz 2022
© 2006 — 2022 PCI Security Standards Council, LLC. Alle Rechte vorbehalten. Seite 123



» Security ®
Standards Council

Anforderungen und Testprozeduren

Anleitungen

5.1 Prozesse und Mechanismen zum Schutz aller Systeme und Netzwerke vor boswilliger Software sind definiert und verstanden.

Definierte Ansatzanforderungen

5.1.1 Alle Sicherheitsrichtlinien und
Betriebsprozeduren, die in Anforderung 5
identifiziert werden, sind:

e Dokumentiert.

e Aktuell gehalten.

e In Verwendung.

o Allen betroffenen Parteien bekannt.

Zielsetzung des kundenspezifischen
Ansatzes

Erwartungen, Kontrollen und Aufsicht fur
Besprechungsaktivitaten gemafR Anforderung 5
werden vom betroffenen Personal definiert und
eingehalten. Alle unterstiitzenden Aktivitaten sind
wiederholbar konsequent angewendet, und
entsprechen der Absicht der Verwaltung.

Testprozeduren mit definiertem Ansatz

5.1.1 Die Dokumentation untersuchen und das
Personal befragen, um zu verifizieren, dass die in
Anforderung 5 identifizierten Sicherheitsrichtlinien
und Betriebsprozeduren gemaf allen in dieser
Anforderung angegebenen Elementen verwaltet
werden.

Zweck

Bei Anforderung 5.1.1 geht es um die effektive
Verwaltung und Wartung der verschiedenen
Richtlinien und Prozeduren, die in Anforderung 5
angegeben sind. Wéahrend es wichtig ist, die in
Anforderung 5 genannten spezifischen Richtlinien
oder Verfahren zu definieren, ist es ebenso
wichtig sicherzustellen, dass sie ordnungsgeman
dokumentiert, gewartet und verbreitet werden.

Gute Praxis

Es ist wichtig, Richtlinien und Prozeduren nach
Bedarf zu aktualisieren, um Anderungen in
Prozessen, Technologien und
Geschéftszielsetzungen zu beriicksichtigen.
Ziehen Sie aus diesem Grund in Erwagung, diese
Dokumente so schnell wie mdglich nach einer
Anderung zu aktualisieren und nicht nur in einem
periodischen Zyklus.

Definitionen

Sicherheitsrichtlinien definieren die
Sicherheitszielsetzungen und -prinzipien der
Entitat. Betriebliche Prozeduren beschreiben die
Durchfiihrung von Aktivitdten und definieren die
Kontrollen, Verfahren und Prozesse, die befolgt
werden, um das gewiinschte Ergebnis auf
konsistente Weise und gemaf den Richtlinien-
Zielsetzungen zu erzielen.
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Definierte Ansatzanforderungen

5.1.2 Rollen und Verantwortlichkeiten fur die
Durchfuihrung von Aktivitaten in Anforderung 5

werden dokumentiert, zugewiesen und verstanden.

Testprozeduren mit definiertem Ansatz

5.1.2.a Die Dokumentation untersuchen, um zu
verifizieren, dass die Beschreibungen der Rollen
und Verantwortlichkeiten fur die Durchfuihrung von
Aktivitaten in Anforderung 5 dokumentiert und
zugewiesen sind.

Zielsetzung des kundenspezifischen
Ansatzes

Die taglichen Verantwortlichkeiten fur die
Durchfiihrung aller Aktivitaten in Anforderung 5
werden zugewiesen. Das Personal ist fir die
erfolgreiche und kontinuierliche Umsetzung dieser
Anforderungen verantwortlich.

5.1.2.b Personal mit Verantwortlichkeit zur
Durchfiihrung von Aktivitaten in Anforderung 5
befragen, um zu verifizieren, ob Rollen und
Verantwortlichkeiten wie dokumentiert zugewiesen
und verstanden wurden.

Anleitungen

Zweck

Wenn Rollen und Verantwortlichkeiten nicht
formell zugewiesen werden, sind Netzwerke und
Systeme mdoglicherweise nicht ordnungsgeman
vor Malware geschiitzt.

Gute Praxis

Rollen und Verantwortlichkeiten kdnnen in
Richtlinien und Verfahren dokumentiert oder in
separaten Dokumenten gewartet werden.

Als Teil der Kommunikation von Rollen und
Verantwortlichkeiten kdnnen Entitaten erwagen,
dass das Personal seine Akzeptanz und ihr
Verstandnis der ihnen zugewiesenen Rollen und
Verantwortlichkeiten anerkennen.

Beispiele

Ein Verfahren zum Dokumentieren von Rollen
und Verantwortlichkeiten ist eine
Verantwortlichkeits-Zuweisungsmatrix, die
beinhaltet, wer verantwortlich,
rechenschaftspflichtig, konsultiert und informiert
ist (auch RACI-Matrix genannt).
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5.2 Boswillige Software (Malware) wird verhindert oder erfasst und beseitigt.

Anleitungen

Definierte Ansatzanforderungen

5.2.1 Eine Anti-Malware Ldsung(en) werden auf
allen Systemkomponenten bereitgestellt, mit
Ausnahme der Systemkomponenten, die in
regelmafigen Bewertungen gemaf Anforderung
5.2.3 identifiziert wurden, die zu dem Schluss
kommen, dass die Systemkomponenten nicht durch
Malware gefahrdet sind.

Testprozeduren mit definiertem Ansatz

5.2.1.a Systemkomponenten untersuchen, um zu
verifizieren, dass eine oder mehrere Anti-Malware-
Lésungen auf allen Systemkomponenten
bereitgestellt werden, mit Ausnahme derer, die
aufgrund regelméaRiger Bewertungen gemaf
Anforderung 5.2.3 als nicht durch Malware
gefahrdet eingestuft wurden.

Zielsetzung des kundenspezifischen
Ansatzes

Es werden automatisierte Mechanismen
implementiert, um zu verhindern, dass Systeme
zum Angriffsvektor fur Malware werden.

5.2.1.b Fur alle Systemkomponenten ohne Anti-
Malware-L6ésung die regelmafRigen Bewertungen
untersuchen, um zu verifizieren, dass die
Komponente bewertet wurde und die Bewertung
zu dem Schluss kommt, dass die Komponente
nicht durch Malware gefahrdet ist.

Zweck

Es gibt einen sténdigen Strom von Angriffen, die
auf neu entdeckte Schwachstellen in Systemen
abzielen, die zuvor als sicher galten. Ohne eine
regelmafig aktualisierte Anti-Malware-Losung
kénnen neue Formen von Malware verwendet
werden, um Systeme anzugreifen, ein Netzwerk
zu deaktivieren oder Daten zu kompromittieren.

Gute Praxis

Fir Entitaten ist es von Vorteil, sich tUber ,Zero-
Day“-Angriffe (solche, die eine zuvor unbekannte
Schwachstelle ausnutzen) bewusst zu sein und
Lésungen in Betracht zu ziehen, die sich auf
Verhaltensmerkmale konzentrieren und auf
unerwartetes Verhalten aufmerksam machen und
darauf reagieren.

Definitionen

Systemkomponenten, von denen bekannt ist,
dass sie von Malware betroffen sind, verfiigen
Uber aktive Malware-Ausnutzungen, die in der
realen Welt verfugbar sind (nicht nur theoretische
Ausnutzungen).

Definierte Ansatzanforderungen

5.2.2 Die eingesetzte(n) Anti-Malware-L&sung(en):
e Erkennt alle bekannten Arten von Malware.

o Entfernt, sperrt oder dammt alle bekannten Arten
von Malware ein.

Zielsetzung des kundenspezifischen
Ansatzes

Malware kann andere Systemkomponenten nicht
ausfuhren oder infizieren.

Testprozeduren mit definiertem Ansatz

5.2.2 Anbieterdokumentation und Konfigurationen
der Anti-Malware-L6sung(en) untersuchen, um zu
verifizieren, dass die Losung:

e Alle bekannten Arten von Malware erkennt.

e Alle bekannten Arten von Malware entfernt,
sperrt oder eindammt.

Zweck

Es ist wichtig, sich vor allen Arten und Formen
von Malware zu schiitzen, um unbefugten Zugriff
zu verhindern.

Gute Praxis

Anti-Malware-Losungen kénnen eine Kombination
aus netzwerkbasierten Kontrollen, hostbasierten
Kontrollen und Endpunktsicherheitsldsungen
enthalten. Zusatzlich zu signaturbasierten Tools
enthalten die Funktionen moderner Anti-Malware-
Lésungen Sandboxing, Kontrollen zur
Rechteausweitung und maschinelles Lernen.

(Fortsetzung auf der nachsten Seite)
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Losungstechniken beinhalten das Verhindern des
Eindringens von Malware in das Netzwerk und
das Entfernen oder Einddmmen von Malware, die
in das Netzwerk eindringt.

Beispiele

Die Arten von Malware beinhalten, sind aber nicht
beschrankt auf Viren, Trojaner, Wirmer,

Spyware, Ransomware, Keylogger, Rootkits,
bdswilligen Code, Skripte und Links.

Definierte Ansatzanforderungen

5.2.3 Alle Systemkomponenten, die nicht durch
Malware gefahrdet sind, werden regelméafig
bewertet, um Folgendes zu beinhalten:

e Eine dokumentierte Liste aller
Systemkomponenten, die nicht durch Malware
gefahrdet sind.

e Identifizierung und Bewertung von sich
entwickelnden Malware-Bedrohungen fir diese
Systemkomponenten.

e Bestatigung, ob solche Systemkomponenten
weiterhin keinen Anti-Malware-Schutz
bendtigen.

Testprozeduren mit definiertem Ansatz

5.2.3.a Dokumentierte Richtlinien und Prozeduren
untersuchen, um zu verifizieren, ob ein Prozess flr
die regelmaRige Bewertung aller
Systemkomponenten definiert ist, die nicht durch
Malware gefahrdet sind, die alle in dieser
Anforderung angegebenen Elemente beinhalten.

5.2.3.b Personal befragen, um zu verifizieren, dass
die Bewertungen alle in dieser Anforderung
angegebenen Elemente enthalten.

Zielsetzung des kundenspezifischen
Ansatzes

Die Entitat halt das Bewusstsein fir sich
entwickelnde Malware-Bedrohungen aufrecht, um
sicherzustellen, dass Systeme, die nicht vor
Malware geschitzt sind, keiner Infektionsgefahr
ausgesetzt sind.

5.2.3.c Die Liste der Systemkomponenten, die als
nicht von Malware gefahrdet identifiziert wurden,
untersuchen und sie mit den Systemkomponenten
ohne eine gemaf Anforderung 5.2.1 eingesetzte
Anti-Malware-L6sung vergleichen, um zu
verifizieren, dass die Systemkomponenten beiden
Anforderungen entsprechen.

Zweck

Bestimmte Systeme werden zu einem
bestimmten Zeitpunkt moglicherweise derzeit
nicht haufig von Malware anvisiert oder betroffen.
Branchentrends fur Malware kénnen sich jedoch
schnell &ndern, daher ist es flir Organisationen
wichtig, sich neuer Malware bewusst zu sein, die
ihre Systeme betreffen kdnnte — zum Beispiel
durch die Uberwachung von Sicherheitshinweisen
der Anbieter und Anti-Malware-Foren, um zu
bestimmen, ob ihre Systeme mdoglicherweise
durch neue und sich entwickelnde Malware
gefahrdet sind.

Gute Praxis

Wenn eine Entitat feststellt, dass ein bestimmtes
System nicht anfallig fir Malware ist, sollte die
Feststellung durch Branchennachweise,
Anbieterressourcen und bewahrte Praktiken
unterstitzt werden.

Die folgenden Schritte kbnnen Entitaten bei ihren
regelmafigen Bewertungen helfen:
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Hinweise zur Anwendbarkeit

Von dieser Anforderung abgedeckte
Systemkomponenten sind diejenigen, fiir die keine
Anti-Malware-Lésung gemaf Anforderung 5.2.1
eingesetzt wurde.

Anleitungen

o Identifizierung aller Systemtypen, bei denen
zuvor festgestellt wurde, dass kein Malware-
Schutz erforderlich ist.

e Uberpriifung von branchenspezifischen
Schwachstellenwarnungen und -hinweisen,
um festzustellen, ob fur ein identifiziertes
System neue Bedrohungen vorhanden sind.

e Eine dokumentierte Schlussfolgerung, ob die
Systemtypen nicht anfallig fur Malware
bleiben.

e Eine Strategie zum Hinzufligen von Malware-
Schutz fiur alle Systemtypen, fur die Malware-
Schutz erforderlich wurde.

Trends bei Malware sollten bei der Identifizierung
neuer Sicherheitsschwachstellen in Anforderung
6.3.1 bertcksichtigt werden, und Methoden zur
Behebung neuer Trends sollten bei Bedarf in die
Konfigurationsstandards und
Schutzmechanismen der Entitat integriert werden.
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Definierte Ansatzanforderungen

5.2.3.1 Die Haufigkeit der regelmafigen
Bewertungen von Systemkomponenten, die als
nicht geféahrdet fir Malware identifiziert wurden,
wird in der gezielten Risikoanalyse der Entitat
definiert, die geman allen in Anforderung 12.3.1
angegebenen Elementen durchgefiihrt wird.

Testprozeduren mit definiertem Ansatz

5.2.3.1.a Die gezielte Risikoanalyse der Entitat fiir
die Haufigkeit regelmé&Riger Bewertungen von
Systemkomponenten, die als nicht gefahrdet fur
Malware identifiziert sind, untersuchen, um zu
verifizieren, dass die Risikoanalyse gemaf allen in
Anforderung 12.3.1 angegebenen Elementen
durchgefihrt wurde.

Zielsetzung des kundenspezifischen
Ansatzes

Systeme, von denen nicht bekannt ist, dass sie
durch Malware geféhrdet sind, werden in einer
Haufigkeit neu bewertet, die das Risiko der
Entitaten adressiert.

Hinweise zur Anwendbarkeit

Diese Anforderung ist bis zum 31. Méarz 2025 eine
bewahrte Praktik, danach wird sie bendtigt und
muss bei einer PCI DSS-Bewertung vollstéandig
beriicksichtigt werden.

5.2.3.1.b Dokumentierte Ergebnisse der
regelmafigen Bewertungen von
Systemkomponenten, die als nicht gefahrdet fur
Malware identifiziert sind, untersuchen und das
Personal befragen, um zu verifizieren, dass
Bewertungen in der Haufigkeit durchgefuhrt
werden, die in der fur diese Anforderung
durchgefihrten gezielten Risikoanalyse der Entitat
angegeben ist.

Anleitungen

Zweck

Entitaten bestimmen die optimale Zeitdauer, um
die Bewertung anhand von Kriterien wie der
Komplexitat der Umgebung der einzelnen
Entitdten und der Anzahl der zu bewertenden
Systemtypen durchzufiihren.
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5.3 Anti-Malware-Mechanismen und Prozesse sind aktiv, werden gewartet und tiberwacht.

Anleitungen

Definierte Ansatzanforderungen

5.3.1 Die Anti-Malware-Lésung(en) wird (werden)
durch automatische Aktualisierungen auf dem
neuesten Stand gehalten.

Testprozeduren mit definiertem Ansatz

5.3.1.a Anti-Malware-L6sungs-Konfigurationen
einschlieB3lich einer Master-Installation der
Software untersuchen, um zu verifizieren, dass die
Losung konfiguriert ist, um automatische
Aktualisierungen durchzufihren.

Zielsetzung des kundenspezifischen
Ansatzes

Anti-Malware-Mechanismen kdnnen die neuesten

Malware-Bedrohungen erkennen und adressieren.

5.3.1.b Systemkomponenten und Protokolle
untersuchen, um zu verifizieren, dass die Anti-
Malware-Ldsung(en) und Definitionen aktuell sind
und umgehend bereitgestellt wurden

Zweck

Damit eine Anti-Malware-Ldsung wirksam bleibt,
muss sie Uber die neuesten
Sicherheitsaktualisierungen, Signaturen,
Bedrohungsanalyse-Engines und andere
Malware-Schutzmechanismen verfugen, auf die
sich die Lésung stitzt.

Ein automatisierter Aktualisierungsprozess
vermeidet die Belastung der Endbenutzer mit der
Verantwortung fur die manuelle Installation von
Aktualisierungen und stellt eine gréRere
Sicherheit bereit, dass Anti-Malware-
Schutzmechanismen nach der Freigabe einer
Aktualisierung so schnell wie mdglich aktualisiert
werden.

Gute Praxis

Anti-Malware-Mechanismen sollten so schnell wie
mdglich Uber eine vertrauenswiirdige Quelle
aktualisiert werden, nachdem eine Aktualisierung
verfuigbar ist. Die Verwendung einer
vertrauenswirdigen gemeinsamen Quelle, um
Aktualisierungen an Endbenutzersysteme zu
verteilen, hilft dabei, die Integritét und Konsistenz
der Losungsarchitektur sicherzustellen.

Aktualisierungen kénnen automatisch an einen
zentralen Ort heruntergeladen werden, um zum
Beispiel Tests zu gestatten, bevor sie auf
einzelnen Systemkomponenten eingesetzt
werden.
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Definierte Ansatzanforderungen

5.3.2 Die Anti-Malware-L&sung(en):

e Fuhrt regelméRige Scans und aktive oder
Echtzeit-Scans durch.
ODER

e Fuhrt eine kontinuierliche Verhaltensanalyse von
Systemen oder Prozessen durch.

Testprozeduren mit definiertem Ansatz

5.3.2.a Anti-Malware-L6sung(en)-Konfigurationen
einschlieR3lich einer Master-Installation der
Software untersuchen, um zu verifizieren, dass die
Losung(en) konfiguriert ist (sind), um mindestens
eines der in dieser Anforderung angegebenen
Elemente durchzufihren.

5.3.2.b Systemkomponenten untersuchen,
einschlieBlich aller als Schadsoftware gefahrdeten
Betriebssystemarten, um zu verifizieren, dass die
Lésung(en) gemaf mindestens einem der in dieser
Anforderung angegebenen Elemente aktiviert ist
(sind).

Zielsetzung des kundenspezifischen
Ansatzes

Malware kann die Ausfiihrung nicht abschlief3en.

5.3.2.c Protokolle und Scanergebnisse
untersuchen, um zu verifizieren, dass die
Losung(en) gemafl mindestens einem der in dieser
Anforderung angegebenen Elemente aktiviert ist.

Anleitungen

Zweck

RegelmaRige Scans kénnen Malware
identifizieren, die in der Umgebung vorhanden,
aber derzeit inaktiv ist. Manche Malware, wie -
Malware, kann in eine Umgebung eindringen,
bevor die Scan-Lésung in der Lage ist, sie zu
erkennen. Die Durchfiihrung regelméaRiger Scans
oder kontinuierlicher Verhaltensanalysen von
Systemen oder Prozessen hilft dabei,
sicherzustellen, dass bisher unentdeckte Malware
identifiziert, entfernt und untersucht werden kann,
um festzustellen, wie sie Zugriff auf die
Umgebung erhalten hat.

Gute Praxis

Die Verwendung einer Kombination aus
regelmafigen Scans (geplant und bei Bedarf) und
aktiven Echtzeit-Scans (bei Zugriff) hilft dabei,
sicherzustellen, dass Malware, die sich sowohl in
statischen als auch in dynamischen Elementen
der CDE befindet, adressiert wird. Benutzer
sollten auch Scans auf Verlangen auf ihren
Systemen durchfiihren kénnen, wenn verdachtige
Aktivitaten erkannt werden — dies kann bei der
Fruherkennung von Malware hilfreich sein.

Scans sollten das gesamte Dateisystem
umfassen, einschliel3lich aller Festplatten,
Arbeitsspeicher und Startdateien und Boot-
Records (beim Neustart des Systems), um alle
Malware bei der Dateiausfiihrung zu erkennen,
einschlie3lich jeglicher Software, die
mdglicherweise auf einem System resident, aber
derzeit nicht aktiv ist. Der Scan-Geltungsbereich
sollte alle Systeme und Software in der CDE
umfassen, einschlie3lich derer, die oft Ubersehen
werden, wie E-Mail-Server, Webbrowser und
Instant Messaging-Software.

(Fortsetzung auf der nachsten Seite)
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Anleitungen

Definitionen

Aktives oder Echtzeit-Scannen (berprift Dateien
auf Malware bei jedem Versuch, eine Datei zu
offnen, zu schlieBen, umzubenennen oder auf
andere Weise mit ihr zu interagieren, wodurch
verhindert wird, dass die Malware aktiviert wird.

Definierte Ansatzanforderungen

5.3.2.1 Wenn regelmaRige Malware-Scans
durchgefihrt werden, um Anforderung 5.3.2 zu
erfullen, wird die Haufigkeit der Scans in der
gezielten Risikoanalyse der Entitat definiert, die
gemalf allen in Anforderung 12.3.1 angegebenen
Elementen durchgefuhrt wird.

Testprozeduren mit definiertem Ansatz

5.3.2.1.a Die gezielte Risikoanalyse der Entitat fiir
die Haufigkeit regelméaRiger Malware-Scans
untersuchen, um zu verifizieren, dass die
Risikoanalyse gemaR allen in Anforderung 12.3.1
angegebenen Elementen durchgefiihrt wurde.

Zielsetzung des kundenspezifischen
Ansatzes

Scans durch die Malware-Ldsung werden mit einer
Haufigkeit durchgefiihrt, die das Risiko der Entitat
adressiert.

Hinweise zur Anwendbarkeit

Diese Anforderung gilt fur Entitaten, die
regelmafige Malware-Scans durchftihren, um
Anforderung 5.3.2 zu erfillen.

Diese Anforderung ist bis zum 31. Méarz 2025 eine
bewéhrte Praktik, danach wird sie bendtigt und
muss bei einer PCI DSS-Bewertung vollstéandig
beriicksichtigt werden.

5.3.2.1.b Dokumentierte Ergebnisse der
regelmafigen Malware-Scans untersuchen und
das Personal befragen, um zu verifizieren, dass
Scans in der Haufigkeit durchgefiihrt werden, die in
der fUr diese Anforderung durchgefiihrten gezielten
Risikoanalyse der Entitdt angegeben ist.

Zweck

Entitaten kénnen die optimale Zeitdauer fir die
Durchfuihrung regelmafiger Scans basierend auf
ihrer eigenen Einschétzung der Risiken fir ihre

Umgebung bestimmen.
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Definierte Ansatzanforderungen

5.3.3 Fir entfernbare elektronische Medien fiihrt die

Anti-Malware-Lésung(en):

e automatische Scans durch, wenn die Medien
eingelegt, verbunden oder logisch angebracht
werden,

ODER

e eine kontinuierliche Verhaltensanalyse von
Systemen oder Prozessen durch, wenn die
Medien eingelegt, verbunden oder logisch
angebracht werden.

Testprozeduren mit definiertem Ansatz

5.3.3.a Die Konfigurationen der Anti-Malware-
Lésung untersuchen, um zu verifizieren, dass die
Lésung fur entfernbare elektronische Medien
konfiguriert ist, um mindestens eines der in dieser
Anforderung angegebenen Elemente
durchzufuhren.

Zielsetzung des kundenspezifischen
Ansatzes

Malware kann nicht tiber externe entfernbare

Medien in Systemkomponenten eingefiihrt werden.

5.3.3.b Systemkomponenten mit angeschlossenen
entfernbaren elektronischen Medien untersuchen,
um zu verifizieren, dass die Lésung(en) gemaf
mindestens einem der in dieser Anforderung
angegebenen Elemente aktiviert ist.

Hinweise zur Anwendbarkeit

Diese Anforderung ist bis zum 31. Mé&rz 2025 eine
bewahrte Praktik, danach wird sie bendtigt und
muss bei einer PCI DSS-Bewertung vollstéandig
beriicksichtigt werden.

5.3.3.c Protokolle und Scanergebnisse
untersuchen, um zu verifizieren, dass die
Lésung(en) gemaf mindestens einem der in dieser
Anforderung angegebenen Elemente aktiviert ist.

Anleitungen

Zweck

Tragbare Mediengerate werden oft als
Eintrittsmethode fur Malware tGbersehen.
Angreifer laden héufig Malware auf tragbare
Gerate wie USB- und Flash-Laufwerke; das
Anschlie3en eines infizierten Gerats an einen
Computer I8st dann die Malware aus und bringt
neue Bedrohungen in die Umgebung ein.

Definierte Ansatzanforderungen

5.3.4 Audit-Protokolle fur die Anti-Malware-
Loésung(en) sind aktiviert und werden gemaf
Anforderung 10.5.1 aufbewahrt.

Zielsetzung des kundenspezifischen
Ansatzes

Historische Aufzeichnungen von Anti-Malware-
Aktionen sind sofort verfiigbar und werden
mindestens 12 Monate aufbewahrt.

Testprozeduren mit definiertem Ansatz

5.3.4 Anti-Malware-L&sung(en) konfigurationen
untersuchen, um zu verifizieren, dass Protokolle
gemaf Anforderung 10.5.1 aktiviert und
aufbewahrt werden.

Zweck

Es ist wichtig, die Wirksamkeit der Anti-Malware-
Mechanismen zu verfolgen, indem zum Beispiel
bestatigt wird, dass Aktualisierungen und Scans
wie erwartet durchgefuhrt werden und dass
Malware identifiziert und adressiert wird. Audit-
Protokolle gestatten einer Entitat auch,
festzustellen, wie Malware in die Umgebung
eingedrungen ist, und ihre Aktivitat innerhalb des
Netzwerks der Entitat zu verfolgen.
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Definierte Ansatzanforderungen

5.3.5 Anti-Malware-Mechanismen kénnen von
Benutzern nicht deaktiviert oder geéndert werden,
es sei denn, dies wird von der Geschéftsleitung im
Einzelfall fur eine begrenzten Zeitdauer
ausdrucklich dokumentiert und genehmigt.

Testprozeduren mit definiertem Ansatz

5.3.5.a Anti-Malware-Konfigurationen untersuchen,
um zu verifizieren, dass die Anti-Malware-
Mechanismen nicht von Benutzern deaktiviert oder
geandert werden kdnnen.

Zielsetzung des kundenspezifischen
Ansatzes

Anti-Malware-Mechanismen kénnen von nicht
autorisiertem Personal nicht gedndert werden.

Hinweise zur Anwendbarkeit

Anti-Malware-L6sungen dirfen nur dann
voriibergehend deaktiviert werden, wenn ein
berechtigter technischer Bedarf besteht, der von der
Verwaltung im Einzelfall genehmigt wird. Wenn der
Anti-Malware-Schutz fir einen bestimmten Zweck
deaktiviert werden muss, muss dieses formell
autorisiert werden. Fur die Zeitdauer, in dem der
Anti-Malware-Schutz nicht aktiv ist, miissen
moglicherweise zusatzliche SicherheitsmalRnahmen
implementiert werden.

5.3.5.b Verantwortliches Personal befragen und
Prozesse beachten, um sicherzustellen, dass alle
Anfragen zur Deaktivierung oder Anderung von
Anti-Malware-Mechanismen von Fall zu Fall fur
eine begrenzte Zeitdauer von der Verwaltung
speziell dokumentiert und genehmigt werden.

Anleitungen

Zweck

Wichtig ist, dass Abwehrmechanismen immer
laufen, damit Malware in Echtzeit erkannt wird.
Das Ad-hoc-Starten und -Stoppen von Anti-

Malware-Lésungen kénnte es Malware

ermoglichen, sich ungepruft und unentdeckt zu

verbreiten.
Gute Praxis

Wenn eine berechtigte Notwendigkeit besteht, die
Anti-Malware eines Systems voriibergehend zu
deaktivieren - zum Beispiel um eine bestimmte
Wartungsaktivitat oder Untersuchung eines
technischen Problems zu unterstitzen - dann
sollte der Grund fur das Ergreifen solcher

MalRnahmen von einem geeigneten

Verwaltungsvertreter verstanden und genehmigt
werden. Jede Deaktivierung oder Anderung von
Anti-Malware-Mechanismen, auch auf den

Geraten der Administratoren, wird von

autorisiertem Personal durchgefiihrt. Es wird

anerkannt, dass Administratoren tber
Berechtigungen verfugen, die es ihnen

ermoglichen kénnen, Anti-Malware auf ihren
eigenen Computern zu deaktivieren, aber es
sollten Warnmechanismen vorhanden sein, wenn
eine solche Software deaktiviert wird, und dann

werden Nachverfolgungsmalinahmen

durchgeflhrt, um sicherzustellen, dass richtige

Prozesse befolgt wurden.
Beispiele
Zusatzliche SicherheitsmafRnahmen, die

moglicherweise fur die Zeitdauer implementiert
werden missen, in dem der Anti-Malware-Schutz
nicht aktiv ist, umfassen das Trennen des
ungeschitzten Systems vom Internet, wahrend
der Anti-Malware-Schutz deaktiviert ist, und das
Ausfuihren eines vollstandigen Scans, sobald er

wieder aktiviert ist.
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5.4 Anti-Phishing-Mechanismen schiitzen Benutzer vor Phishing-Angriffen.

Anleitungen

Definierte Ansatzanforderungen

5.4.1 Prozesse und automatisierte Mechanismen
sind vorhanden, um Phishing-Angriffe zu erkennen
und das Personal davor zu schitzen.

Zielsetzung des kundenspezifischen
Ansatzes

Mechanismen zum Schutz vor und zur
Risikominderung durch Phishing-Angriffe sind
vorhanden.

Hinweise zur Anwendbarkeit

Diese Anforderung gilt fir den automatisierten
Mechanismus. Es ist nicht beabsichtigt, dass die
Systeme und Dienstleistungen, die solche
automatisierten Mechanismen bereitstellen (wie E-
Mail-Server), in den Geltungsbereich von PCI DSS
gebracht werden.

Der Schwerpunkt dieser Anforderung liegt auf dem
Schutz des Personals mit Zugriff auf
Systemkomponenten im Geltungsbereich von PCI
DSS.

Die Erflllung dieser Anforderung an technische und
automatisierte Kontrollen zur Erkennung und zum
Schutz des Personals vor Phishing ist nicht
dasselbe wie Anforderung 12.6.3.1 fiir Schulung
zum Sicherheitsbewusstsein. Die Erfullung dieser
Anforderung erfullt auch nicht die Anforderung, das
Personal mit Sicherheitsbewusstsein zu schulen
und umgekehrt.

Diese Anforderung ist bis zum 31. Mé&rz 2025 eine
bewéhrte Praktik, danach wird sie bendtigt und
muss bei einer PCI DSS-Bewertung vollstandig
beriicksichtigt werden.

Testprozeduren mit definiertem Ansatz

5.4.1 Implementierte Prozesse beobachten und
Mechanismen untersuchen, um zu verifizieren,
dass Kontrollen vorhanden sind, um Phishing-
Angriffe zu erkennen und das Personal davor zu
schiitzen.

Zweck

Technische Kontrollen kénnen die Anzahl der
Gelegenheiten begrenzen, in denen das Personal
den Wahrheitsgehalt einer Kommunikation
Uberprufen muss, und kénnen auch die
Auswirkungen individueller Reaktionen auf
Phishing begrenzen.

Gute Praxis

Wenn Anti-Phishing-Kontrollen entwickelt werden,
dann werden Entitaten ermutigt, eine Kombination
von Ansétzen in Betracht zu ziehen. Zum
Beispiel, die Verwendung von Anti-Spoofing-
Kontrollen wie doménenbasierte
Nachrichtenauthentifizierung, Berichterstattung
und Konformitat (DMARC), Absenderrichtlinien-
Rahmenwerk (SPF) und mit Doméanenschliissel
identifizierte Mail (DKIM) hilft Phishern, die
Domaéne des Unternehmens zu falschen und sich
als Personal auszugeben.

Der Einsatz von Technologien zum Blockieren
von Phishing-E-Mails und Malware, bevor sie das
Personal erreichen, wie Link-Schrubber und
serverseitige Anti-Malware, kann Vorfalle
reduzieren und die Zeit verkirzen, die das
Personal fiir die Uberprifung und Meldung von
Phishing-Angriffen benétigt. Zusatzlich kann
Schulung von Personal, um Phishing-E-Mails zu
erkennen und zu melden, gestatten, dass
ahnliche E-Mails identifiziert und vor dem Offnen
entfernt werden.

Es wird empfohlen (ist aber nicht erforderlich),
dass Anti-Phishing-Kontrollen in der gesamten
Organisation einer Entitdt angewendet werden.

(Fortsetzung auf der néchsten Seite)
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Definitionen

Phishing ist eine Form von Social Engineering
und beschreibt die verschiedenen Methoden, die
von Angreifern verwendet werden, um Personal
dazu zu bringen, sensible Informationen wie
Kontonamen und Passworter, und Kontodaten
von Benutzern preiszugeben. Angreifer tarnen
sich normalerweise und versuchen, als echte
oder vertrauenswirdige Quelle aufzutreten,
indem sie das P